NTNU hjelp for saksbehandlere

Palogging med Google authenticator

For a logge inn som saksbehandler i NTNU hjelp ma du bruke to-faktor autentisering. Dette
for a gke sikkerheten pa tjenesten. For a fa tatt i bruk Google Authenticator ma man fgrst ga
gjennom prosessen med a bruke SMS kode. Helt til slutt vil man kunne tilpasse paloggingen

slik at Google Authenticator kan brukes.

Steg 1:

Nar du skal registrere deg for SMS
autentisering gar du til denne lenken:
https://aka.ms/mfasetup og logger deg
inn med ditt NTNU brukernavn og
passord.

Fdr du opp ett vindu hvor du kan velge din
NTNU konto betyr det at du allerede er
logget inn pG FEIDE og du vil bli tatt til
steg 3 ndr du trykker pa din konto.

Steg 2:

| dette vinduet far du kun informasjon
om behov for mer informasjon. Trykk
pa knappen «Neste» for a ga videre.

Bokmal v

Logg inn med Feide

Office365 for NTNU har bedt om at
du logger inn med Feide.

Logg inn med din Feide-konto fra NTNU. |kke din
tilhgrighet?

& Brukernavn

ﬂ Passord

Glemt brukernavn eller passord?

BT Microsoft

@ntnu.no

Trenger mer informasjon

Organisasjonen trenger mer informasjon for a beskytte
kontoen din

Bruk en annen konto

Leer mer

T


https://aka.ms/mfasetup
https://aka.ms/mfasetup

Steg 3:

N& ma man velge
«Godkjenningstelefon» og «Norge»
som riktig land og sa fylle inn sitt
mobilnummer for 3 motta en kode.
Som metode velger man a motta en
kode via SMS. Trykk sa pa «Neste».

Steg 4:

Nar det neste vinduet dukker opp vil
det fgrste bare inneholde informasjon
om at du far tilsendt en tekstmelding.
Ganske raskt vil vinduet endre seg og
du vil bli bedt om a skrive inn koden
du har mottatt pa SMS.

Steg 5:

Skriv inn koden du mottok pa SMS og
trykk pa knappen «Kontroller».

Steg 6:

Du skal na ha fatt bekreftelse pa at
prosessen var vellykket og du kan
trykke pa knappen «Fullfgrt».

Ytterligere sikkerhetsbekrettelse

Sikre kontoen din ved & legge til telefonbekreftelse i passordet. Vis video for & la2

Trinn 1: Hvordan skal vi kontakte deg?

Godkjenningstelefon v

[Norge (+47) v

-Metode- i \

®  Send meg en kode via SMS
Fyll inn ditt

mobilnummer 8 siffer.

Ring meg

Ytterligere sikkerhetsbekrettelse

Sikre kentoen din ved a legge til telefonbekreftelse i passordet. Vis video for a laere hvordan du sikrer ko

Trinn 2: Vi har sendt deg en tekstmelding til telefonnummer +47

“+ " Her angir du bekreftelseskoden du mottar

Yiterligere sikkerhetshekreftelse

Sikre kontoen din ved a legge til telefonbekreftelse i passordet. Vis video for a lzere hvordan du sikrer kontoen din

Trinn 2: Vi har sendt deg en tekstmelding til telefonnummer +47

Her angir du bekreftelseskoden du mottar

& Skriv inn koden du mottok pa

SMS.

Ytterligere sikkerhetsbekreftelse

sikre keontoen din ved a legge til telefonbekreftelse i passordet. Vis video for a laere hvordan du sikrer kontoen din

Trinn 2: Vi har sendt deg en tekstmelding til telefonnummer +47

Bekreftelse vellykket



Steg 7:

Helt til slutt vil du fa muligheten til a8 bekrefte hvilke alternativer du vil bruke for a logge inn i
NTNU hjelp. Her kan du krysse av for «Godkjennerapp eller token» og sa trykke pa knappen
ved siden av «Konfigurer Authenticator-appen».

Ytterligere sikkerhetsbekreftelse

MNar du logger pé med passordet, ma du ogsa svare fra en registrert enhet. Dette gjer det vanskeligere for en hacker 3 logge pé med bare et stjdlet passord. Vis video for
& lz=re hvordan du sikrer kentoen din

hvilket alternativ foretrekker du?
Vi vil bruke dette bekreftelsesalternativet som standard.

Tekstkode til godkjenningstelefo ¥

hvordan vil du svare?

Velg ett eller flere av disse alternativene. Laer mer

¥| Godkjenningstelefon Morge (+47) v
Kontortelefon
Internnummer,

Telefon for alternativ godkjenning

[ Godkjennerapp eller token Konfigurer Authenticator—

m avant

Telefonnumrene dine vil bare bli brukt til kontosikkerhet. Standardavgifter for telefon og SMS vil palepe.

Steg 8:

Du vil da fa opp en QR kode hvor det Complete the follawing steps to configure your mobile app.

ligger en lenke til hgyre for koden Lt Misaasihsathetomnc e foy Mindons Pl Ao et
som du kan trykke pa «Konfigurer S s s ez
appen uten varsler». Trykker du pa
den vil bildet endre seg litt og lenken
vil hete «Konfigurer appen med
varsler». Du kan da apne Google
Authenticator pa din telefon, trykke e e e M
pa + ikonet nede til hgyre og velge Code: 200 975795

«Skann en strekkode». Pek s& kamera e e

pa QR-koden og det vil dukke opp en -y i e e i

6-sifret kode i appen som er koden

som skal brukes for hver innlogging. Pa datamaskinen vil du na bli bedt om a bekrefte
oppsettet.

3. Scan the image below.




Steg 9: (D

Du vil na fa spgrsmal om a bekrefte Bekreftelse kreves

oppsettet’ Sé trykk pé kna ppen Du konfigurerte en ny app for 3 bruke bekreftelseskoder. Appen ma bekreftes far du lagrer innstillingene
«Kontroller na». avbeyt

Steg 10:

N3 kan du skrive inn koden som vises i Bekrefter app

appen din, og sa trYkke «Kontroller». Skriv inn bekreftelseskaden som vises i appen

Hvis alt gar greit blir du sendt tilbake
til hovedsiden for oppsett av 2-faktor
palogging og der kan du trykke pa
knappen «Lagre». Du kan na lukke

dette vinduet. avbryt

Steg 11:

Du kan na ga til https://hjelp.ntnu.no og velge «Palogging for operatgr». Du vil fa spgrsmal om
hvilken konto du vil bruke. Du velger da din @ntnu.no konto og sa skriver du inn koden i
appen nar du blir bedt om det.
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