
   
 

   
 

XXXX1000 - Innføring i programmering, numerisk matematikk og IKT-
sikkerhet 
 

Vi trenger et egnet navn på emnet. Legg dine forslag her: 

• Innføring i algoritmer og sikkerhet   
• Innføring i numeriske algoritmer og sikkerhet 
• Innføring i programmering og sikkerhet   
• Innføring i numeriske beregninger og sikkerhet  
• Innføring i beregninger og sikkerhet 

 

Faglig innhold  

Dette skal være et felles grunnleggende innføringsfag som skal bestå av 3 hoveddeler:  

1. IKT-sikkerhet – Denne delen skal gi studentene helt grunnleggende innføring i IKT sikkerhet i 
henhold til de anbefalingene som er gitt i rammeplan og forskrifter. Stikkord her kan være historie, 
grunnleggende begreper og relevans for eget fagområde. 

2. Programmering – Denne delen skal gi studentene grunnleggende innføring til og ferdigheter i 
programmering og databehandling. Felles programmeringsplattform skal være Python (evt. Jupyter 
Notebook). Her skal det tas utgangspunkt i det som nå er «programmeringsdelen» i Innføringsemnet 
/ IT-grunnkurs.  

3. Numerisk matematikk – Denne delen skal gi grunnleggende innføring i ingeniørmessig anvendelse 
av numerisk matematikk og metoder. Denne delen skal samkjøres med «matematiske metoder 1» 
og integreres tett med programmeringsdelen.  

Hver av de tre delene skal tilsvare et innhold innenfor en ramme av 2,5 studiepoeng.  

 

Læringsutbytte  

Kunnskap: Kandidaten 

• har en grunnleggende forståelse av sentrale begreper innen IKT-sikkerhet, trusler og 
sårbarheter, grunnleggende tekniske sikkerhetsmekanismer og helhetlig 
sikkerhetstankegang 

• kan gi en oversikt over de mest relevante lover, forskrifter og standarder for IKT-sikkerhet, 
og deres overordnede anvendelse inklusive personvern innenfor eget fagområde 

• kjenner til grunnleggende prinsipper for digital representasjon av informasjon 
• har kunnskap om virkemåten til sentrale mekanismer for prosedyreorientert programmering 

i Python 
• kan forklare grunnleggende algoritmer innen programmering, samt for enkle numeriske 

beregninger. 
• har kunnskap om fundamentale begreper og algoritmer i numerisk matematikk 
• har grunnleggende forståelse av numerisk modellering 



   
 

   
 

 

Ferdigheter: Kandidaten 

• kan argumentere for viktigheten til IKT-sikkerhet og vurdere systemer innen sitt fagområde 
for ulike typer IKT-angrep, gjennomføre enkle risikovurderinger og lage planer for 
risikoredusering  

• kan gjøre enkle analyser av virkemåten til IKT-systemer relatert til hvor sikkert systemet, 
vurdere om sensitive data er involvert eller behov for beskyttelse av persondata  

• kan løse enkle problemer ved å skrive fungerende prosedyreorienterte programmer, og ved 
å komplettere kode hvor noen fragmenter mangler 

• kan bruke relevante programmeringsverktøy til utvikling, enkel testing og feilsøking av 
programkode 

• behersker grunnleggende teknikker for å analysere numeriske algoritmer og løse likninger og 
differensiallikninger 

• kan implementere og kvalitetssikre algoritmene i et valgt programmeringsspråk, sette opp 
numeriske eksperimenter og tolke resultatene 

 

Generell kompetanse: Kandidaten  

• kan delta i diskusjoner om IKT-sikkerhet og etiske utfordringer  
• kan samarbeide om, og utvise ansvarlighet for å sikre god cyberhygiene. 
• kan forklare egen kode for andre (virkemåte, tankegang) og gi konstruktive tilbakemeldinger 

på andres kode 
• evner å reflektere over nytteverdien av å bruke programmering til numeriske beregninger 

 

Lub’er for matematikk må kvalitetssikres med gruppen for Matte 1. 

Kobling til egen fagdisiplin i dette emnet blir en utfordring. Det er jo et generelt grunnlagsemne der 
kobling til egen fagdisiplin kan løses i de andre to fagnære innføringsemnene. Koblinger til eget 
fagområde tas altså videre av det enkelte studieprogram 

 

Læringsformer og aktiviteter  

Forelesninger, øvingsforelesninger, auditorieøvinger, obligatoriske øvinger og et mindre obligatorisk 
prosjekt. Gjenbruk og samarbeid om læringsressurser med IT grunnkurs, spesielt TDT4110. Også 
med tanke på faglærere 

Faglærere: 

Utvikler digitale undervisningsressurser som publiseres i starten på uken + felles fysisk 
innledningsforelesning for hver campus - 1 - 2 timer (setter en ramme for ukens arbeid, motivasjon 
osv.) 

Læringsassistenter: 

Fysisk undervisning på hver campus med øvingsarbeid på læringslabber – 4 timer. 30 min 
oppsummering fra forrige uke ved læringsass. Videre arbeid med denne ukens øvinger. Dette 



   
 

   
 

gjennomføres på en læringslab slik at studentene kan jobbe individuelt og/eller i grupper med 
veiledning på labben. Læringsass organiseres av emneansvarlig for hver campus. 

Må avklare hvem som skal undervise på den enkelte campus og hvordan dette skal organiseres rent 
praktisk. Har alle studieprogrammer tilgang på: 

- fagmiljø som kan løse undervisningen lokalt for hver campus? 
- egnede lokaler til å gjennomføre den type pedagogisk opplegg vi planlegger med? 

Teambasert undervisning/øvingsarbeid. 

 

 

Obligatoriske arbeider  

Øvinger innen IKT-sikkerhet  

- Kartlegge trusselbilder og beskyttelsesmekanismer 
- Gjennomføre risikovurderinger 
- Gjennomføre sikkerhetsberegninger  

Programmeringsøvinger i Python 

- Fullføre mangelfulle programeksempler 
- Løse mindre programmeringsoppgaver 

Numerisk matematikk 

- øve på begreper, definisjoner og algoritmer 
- løse beregningsoppgaver gjennom å implementere algoritmene i Python 

Skal øvingene kun brukes til opplæring i nødvendige ferdigheter eller er det mulig å gjenbruke deler 
av dette inn i en prosjektoppgave? 

 

Mer om vurdering 

Alternativ 1: Det er to vurderingselementer i emnet: 

Del 1 prosjektoppgave som dekker anvendelsen numerisk matematikk og Python 

Del 2 prosjektoppgave som dekker anvendelsen IKT-sikkerhet 

Alternativ 2: Det er to vurderingselementer i emnet: 

Del 1 En gruppebasert prosjektoppgave som teller 40 % og dekker alle tre deler 

Del 2 En individuell skriftlig eksamen som teller 60 % og dekker alle tre deler 

 

Vi har diskutert om emnet skal vurderes med karakter A-F eller bestått/ ikke bestått 

- Karakter A-F er nødvendig for at emnet skal bli tatt alvorlig og ikke bli nedprioritert 
- Bestått / ikke bestått. Vi benytter obligatoriske aktiviteter (øvinger og tilstedeværelse) og at 

hvert vurderingselement må være bestått for å bestå emnet.  



   
 

   
 

BK sjekker erfaringer med Fred fra Ing. innf. rundt dette 

IIK: Vi har god erfaring med bestått/ikke bestått i et liknende emne, som håndterer tre ulike deler. 
For hver del lever studentene en rapport, som blir bedømt b/ib. Har fordelen at vi kan sette fokus på 
gjennomføring av oppgaver og tester i begynnelsen av en undervisningsenhet. 

 

Spesielle vilkår 

Obligatorisk aktivitet fra tidligere semester kan godkjennes av instituttet. 

  

Anbefalte forkunnskaper 

Erfaring med bruk av PC og kontorstøttesystemer 

Erfaring med programmering (blokkbasert eller prosedyreorientert) 

 

Kursmateriell 

Oppgis ved semesterstart. 

Eks. på lærebok: Python – for realfag 2. utgave. Finn Aakre Haugen og Marius Lysaker 

OK på innhold, men gammeldags typografisk 

Eks. Python for everyone. 3. Utgave. Cay Horstman and Rance Necaise 

 

Studiepoengreduksjon 

 

Annet 

Emnet krever opptak til en av følgende studieprogrammer  

 Studieprogram Trondheim Gjøvik Ålesund 
1 Automatisering og intelligente systemer   x 
2 Byggingeniør (BIBYGG) x x x 
3 Dataingeniør (BIDAT) 

 
x x x 

4 Havbruksingeniør (BIHAV) x   
5 Maskiningeniør (BIMASKIN) 

 
x x x 

6 Skipsdesign, ingeniør (699SD)    x 
7 Fornybar energi (BIFOREN) 

 
x x x 

8 Elektroingeniør x x  
9 Kjemiingeniør x   
10 Geomatikkingeniør  x  
11 Logistikkingeniør x   



   
 

   
 

 

Implementering av FTS prinsipper 
 

Det skal jobbes i team 

Man kan velge prosjektoppgaver innenfor ulike aktuelle fagfelt for dataingeniører knyttet til sitt 
studieprogram. Vi trenger dummyoppgaver for hvert studie. 

En stor del av kurset vil bli praktisk arbeid med programmering og beregninger 

 

  

  



   
 

   
 

Flere detaljer om hvilke tema som skal dekkes i hvert delemne 
   

IKT-sikkerhet – grunnleggende innføring i IKT sikkerhet 
• Grunnleggende begreper knyttet til IKT-sikkerhet, lover og etikk 
• Grunnleggende sikkerhetsmekanismer 
• Trusselbilde og risikovurderinger 
• Personvern  

 

Programmering – grunnleggende innføring til og ferdigheter i programmering  
Programmeringsspråk: Python. Utviklingsmiljø: IDE og/eller Jupyter Notebook 

• Data, datatyper, variabler og operasjoner på disse 
• Kontrollstrukturer - if-setninger og løkker 
• Strukturering av programmer – funksjoner og moduler 
• Input, output, filer og filhåndtering  
• Enkle datastrukturer (lister, ordbøker) 
• Bruk av biblioteker (NumPy, Matplotlib) 

 

Numerisk matematikk – grunnleggende innføring i ingeniørmessig anvendelse av 
numerisk matematikk og metoder 

• Representasjon av tall, mengder og tupler 
• Avrunding, nøyaktighet, feilkilder og forståelse 
• Numerisk representasjon av matematiske funksjoner 
• Numerisk derivasjon og integrasjon (ved rektangel og trapesmetode) 
• Iterative numeriske algoritmer for ligningsløsning (halveringsmetoden, Newton’s metode) 
• Numerisk modellering av dynamiske system (Eulers Metode) 
• Oppdateres etter en samtale med gruppen for Matte 1 

  



   
 

   
 

Undervisningsplan 
 

 

 

Uke
nr 

Undervisning 
Digitale læringsressurser publisere på starten av 
uken med en times digital spørretjeneste. 
4 timers fysisk undervisning på slutten av uken 

Lærestoff Øvinger og 
innleveringer 

34 Intro til kurset og kursopplegget 
Emnebeskrivelse med lub’er, obligatoriske 
arbeidskrav, vurdering. Pedagogisk plattform, 
undervisningsopplegg, Blackboard og timeplan  
Intro til Programmering i Python 
Data, datatyper, variabler og operatorer 
 

 Praktiske progr. 
oppg. i Python 

35 Programmering i Python 
Lister og arrays (Numpy) - elementvise 
regneoperasjoner med arrays 

 Praktiske progr. 
oppg. i Python 

36  Programmering i Python 
Bruk av Matplotlib 
Intro til Numerisk matematikk 
Representasjon av tall 
 

 Praktiske progr. 
oppg. i Python 

37 Programmering i Python 
Strukturering av programmer – funksjoner og 
moduler 
Numerisk matematikk 

 Praktiske progr. 
oppg. i num. mat 

38 Programmering i Python 
Enkle datastrukturer – if-setninger, løkker 
Numerisk matematikk 

 Praktiske progr. 
oppg. i num. mat 

39 Programmering i Python 
Input, output, filer og filhåndtering 
Numerisk matematikk 

 Praktiske progr. 
oppg. i num. mat 

40 Numeriske beregninger i Python  
Numerisk matematikk 

 Praktiske progr. 
oppg. i num. mat 

41 Numeriske beregninger i Python 
Numerisk matematikk 

 Praktiske progr. 
oppg. i num. mat 

42  Numeriske beregninger i Python  
Numerisk matematikk 

 Prosjekt i Python 
og num. mat 

43 Numeriske beregninger i Python  
Numerisk matematikk 
Intro til IKT-sikkerhet 

Vurdering av del 1 
legges her 

Prosjekt i Python 
og num. mat 

44 IKT-sikkerhet  Prosjekt i Python 
og num. mat 

Commented [KEH1]: Vil gjerne at vi også diskuterer 
muligheten for å følge en progresjon relativt lik den i boka 
Python for realfag, og introdusere lister og spesielt numpy 
sine arrays tidlig. 
 
Eksempel på rekkefølge: 
1. Data, datatyper, variabler og operatorer. 
2. Lister og arrays. Elementvise regneoperasjoner med 
arrays. 
3. Matplotlib 
4. Funksjoner 
5. if-setninger 
6. løkker 
7. filhåndtering (?) 



   
 

   
 

45 IKT-sikkerhet  Cyber hygiene og 
trusselbilde 

46 IKT-sikkerhet  Sikkerhetstiltak 
47 IKT-sikkerhet (ordinær und. slutter her) ???  Risikovurderinger 
48 IKT-sikkerhet  Prosjektoppgave 
49 Prosjekt 

Numeriske beregninger i Python 
Automatiserte beregninger innen IKT-sikkerhet 

 Innlevering 
prosjektoppgave 

 

 

Det er ønskelig med en tidlig avklaring av hvem som skal undervise emnet for å avklare 
undervisningsplanen så tidlig som mulig for å kunne planlegge samkjøring med andre emner i 
studieprogrammet. 

 

Sjekk ut praktisk gjennomføring av undervisningen i emnet 

 


