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Mgatereferat

Til:

Dekanmgtets deltagere

Fra:

Rektor

Gjelder:

DEKANMOTE

Tirsdag 29. mars 2016 Mgtested: Radssalen, Hovedbygningen
kl. 13.00 — 16.00

Videre fremdrift etter fusjon (IM)

Prorektor Helge Klungland innledet og orienterte om forslagene til fakultetsnavn som
foreligger.

Trond Singsaas orienterte videre om retningslinjene for valg av navn.

Dekanene fikk anledning til & komme med innspill og synspunkter. Saken settes opp
pa nytt i dekanmgte 5.4.2016. Endelig styrebehandling 14.4.2016.

Trond Singsaas deltok i mate.

Produktivitet, hgyere utdanning og forskning (IM)

Leder av Produktivitetskommisjonen, Jgrn Rattsg, innledet. (Vedlagt presentasjon).
Dekanmagtet fikk anledning til & komme med sparsmal og refleksjoner underveis i
orienteringen.

Hovedtillitsvalgte og ledere fra fellesadministrasjonen deltok.

Endret trusselbilde IT. Misbruk av ledelsespersoner NTNTU (IM)
Organisasjonsdirektgr Ida Munkeby innledet om endret trusselbilde.

Ole Ingvard Langfeldt orienterte om informasjonssikkerhet og hendelser som skjer
hver dag i systemet og viste eksempler.

Lars Strammen orienterte om PST Trusselvurdering. Fem punkter ved innfgring av
styringssystem for informasjonssikkerhet ble gjennomgatt. (Vedlagt presentasjon).
Tidsramme for a fa dette pa plass utarbeides. Dekanene ble oppfordret til & diskutere
saken samt gjennomga beredskapsplan i fakultetsvise ledermgter.

Anne-Elisabeth Holte, Lars Strgmmen og Ole Ingard Langfeldt deltok.

Politikk for samarbeid med arbeidsliv i privat og offentlig sektor (JH)

Prorektor for nyskaping Johan Hustad orienterte kort om prosess som pagar. Saken
har veert orientert om i tidligere dekanmgter. Diskusjoner er i gang og testing av
ulike modeller for samarbeid. Dekanene ble bedt om & forberede seg pa en
bestilling pa seks spgrsmal som skal besvares og falges opp med intervju. Saken
settes opp i dekanmgte 14.6.2016.

Postadresse
7491 Trondheim

Org.nr. 974 767 880 Besgksadresse Telefon

E-post: Hovedbygget +4773598013
postmottak@adm.ntnu.no Hegskoleringen 1 Telefaks
http://www.ntnu.no/administrasjon ~ Gleshaugen +47 73598090

All korrespondanse som inngar i saksbehandling skal adresseres til saksbehandlende enhet ved NTNU og ikke direkte til
enkeltpersoner. Ved henvendelse vennligst oppgi referanse.
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The first 100 days of Brussels office (KM)

Massimo Busuoli presented his experiences after his first (almost) 100 days as
Head of the NTNU Brussels Office. Please see presentation attached. Busuoli
underlined the need for NTNU to participate in as many proposals as possible, to be
more visible on the European arena, to be actively involved in European initiatives
and to change the internal culture to be able to deliver on NTNU's goal for H2020
participation.

Two discussions points were especially highlighted:

1) Responsiveness of NTNU to invitations and initiatives from the European arena.
2) Ability to act horizontally to respond to the multidisciplinary nature of Horizon

2020.

Dekanmgtets faste medlemmer

Vara/andre tilstedeveerende

Rektor Gunnar Bovim

Prorektor Kari Melby

Prorektor Berit Kjeldstad

Forfall

Prorektor Johan E. Hustad

Direktar Frank Arntsen

Direktgr Ida Munkeby

Dekan Anne Kristine Bgrresen, HF

Dekan Marit Reitan, SVT

Dekan Fredrik Shetelig, AB

Annemie Wyckmans deltar dette semester.

Dekan Bjgrn Gustafsson, DMF

Dekan Anne Borg, NT

Dekan Geir @ien, IME

Forfall. Bjarne Helvik deltok.

Dekan Ingvald Strgammen, IVT

Forfall. Stein Erikstad deltok.

Direktar Reidar Andersen, VM

Kommunikasjonssjef Christian Fossen

Seniorradgiver Anne Katharine Dahl

Leder Jone Valen Trovag, Studenttinget

Nestleder Marte @ien, Studenttinget

Forfall

Helge Klungland

Hans Marius Eikseth

Camilla Nereid

Terje Meisler

Solrun Valen

Forfall. Ingeborg Kamsvag deltok.

Morten Thoresen

Marianne Synnes

Jarn Wroldsen

Sissel Rogstad, Rektors kontor/Adm.tjenesten
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Forslagene

« Fak A: Fakultet for ingenigrvitenskap (og teknologi?)

« Fak B: Fakultet for naturvitenskap og teknologi

« Fak C: Fakultet for datateknologi, elektroteknikk og matematikk
Alternativt: Fakultet for informasjonsteknologi

* Fak D: Fakultet for humaniora

« Fak E: Fakultet for medisin og helsevitenskap

« Fak F: Fakultet for samfunns- og utdanningsvitenskap

« Fak G: Fakultet for gkonomi og ledelse

« Fak H. Fakultet for arkitektur, design og billedkunst



Noen prinsipper for valg av navn

« Fakultetsnavn endres bare der det er «<ngdvendig»
- eks. to «nye» fakulteter

« Fakultetsnavn med flere ledd for a uttrykke ny bredde (etter
fusjon)
- eks. arkitektur m.v.

« Fakultetsnavn for a uttrykke «hele» den faglige bredden
- eks. datateknologi, elektroteknikk og matematikk




PRODUKTIVITETSKOMMISJONEN

En offentlig kommisjon oppnevnt av Regjeringen for a fremme forslag
som kan styrke produktivitet og vekstevne i norsk skonomi.

Kunnskap for produktivitet

= Jgrn Rattsg

NTNU, 29. mars 2016



Produktivitetsvekst

. Et lite land ma utnytte internasjonal
teknologiutvikling

« Kunnskap for adopsjon, leering globalt
« Kunnskap for egen innovasjon

« Potensiale for stgrre vekst enn andre land,
overgangen fra ressursgkonomi til
kunnskapsgkonomi, opphenting (‘catching

up’)



Ved et vendepunkt

1) Olje- og gassneaeringen gir mindre
vekstbidrag

2) Fondsoppbyggingen avtar, gradvis mindre
handlefrihet i offentlige budsjetter

3) Eldre befolkning, mindre sysselsetting og
starre helse/ omsorgsbehov

* Fra ressursgkonomi til nye naeringer
« Kunnskap viktigste konkurransefaktor
« Over til kunnskapsgkonomi



Historisk lav produktivitetsvekst etter
2005

Timeverksproduktivitet, markedsrettet virksomhet Fastlands-Norge. Prosent

5 5
4 - -4
Snitt: 3 pst.
3 - - 3
2 - -2
Snitt: 0,8 pst
1 - -1
0 - - 0
-1 - - -1
-2 - - -2
3 3

1996 1998 2000 2002 2004 2006 2008 2010 2012 2014

Kilde: Statistisk sentralbyra.
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Lav produktivitetsvekst etter 2005
har veert maskert av hgy oljepris

Disponibel realinntekt og produksjonsinntekt per innbygger
900 900

——Disponibel inntekt tillagt endring i utenlandsformue

800 = Disponibel inntekt - 800
—Produksjonsinntekt i alt som fglge av volumvekst fra 1970
700 ——Produksjonsinntekt, olje- og gass, som fglge av volumvekst fra 1975 - 700

——Produksjonsinntekt, utenom olje og gass, som fglge av volumvekst fra 1970

600 - 600
500 - 500
400 - 400
300 - 300
200 - 200
100 ~—— - 100
/
0 0

1970 1975 1980 1985 1990 1995 2000 2005 2010

Kilde: Statistisk sentralbyra.
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Trendveksten har falt, na under 1%

Arlig vekst i arbeidsproduktivitet

3,0 3,0
—Fastlands-Norge
—Danmark

2,0 - ——Finland - 2,0
—Sverige
—OECD

1,0 - | - 1,0

0.0 \ N

1,0 -1,0

2000 2002 2004 2006 2008 2010 2012 2014

Kilde: OECD.
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Vi kan ikke fortsette som fgr

. Scenarioer med viderefgring av siste 10-ars
produktivitetstilvekst, lav sysselsettingsvekst og
sterk vekst i helse og omsorg

» Stagnasjon i privat verdiskapning per innbygger
» Store offentlige underskudd noe fram i tid

» Hgyere produktivitetsvekst i offentlig sektor
kritisk for baerekraft i offentlige finanser



Inntektsveksten drives av
produktivitetsveksten

BNP per innbygger for ulik produktivitetsvekst, 1 000 2010-kroner

1200 1200
1000 - 1000
600 e - 600
400 ——Hg@y AP privat, lav AP offentlig - 400

—Lav AP privat, hgy AP offentlig
200 —Hgy AP privat, hgy AP offentlig 500
——Lav AP privat, lav AP offentlig (referansebane)
o t44—+—r—+-—1—1-—r"rrrrrrrrrrrr+r—rrrrrrrrr T T T T T T T T T T T 0
2015 2025 2035 2045 2055

Kilde: Holmgy og Strgm (2016).
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@kt ressursbruk i helse/ omsorg pa
bekostning av privat forbruk

Forholdet mellom privat og offentlig sektor

60 60
w0 / - 50
40 - - 40
30 - - 30
20 - — Offentlig sysselsettingsandel - 20
—Privat konsum, % av BNP i lgpende priser
10 - - 10
——Offentlig konsum, % av BNP i lgpende priser
0 T T T T O
2015 2025 2035 2045 2055

Kilde: Holmgy og Strgm (2016).
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Ma de unge betale dobbelt sa mye
skatt som foreldrene?

Skatt i prosent av husholdningsinntekt. Lav og hgy arbeidsproduktivitet (AP)

70 70

60 - - 60

50 - - 50

40 - - 40

30 - - 30
—Lav AP privat, lav AP offentlig (referansebane)

20 - —Hay AP privat, lav AP offentlig - 20
——Lav AP privat, hgy AP offentli

10 - g Y J - 10
—Hagay AP privat, hgy AP offentlig

O T T T T O
2015 2025 2035 2045 2055

Kilde: Holmgy og Strgm (2016).
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Ressursrikdommens forbannelse?

Fastlands-Norge har holdt hgy
produktivitetsvekst med ressursgkonomi til 2005

'Hollandsk syke’ krevde kraftig
omstillingsprogram i Nederland

Er veksten i offentlig sektor og et velferdssystem
finansiert med naturressursinntekt baerekraftig?

Har ressursrikdom svekket utdanning?

Har ressursrikdom svekket fokus pa kvalitet i
forskning, infrastruktur og teknologibruk?

Har ressursrikdom svekket innovasjon,
nyetablering og entreprengrskap?



Kunnskapsproduksjonen:

Kvalitetsproblem
Lite innovasjon

Produktivitetskommisjonen



Vi har ikke spesielt hgyt
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Kilde: OECD.
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Vi skiller oss ut med lite «tunge» fag

Andel uteksaminerte med matematikk-, naturfag- og teknologiutdanning av alle uteksaminerte
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Kilde: OECD.
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Vekst i kvantitet, men hva med kvalitet?

Vekst i faglig og administrativt personale
i UH-sektoren (1996=100)

200 200

—— Administrative arsverk

——Forsknings- og undervisningsarsverk
180 - - 180

—— Studenter (heltidsekvivalenter)
160 - - 160
140 - - 140
120 - - 120
100 - - 100
80 T T T T T T T T T T T T T T T T T 80

1996 1998 2000 2002 2004 2006 2008 2010 2012

Kilde: Database for statistikk om hgyere utdanning.
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Vi mangler toppuniversiteter

Landets beste plassering blant europeiske universiteter. Basert pa gjennomsnittlig siteringsrate innenfor hvert fagomrade

1 ® °
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141
UK Sveits NL DK SVE FIN NO
Kilde: Leiden.

e Kognitive vitenskaper
e Geofag og miljg

* Biologi

e Matem.,, IKT, ing.

e Medisin

© Naturvitenskap

e Samfunnsvitenskap
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Landets beste plassering blant europeiske universiteter pa Leiden-rangeringen
(vitenskapelig publisering)

UK Sveits Nederland Danmark Sverige Finland Norge
Antall artikler 1 9 6 5 17 24 27
Oxford ETH Zirich Utrecht Kgbenhavn Karolinska Helsinki Oslo
Gjennomsnittlig 1 2 8 37 19 86 124
antall siteringer Cambridge EPF Lausanne Leiden DTU Karolinska Helsinki Tromsg
per artikkel
Gjennomsnittlig 2 1 7 16 42 104 135
antall siteringer Is‘ﬂfg&n EPF Lausanne Utrecht DTU Stockholm Helsinki Oslo
per artikkel
normalisert for
fagfelt og ar
Andel av topp 10 1 2 12 23 51 125 145
prosent siterte Cambridge EPF Lausanne Leiden DTU Karolinska Helsinki Oslo
artikler
Gjennomsnittlig
beste plassering
1 4 8 20 32 85 108

Produktivitetskommisjonen




Norsk UH-sektor konkurrerer for lite

25000
20000
m Studieavgifter, oppdrag og
andre inntekter
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Kilde: Produktivitetskommisjonen.
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Kunnskapsproduksjonen

Forsterk strukturreformen, lag topp universiteter

Premier kvalitet foran kvantitet, finansiering
etter fagfellevurdering og konkurranse

Mer realfag/teknologifag og master/phd

Sterkere autonomi og handlingsrom for
institusjonene

Insentiver til studentene, belgnning av
gjennomfgring og kvalitet



Mange svake forskningsmiljger, fa
verdensledende

Antall forskningsmiljger i forhold til klassifisering av akademisk kvalitet 5=Excellent:
350 International front
position
300 4=Very good: High

degree of originality,
international
publications, high

productivity, very
200

relevant to the field
internationally. 3=Good:
150 The standard normally to
be expected.
2=Fair: Acceptable
100 quality, modest
international profile,
50 much routine work, no
original contributions to
0 - the field.

1=Weak: Quality below
1/1-2 2/2-3 3/3-4 4/4-5 good standards, meagre
publication profile, no
original research, little
relevance to problem
solving.

250

B Universiteter/universitetssykehus M Hgyskoler M Institutter

Kilder: Produktivitetskommisjonen, basert pa Forskningsradets fagevalueringer.

20 Produktivitetskommisjonen




Forskningskvalitet under press

Sammensetning av
styrende organer skal
ivareta samfunns- og
brukerbehov, i tillegg

til vitenskapelig
Forskningsradets kvalitet
mange andre
oppgaver
(vedtektene)

Malformuleringer i
tildelingsbrevene
vektlegger i stor grad
relevans og aktivitet
fremfor vitenskapelig
kvalitet

Forskningsradet

Enkelte
departementer
utgver stort press for
a fa dekket sine
kunnskapsbehov til
politikkutforming

Mange
vurderingskriterier
som vektlegger andre
forhold enn
vitenskapelig kvalitet

Produktivitetskommisjonen



Lasning pa samfunnsutfordringer bygger pa et bredt vitenskapelig

grunnlag

Physics

Earth and planetary
sciences
Chemistry
Agricultural,

biological sciences
green technology

Biochemistry,
genetics, molecular
biology

Immunology and
microbiology
Material science

Engineering

Checmial
engineering

Green technologies (patents) draw on a broad base of scientific knowledge

*Source: OECD (2010), Measuring Innovation: A New Perspective, based on Scopus Custom Data, Elsevier, July 2009; OECD,

Patent Database, January 2010; and EPO, Worldwide Patent Statistical Database, September 2009. The list of environmental
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Forskningssystemet

Fra skjermet til apen forskningssektor, ikke
lukket nasjonalt forskningsmarked

Sterkere forskningspolitisk ledelse rettet mot
vitenskapelig kvalitet, avvikle sektorprinsipp

Lag fa toppinstitusjoner, koblet til UH

Finansiering med konkurranse og
fagfellevurdering

Mer kreativ destruksjon, legg ned forskning som
ikke leverer

Revurdere organisering av oppdrag-/
temaforskning, andre land skiller vitenskapelig
kvalitet og anvendelse



Norge langt fra beste praksis pa aksen
hgy vitenskapelig kvalitet-innovasjon

0,850
Sveits
.
3 0,800
o
AN
Q 0,750 S.verlge .Danmark
S 5
'% G 070 kland ~ Finland
g g Tys a.n iman
8 ‘» 0,650 e Nederland
c g Irland @ Storbritannia
- 0 eBelgia
g 0,600 . Norge
;/_) Frankrike @sterrike
= 0,550
0,500
100 110 120 130 140 150 160 170

Vitenskapelig kvalitet
Gjennomsnittlig siteringsindeks, vitenskapelige publikasjoner 2010-2013, fagjustert

Kilde: Indikatorrapporten 2015.
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Sterk sammenheng mellom
kompetanse og innovasjon

1,8 %

1,6 %
1,4%
1,2%
1,0 %
0,8 %

. Gjennomsnitt,
0,6 % alle bedrifter

0,4 %

Skt patent, pst. av bedrifter

0,2%

0,0 %
0% 0-5% 5-10% 10-20% >20%

Utdanning pa master- eller doktorgradsniva, pst. av ansatte

Kilde: Klemetsen 2015.
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Den store innovasjonspolitikken

Hgyere forskningskvalitet og tilgang til global
kunnskap styrker neeringslivet

Velkommen til automatisering, robotisering,
digitalisering, delingsgkonomi

Slippe til internasjonale selskaper og investorer

Sterkere kobling mellom kompetanse pa
universiteter/hggskoler og naeringsliv

Mer kompetent kapital

Skattesystem som fremmer arbeidsinnsats og
naeringslivsinvesteringer

Attraktive byer utvikler og utveksler kompetanse



Effektivitet i offentlig sektor

. Hardere prioritering, feerre mal og gode
intensjoner - kan begrense byrakrati

. Kreativ destruksjon, legg ned aktiviteter for 2
gi plass til nye

« Handlingsrom og handlingsevne i offentlige
virksomheter

« Gevinstrealisering, la virksomhetene beholde
noen av gevinstene ved effektivisering



Fra ressursorientert gkonomi til mer
kunnskapsbasert naeringsliv

Norge Sverige
. i i Unwrought Pats and
PEt['Oleum 0|l5, Petroleum fFillSlE%SEXdUdmg aluminum : 3;(;;5:;:5; Cars P_etroleqm
crude gases Maskiner wids oils, refined
Fisk Elektronikk Biler
Fifler oot
Ol J e or meat mﬁg;ﬁr‘é Egscgs
“g'{" Tractors
parksge . g,
jemisk . Plast .
i , 4% g;;: b5
B o guuEl -
056 082% | gty

Kilde: Harvard Economic Complexity Index.



Informasjonssikkerhet

Lars Strammen og Ole Langeldt

Agenda

 Hendelse — NTNUSs ledere forsgkt utnyttet
* Trusselbildet 2016 sett fra PST, E-tjenesten og NSM

« Styringssystem for informasjonssikkerhet

Kunnskap for en bedre verden




Informasjonssikkerhet

Hendelse —~NTNUSs ledere forsgkt utnyttet

Kunnskap for en bedre verden




Kjente mater a stjele informasjon pa

« Sikkerhetsbransjen, de som selger konsulenter og utstyr
— Starrelse ca. 5-6 Milliarder dollar i omsetning

* De slemme
— Over 10 ganger sa stor
— Det er masse penger a tiene

« NTNU opplever masse forsgk pa a stjele passord etc
hver eneste dag.

« Nytt i det siste; gnske om a stjele fra institusjoner
Phishing
— snoking eller fisking etter sensitiv informasjon som passord eller
kredittkortnummer

3 ®@NTNU



Hva er endringen

(g Svar £ Svar til alle (3 Videresend "'Etl Direktemelding

ti 02.02.2016 1009

Gunnar Bovim <Gunnar.Bovim@ntnu.no>

Foresporsel
Til M Sigbjern Dalen

Sigbjorn,

Jeg vil at du skal betale en europeisk betaling snarest. hva detaljer krever du?

Gunnar.

Sendt fra min iPhone

4 @ NTNU



Dyktige medarbeidere er viktig!

I::"I‘I Koble fra X Forkast

Ti ' @y -
Til... Gunnar Bovim <whbue@vandex.com

Kopl.
send

Emne RE: Foresporsel

ommm- Original Message---—-

>From: Gunnar Bovim [mailto:Gunnar.Bovim@ntnu.no]
>Sent: Tuesday, February 02, 2016 10:09 AM

>To: Sigbjorn Dalen <sigbjorn.dalen@ntnu.no>
>Subject: Foresporsel

>

>Sighjorn,

>

>Jeg vil at du skal betale en europeisk betaling snarest. hva detaljer krever du?
;-

>

>Gunnar.

>

>Sendt fra min iPhone

5 @ NTNU



| en travel hverdag

« STOPP
« TENK
« TRYKK hvis du er trygg og har tenkt.

6 @ NTNU



PST trusselvurdering

POLITIETS

SIKKERHETS

Spionasje i det digitale rom er blitt en integrert del av fremmede sikkerhets- og TRNRT

etterretningstjenesters arbeid og utfgres i stort omfang mot Norge og norske
interesser. Som etterretningsmetode er digital spionasje kostnadseffektiv og har
hagyt etterretningsutbytte.

Nettverksoperasjoner kan kompromittere og skade grunnleggende nasjonale
interesser.

PST er bekymret for at virksomheter som forvalter store verdier, ikke tar trusselen
fra nettverksoperasjoner tilstrekkelig pa alvor, og at mangelfull sikkerhetskultur
og kompetanse bidrar til at srbarhetene vedvarer.

Etterretningsvirksomhet i det digitale rom innebaerer ogsa kartlegging av og digitale
operasjoner mot kommunikasjons- og informasjonsinfrastrukturer.

Datautstyr og programvare kan infiseres og manipuleres for avlyttings- og
sabotasjeformal. Etterretningstjenester kan ogsa utnytte leverandgrer,
servicepersonell og utro tjenere som en inngang for & installere slike skadevarer.

Gjennom digitale angrep kan fremmede staters etterretningstjenester uten forvarsel
dermed ramme kritisk infrastruktur, med et betydelig skadepotensial for Norge som
stat og samfunn.

Kunnskap for en bedre verden




E-t] trusselvurdering

Det er seerlig tre omrader som peker seg ut:

For det farste gjor den gkende bruken av skylagring og skytjenester at kommersielle
interesser lagrer store datamengder. Interessen for a tilegne seg og utnytte
systemkonti og administratorrettigheter vil dermed hgyst trolig gke, noe som betyr at
det vil vaere et prioritert mal 3 fa tilgang til medarbeidere pa innsiden av datasentre.
Innsidetrusselen kan fglgelig gke, spesielt i land med gkonomisk tilbakegang, og kan
fare til mer press, utnyttelse og verving av medarbeidere. Gode tekniske
beskyttelsesmekanismer mot angrep pa skylagre vil aktualisere innsidetrusselen
ytterligere.

For det andre vil evnen til a8 kunne flytte data i skjul mellom fysisk adskilte
datanettverk fa stagrre betydning. Den vanligste tilneermingen har veert a infisere og
utnytte avtakbare medier, som minnepinner. Det er sannsynlig at skadevare med
moduler for & handtere slik overfaring vil utvikles videre. Bruk av minnepinner er
fortsatt aktuelt, men teknikker for a flytte data automatisert og uten fysiske
lagringsenheter vil prege utviklingen.

Et tredje utviklingstrekk er at interessen for personopplysninger er blitt starre. A
samle inn slike data er et mal for bade kriminelle og statssponsede aktarer. | 2015 var
det for eksempel innbrudd i en amerikansk database med personopplysninger, hvorav
en betydelig andel inneholdt bakgrunnsinformasjon fra sikkerhetsklareringer. Tilgang
pa personopplysninger, passbilder og biometriske data letter fremmede staters evne
til & tilpasse etterretningsoperasjoner etter individuelle profiler.

Kunnskap for en bedre verden




NSM — Sarbarheter og risiko

Sikkerhetsstyring

Vi anser svakheter i styring av forebyggende sikkerhet pa alle nivaer som den mest
vesentlige utfordringen. Svakheter i lederforankring og styring av sikkerhetsarbeidet i
et stort antall virksomheter kan fa konsekvenser for virksomhetene og for nasjonal
sikkerhet. Dette pavirker informasjonssikkerhet generelt, IKT-sikkerhet, personellsikkerhet
0g objektsikkerhet.

Vi ma fokusere pa det vi kan gjgre noe med, og det er & redusere egne sarbarheter.
For & klare dette ma vi fa til bedre overordnet styring av sikkerhetsarbeidet pa alle
nivaer. Det innebzerer a sette mal og fglge opp gjennom aktiv styring og
rapportering. Sikkerhetsarbeidet ma forankres i ledelsen.

Det er virksomhetene selv som har ansvaret for egen sikkerhet.
Sikkerheten kan aldri bli bedre enn det svakeste ledd.
Det betyr at sikkerhet angar oss alle.

Kunnskap for en bedre verden G NTNU




Styringssystem for Info.sikkerhet

E-forvaltningsforskriften:

Kapittel 3. Styring og kontroll med informasjonssikkerheten

§ 15.Internkontroll pa informasjonssikkerhetsomradet

Forvaltningsorgan som benytter elektronisk kommunikasjon skal ha beskrevet mal og strategi for
informasjonssikkerhet i virksomheten (sikkerhetsmal og sikkerhetsstrategi). Disse skal danne
grunnlaget for forvaltningsorganets internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet. Sikkerhetsstrategien og internkontrollen skal inkludere relevante
krav som er fastsatt i annen lov, forskrift eller instruks.

Forvaltningsorganet skal ha en internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet som baserer seg pa anerkjente standarder for styringssystem for
informasjonssikkerhet.

Internkontrollen bgr veere en integrert del av virksomhetens helhetlige styringssystem.

Omfang og innretning pa internkontrollen skal veere tilpasset risiko.

Kunnskap for en bedre verden




Styringssystem for Info.sikkerhet

DET KONGELIGE

Tildelingsbrevet fra KD: KUNNSKAPSDEPARTEMENT

Universiteter og hayskoler skal utfgre virksomhetstilpassede risiko- og sarbarhetsanalyser (ROS) minimum annet
hvert ar, ha oppdaterte krise- og beredskapsplaner og gjennomfare arlige kriseagvelser.

Disse kravene til samfunnssikkerhet og beredskap omfatter ogsa informasjonssikkerhetsarbeidet.

Institusjonen skal pase at informasjonssikkerhetsarbeidet er i samsvar med eForvaltningsforskriften og KMDs
Handlingsplan for informasjonssikkerhet i statsforvaltningen 2015-17.

Universiteter og hgyskoler skal i arsrapporten for 2016 rapportere pa fglgende:

3. Redegjare kort og overordnet (maks. én side) for virksomhetens oppfglging av de fem tiltaksomradene i
Handlingsplan for informasjonssikkerhet i statsforvaltningen, herunder beskrive virksomhetens
styringssystem for informasjonssikkerhet

4, Styringssystem for informasjonssikkerhet (ledelsessystem): Er det innfgrt en rutine for melding og handtering
av avvik oqg sikkerhetsbrudd (jf. personopplysningsforskriften § 2-6), og er de viktigste avvikene behandlet i
ledelsens gjennomgang?

Kunnskap for en bedre verden




Styringssystem for Info.sikkerhet

ISO 2700X — standard / rammeverk

* Ved innfgring av styringssystemet skal ISO 27000-serien anvendes
som referanse, og | hovedtrekk skal innfgringen fglge 5 spor;

1. Forankring i ledelsen, tilrettelegge og sette faringer for arbeidet

2. Utarbeide policy/politikk samt andre styrende dokumenter og avgrense styringssystemet
3. Gjennomfare kartlegging aktiva i relasjon til informasjonsverdier i hele virksomheten

4. Gjennomfare risikovurderinger og utarbeide pafglgende planer for risikohandtering

5. Design av styringssystemet, herunder: innledende plan for prosjektgjennomfaring,
organisasjon, rammeverk, prosedyrer, oppleeringsprogram, fysiske sikringstiltak,
revisjon og kontinuerlig drift.

Kunnskap for en bedre verden
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Takk for oppmerksomheten !!

Lars Strgmmen / Ole Langfeldt
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Norwegian University of
Science and Technology

100 days of NTNU office in Brussels

Achievements and challenges



Resume of some initial achievements/on
going activities

Monthly visits to Trondheim are in place
Dialogue with some departments/faculties is on-going
Specific positioning actions are currently on-going i.e.:
— Improving our presence in the European Energy Research Alliance
— Inserting two colleagues in the Eurpean Innovation Partnership on Raw Materials

NTNU Brussels office is member of specific WGs of IGLO (Informal
Group of Liaison Offices in R&D)

Participation in projects’ consortia have been received from the
Brussels’ arena and sent inside for proper evaluation

A first official NTNU event on Raw Materials at the EU Parliament is
currently planned for September

A request of collaboration for future calls have been received by
Politecnico di Milano University, an internal mapping for the
identification of common areas of interest is currently on-going

Institutional visit of the rector and vice rector as well as study visits of
colleagues are being organised

@ NTNU Norwegian University of Science and Technology



Institutional visit 7-8 April 2016

April 7 2016
11.00-11.30 Matthew King - Head of Unit — DG RTD Unit B1 — Open innovation
12.00-12.45 Antonio Vicente — Head of Commissioner Moedas Cabinet

15.00-16.00 Kostantinos Glinos — Head of Unit DG RTD Unit C1 — Strategy, EFTA and enlargement
countries, Russia Asia and Pacific

16.30-17.30 Gwenael Joliff Botrel — Head of Unit DG RTD Unit G1 — Strategy
17.30-18.30 Andrea Tilche — Head of Unit — DG RTD Unit 14 — Climate Action and Earth Observation

April 8 2016

8.30 — 9-30 Pablo Amor - Head of Unit DG RTD Unit C1 — Strategy, EFTA and enlargement countries,
Russia Asia and Pacific

10.00 — 11.00 Dominique Ristori — Director General - DG ENERGY
11.45 - 12.30 Roberto Viola — Director General —- DG CNECT

Still to be confirmed
Sigi Gruber — Head of Unit — DG RTD Unit F4 Marine Resources
Ruxandra Draghia Akli — Director of Directorate Health — DG RTD

Inputs from faculties to be highlighted to any of the met persons, should be
sent until the 5™ of April for proper insertion in the final dossier to
massimo.busuoli@ntnu.no
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The context and the means....

 Main NTNU Target:
Achieve 100 Meuro of funded projects in H2020

Which calls for an increase in the number of NTNU submitted
proposals and/or an increase in success rate by at least:

« Accept/find the maximum number of project opportunities

* Increase NTNU visibility at Brussels level

* Improve/empower NTNU positioning in relevant initiatives

* Increase internal culture about European Policies/opportunities

@ NTNU Norwegian University of Science and Technology 4



Current overview:

e NTNU current success rate is over 13%

« Total number of submitted proposals in mid H2020 is
around 450 (of which some still to be evaluated)

« Let's compare our numbers with the ones of Politecnico
di Milano:

Number of Students (2014/15) 41.074

Number of Professors (2014/15) 1.311

Number of Adm staff (2014/15) 1.200

Number of Departments 12

Numbers of Research Areas 65

Number of eu projects in the 7° FP 281

ERCin 7°FP 9

Total funding in 7°FP > 90 Million €

Number of eu project submitted in H2020 805 sSuccess
Number of eu project financed in H2020 99 . o
ERC in H2020 10 Rate: 12,3%
Total funding in H2020 > 46 Million €

~
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Accept/find the maximum number of
project opportunities

«To win a lottery you should buy the largest possible number of tickets»

 Why:
— Given the current success rate, each professor could accept to
participate in up to 8 proposals per call

— Entering a proposal as participant do not take too much effort

« Potential impact:
— Increase in funded projects

— Enlargement of the network of collaborations in the field of EU
projects

« NTNU Brussels Office Needs:

— Certainty of answer to potential opportunities found (even a «no
thank you» is fine)
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Increase NTNU visibility at Brussels level

«As much you are known as much you are desired»

« Why:
— There is low awareness about NTNU capability and excellence at Brussels level

e How:

— Express visible positions to contribute to the on-going dialogues
— Organise specific events at Brussels level
— NTNU Brussels office to do peculiar daily networking

« Potential impact:
— Increase in success rate of projects
— Increase in invitations to join consortia

« NTNU Brussels Office Needs:

— Topics for events where to give visibility to/raise attention on NTNU
interests/capabilities

— Contents and contributions from relevant faculties
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Improve/empower NTNU positioning in
relevant initiatives

«Opportunities are everywhere»

Why:

— H2020 is more and more becoming a place where structured stakeholders
initiatives represent the place to be in order to find the best
consortia/opportunities

How:

— Enter as many relevant initiatives as possible with an active role
— NTNU Brussels office can presidiate some of them on behalf of colleagues

Potential impact:

— Increase in success rate of projects
— Increase in invitations to join consortia

Challenges:

— Current approach of NTNU participation to relevant initiatives seems to be quite
«vertical» and based on single faculty action. There is the need to implement an

«horizontal» approach both to the current participated as well as to the future
participated ones
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Increase internal culture about European
Policies/opportunities

«AS more we are as more will enter»

Why:
— Brussels is seen as a «far world» with complex nature

 How:

— Study visits in Brussels on specific areas

— QOrganisation of internal seminars once per month open to all interested
colleagues

— Organise one hour webminars from Brussels office to NTNU with EC guests

Potential impact:

— Increase the number of professors open and active toward European
activities

Challenges:
— Achieve good audience of interested people

@ NTNU Norwegian University of Science and Technology



NTNU Challenges for discussion

 Challenge 1: Response timing to Brussels Arena

— Brussels needs fast reactions in order not to loose

opportunities and keep NTNU to be perceived as a trustable
player

— No need to say always «yes»
— In many cases this would imply strategic decisions

How to match this with current NTNU structure/working
methodology?

Which should be the entry points for Brussels granting an
answer with a short delay?

@ NTNU Norwegian University of Science and Technology
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NTNU Challenges for discussion

« Challenge 2: Define an «horizontal approach»

— European initiatives are of multidisciplinary nature and
possibly can be exploited by more than a faculty

— Current participation of NTNU in some relevant ones do not
exploit their full potential of opportunities

— Need to cover existing and future participation with an
«horizontal» approach

— Proposed ways:

- Give mandate to the NTNU person following a specific initiative to
maximise opportunities also for other relevant faculties

« Create internal multi thematic working groups of reference for the
NTNU person participating to initiatives of shared interest

- Exploit the horizontal nature of Brussels office to follow some of
them and refer to internal working groups of reference for specific
actions/contributions

— Who decides which initiatives should be participated?
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