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1. Forord

NTNU er Norges stgrste universitet, med over 40 000 studenter og 8000 ansatte
i tre byer. Dette forplikter.

NTNU har et stort ansvar for a jobbe kontinuerlig og grundig med sikkerhet og
beredskap. Dette ansvaret har vi som studiested, som arbeidsgiver, som forsknings-
og utdanningsinstitusjon, som samfunnsaktgr, og som samarbeidspartner med
andre institusjoner bade nasjonalt og internasjonalt. Som ledende universitet med
heye standarder, skal vi ogsa stille haye krav til vart eget sikkerhetsarbeid. Vi skal
jobbe malrettet og systematisk, og med et langsiktig perspektiv. Og vi skal gjere dette
i trad med ambisjonen om Ett NTNU.

Det globale trusselbildet er i endring. Dette pavirker NTNU. Geopolitisk spenning har
betydning for hele det norske samfunnet, inkludert kunnskapssektoren. Dette krever
gkt oppmerksomhet, og innsats hos oss.

NTNUs styringsdokument for sikkerhet og beredskap ved NTNU, skal

vaere en grunnstein for sikkerhetsarbeidet vart i darene som kommer. Med
styringsdokumentet strukturerer vi sikkerhetsarbeidet vart i henhold til lov- og
myndighetskrav, og beskriver roller, myndighet og ansvar. For a lykkes med
sikkerhetsarbeidet i praksis og over tid, er det viktig at vi som organisasjon ser
verdien av god sikkerhetskultur. Dette handler om sikkerhet i det daglige, og om
forpliktelser og holdninger som kreves av oss alle.

Jeg vil ogsa understreke at sikkerhet er et lederansvar. Ledere ved NTNU skal
motivere bade ansatte og studenter til & handle pa en mate som ivaretar
sikkerheten. Vi forvalter store menneskelige og fysiske ressurser. Med dette
dokumentet blir det lettere & trygge disse verdiene.

Tor Grande
Rektor NTNU



Sikkerhetsfaglige rad
Nasjonal sikkerhetsmyndighet 2023

Nasjonal sikkerhet innebaerer beskyttelse av
statssikkerheten og de delene av samfunnssikkerheten
som er av vesentlig betydning for Norges evne til G ivareta
sikkerhetsinteressene, i trad med Prop. 153 L (2016-2017)
Lov om nasjonal sikkerhet.

Et statssikkerhetsperspektiv kan ikke ses isolert fra

de ovrige sikkerhetsnivaene. Skillelinjene mellom
statssikkerhet, samfunnssikkerhet, sikkerhet i virksomheter
og individsikkerhet viskes ut i stadig starre grad. Det er
sterke gjensidige avhengigheter mellom nivdene. Dette
skyldes blant annet digitaliseringen av samfunnet og den
teknologiske utviklingen som binder sammen stadig flere
funksjoner og infrastruktur i komplekse verdikjeder

og avhengigheter.

Statssikkerheten utfordres ogsd ved at grenselinjene
mellom det sivile og det militeere blir mer utydelige,
blant annet som falge av overlappende verdi- og
leverandarkjeder.



https://nsm.no/regelverk-og-hjelp/rapporter/sikkerhetsfaglig-rad-et-motstandsdyktig-norge-web/nasjonal-sikkerhet-mot-2030/
https://nsm.no/regelverk-og-hjelp/rapporter/sikkerhetsfaglig-rad-et-motstandsdyktig-norge-web/nasjonal-sikkerhet-mot-2030/
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2. Innledning

NTNU er som statlig virksomhet underlagt en rekke lover og forskrifter, reglement
og styrende dokumenter innen sikkerhet og beredskap. De ulike lovverkene,
forskriftene og styrende dokumentene ma sees i sammenheng.

NTNU er underlagt Sikkerhetsloven. Loven har til hensikt & forebygge, avdekke

og motvirke tilsiktede handlinger som direkte eller indirekte kan skade nasjonale
sikkerhetsinteresser. Virksomheter som omfattes av Sikkerhetsloven skal etablere et
styringssystem for sikkerhet. Systemet skal sikre at virksomheten oppfyller kravene
som er gitti loven. Videre stiller loven krav til at sikkerhetstilstanden i virksomheten
skal kontrolleres regelmessig. Forebyggende sikkerhetsarbeid skal veere en del av
virksomhetens styringssystem, og gjennomfgres planlagt og systematisk,

if. Sikkerhetsloven § 4-1.

I henhold til styringsreglementet til NTNU utgjer dette styringsdokumentet for
sikkerhet og beredskap et reglement/instruks. Dokumentet svarer ogsa ut krav i
virksomhetssikkerhetsforskriften som palegger virksomheter med skjermingsverdig
informasjon & utarbeide og ajourfere et styringsdokument for sikkerhet.

2.1 FORMAL

NTNUs styringsdokument for sikkerhet og beredskap er det overordnede
dokumentet i styringssystemet for sikkerhet ved NTNU. Styringsdokumentet har
som formal a:

+ Strukturere sikkerhetsarbeidet i henhold til lov- og
myndighetskrav, og i trad med ambisjonen om Ett NTNU.
+ Samle og koordinere sikkerhetsressurser i hele NTNU, som innbefatter alle
fakulteter, campuser, Vitenskapsmuseet, og Fellesadministrasjonen.
+ Beskrive roller, myndighet og ansvar i NTNUs forebyggende
sikkerhetsarbeid som er kritiske for a sikre effektivimplementering
og vedlikehold av sikkerhetstiltak ved NTNU.
+ Beskrive det kollektive ansvaret den enkelte ansatte og
student har innen sikkerhet og beredskap.
+ Bidra til ekt kollektiv forstaelse for betydning av
sikkerhet i NTNU (sikkerhetskultur).

Det helhetlige styringssystemet for sikkerhet ved NTNU bestar av flere styrende
dokumenter slik som blant annet NTNUs styringssystem for informasjonssikkerhet
(Information Security Management system, ISMS), Politikk for sikkerhet og
beredskap(PDF-fil), NTNUs beredskapsplan (PDF-fil), og en rekke underliggende
retningslinjer, som sammen utgjar NTNUs styringssystem for sikkerhet og
beredskap.



https://lovdata.no/dokument/NL/lov/2018-06-01-24/KAPITTEL_4#%C2%A74-1
https://lovdata.no/dokument/NL/lov/2018-06-01-24/KAPITTEL_4#%C2%A74-1
https://lovdata.no/dokument/NL/lov/2018-06-01-24/KAPITTEL_4#%C2%A74-1
https://i.ntnu.no/documents/1305837853/1306916531/Politikk+for+sikkerhet+og+beredskap+ved+NTNU.pdf/ccd4c0fd-da62-451d-8eba-96b366058027?t=1611236802292
https://i.ntnu.no/documents/1305837853/1306916531/Politikk+for+sikkerhet+og+beredskap+ved+NTNU.pdf/ccd4c0fd-da62-451d-8eba-96b366058027?t=1611236802292
https://i.ntnu.no/documents/1305837853/1306916531/Beredskapsplan_2022.pdf/a547705c-534f-fae0-aaa7-3d4753543100?t=1662462675305
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Lover og forskrifter som regulerer sikkerhet og beredskap

\
Styringsreglement og delegasjonsreglement _¢

Styringsdokument
for sikkerhet og beredskap

IKT-reglement

Politikk for sikkerhet og

Politikk for informasjonssikkerhet

Utviklingsplan I—> Retningslinjer
v v \

NTNUSs struktur for styrende dokumenter innen sikkerhet og beredskap

2.2 OVERORDNEDE PRINSIPPER

Det helhetlige sikkerhetsarbeidet ved NTNU bygger pa Nasjonal
sikkerhetsmyndighets grunnprinsipper for sikkerhetsstyring:

Identifisere og
kartlegge

Kartlegge interne og
eksterne krav

Identifisere verdiene
Identifisere trusler
Avdekke sarbarheter

Utarbeide scenario

Kartlegge avhengigheter

Gjennomfere
konsekvensanalyse

Beskytte og
opprettholde

Handtere identifisert
risiko
Kontrollere
sikkerhetstilstanden
jevnlig
Etablere
sikkerhetsorganisasjon

Etablere styringssystem
for sikkerhet

Gjennomfere ledelsens
Gjennomfare jevnlige gjennomgang
ovelser, trening og

oppleering

Nasjonal sikkerhetsmyndighets grunnprinsipper for sikkerhetsstyring

Handtere og
gjenopprette

Handtere hendelser

Evaluere og lzere av
hendelser

2.2.1 Identifisere og kartlegge

Alt forebyggende sikkerhetsarbeid skal etableres med grunnlag i risikovurderinger,
slik det fremgar av farste prinsipp; identifisere og kartlegge. Risikovurdering skal
giennomfares iht. Beredskapsradets veileder i risiko- og sarbarhetsanalyser. Slike
vurderinger ma gijennomfares ved hver ny handtering av verdier, og deretter ved alle
endringer som kan pavirke beskyttelsen av disse verdiene.



https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-sikkerhetsstyring/introduksjon/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-sikkerhetsstyring/introduksjon/
https://www.uis.no/nb/det-teknisk-naturvitenskapelige-fakultet/veileder-i-risiko-og-sarbarhetsanalyser-for
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Overordnet risikostyring innen sikkerhet og beredskap

Overordnet risikovurdering utarbeides av sikkerhetsorganisasjonens sentrale niva.
Risikovurderingen innebaerer en giennomgang av NTNU sine verdier, hvilke trusler og
farer som kan ramme disse, og identifiserer sarbarheter. Overordnet risikovurdering
skal giennomgas hvert ar og revideres ved behov.

Risikostyring innen sikkerhet og beredskap ved enhetene ved NTNU

Ved de ulike enhetene er det ulike verdier og sarbarheter som ma ivaretas.

Risiko reduseres gjennom ulike tiltak som identifiseres gjennom en lokal/stedlig
risikovurdering. Risikovurdering skal giennomgas hvert ar og revideres ved behov.

Hdndtering av risiko

Risiko skal handteres ved a iverksette tiltak for a redusere sarbarheter. Ved
implementering av tiltak skal kostnadene ved tiltakene alltid vurderes. | tilfeller der
identifiserte tiltak ikke vil redusere risiko, skal risiko lgftes opp i linjen til rektor.

2.2.2 Beskytte og opprettholde

Fysisk og digital sikkerhet er en forutsetning for godt forebyggende sikkerhetsarbeid.
NTNU forvalter en rekke verdier som er viktige, og disse verdiene ma vaere
tilgiengelige, uskadet og ukompromitterte nar og hvis de skal tas i bruk.
Trusselaktarene NTNU star ovenfor har i dag flere verktgy a benytte enn tidligere,
bade digitalt og fysisk, noe som medfarer et gkt behov for fysisk og digital sikring av
NTNU sine verdier.

Formalet med fysisk og digital sikring ved NTNU er:

« aoppdage en inntrenger

« astanse eller forsinke en inntrenger (person uten lovlig adgang til verdier)
+ aunnga skade/fjerning/edeleggelse av verdier

+ aforebygge ugnskede hendelser

2.2.3 Oppdage

Sikkerhetsloven stiller krav til at sikkerhetstilstanden i virksomheten skal kontrolleres
regelmessig. Rapportering om sikkerhetstilstanden ved NTNU, og om det
forebyggende sikkerhetsarbeidet, inngar som del av ordinaer virksomhetsstyring,
som koordineres ved Avdeling for virksomhetsstyring og utvikling.

Sikkerhetstruende aktivitet handteres pa lokalt niva. Ved hendelser som enten treffer
flere fakultet, er omfattende/kompleks eller omdemmekritisk skal sikkerhets- og
beredskapssjef underrettes. Dette kan vaere hendelser eller mistanke om hendelser
som kan indikere terror, etterretning, sabotasje, undergravende virksomhet

eller organisert kriminalitet. Dette gjelder ogsa ved forhold som kan true Norges
sikkerhets- og utenrikspolitiske interesser, slik som ved mistanke om brudd pa
eksportkontroll/sanksjonsforskrift eller ved mistanke om innsidevirksomhet.

2.2.4 Handtere og gjenopprette

Hvert ar giennomfgrer NTNU en sikkerhetsgjennomgang som samlet sett gir

et bilde av hvor NTNU bar iverksette tiltak for & styrke sikkerhetsarbeidet. Den
arlige sikkerhetsgjennomgangen beskrives i en arsrapport til NTNUs ledelse

og styre. Arsrapporten utarbeides pa grunnlag av innhentet informasjon fra
virksomhetsrapportering ved NTNU. Rapporteringsgrunnlaget samles og
bearbeides av Seksjon for sikkerhet og beredskap ved Avdeling for utvikling og
virksomhetsstyring, som er ansvarlig for & utarbeide en arlig sikkerhetsrapport som
presenteres for Rektor og Styret arlig.


https://lovdata.no/dokument/NL/lov/2018-06-01-24/KAPITTEL_4#%C2%A74-1
https://lovdata.no/dokument/NL/lov/2018-06-01-24/KAPITTEL_4#%C2%A74-1

10

STYRINGSDOKUMENT FOR SIKKERHET OG BEREDSKAP VED NTNU

3. Sikkerhetsomrader ved
NTNU

Dette styringsdokumentet setter rammene for helhetlig sikkerhetsstyring

ved NTNU pa tvers av ulike sikkerhetsomrader. KD stiller krav til NTNU

gjennom Styringsdokument for arbeidet med sikkerhet og beredskap i
kunnskapsdepartementets sektor. De ulike sikkerhetsomradene har ulikt fokus.
Gjeldende retningslinjer under hvert av de ulike sikkerhetsomradene beskriver
videre hvordan arbeidet skal utferes. Grunnprinsippene for sikkerhetsstyring gjelder
for alle sikkerhetsomradene.

3.1 NASJONAL SIKKERHET

Nasjonal sikkerhet er statssikkerhet, og en avgrenset del av
samfunnssikkerhetsomradet, som er av vesentlig betydning for statens evne

til & ivareta nasjonale sikkerhetsinteresser. Nasjonal sikkerhet reguleres
gjennom sikkerhetsloven, og har som formal a forebygge, avdekke og motvirke
sikkerhetstruende virksomhet.

3.2 SAMFUNNSSIKKERHET

Samfunnssikkerhet er samfunnets evne til & verne seg mot og handtere hendelser
som truer grunnleggende verdier og funksjoner, og setter liv og helse i fare. KD stiller
krav til NTNU om a ha beredskapsplanverk og utave beredskapsegving internt.

3.3 INFORMASJONSSIKKERHET

Informasjonssikkerhet ved NTNU har til hensikt a ivareta de informasjonsverdier
som utvikles, behandles og forvaltes gjennom NTNUs forskning og kunstnerisk
utviklingsarbeid, utdanning, formidling, nyskaping og administrasjon,

og overholdelse av gjeldende lover og regler. NTNUs styringssystem for
informasjonssikkerhet (Information Security Management system, ISMS) ivaretar
identifiserte tiltaksomrdder og ansvarsfordeling giennom politikk og retningslinjer for
informasjonssikkerhet.

3.4 PERSONVERN

Personvern innebaerer a sikre at individers rettigheter og friheter ivaretas gjennom
etterlevelse av personvernforordningen. Gjennom en helhetlig og strategisk
tilneerming til personvern, fremmer NTNU et trygt og tillitsfullt miljg for forskning,
utdanning og administrasjon.


https://www.regjeringen.no/no/dokumenter/styringsdokument-for-arbeidet-med-samfunns-sikkerhet-og-beredskap-i-kunnskapssektoren/id2512037/
https://www.regjeringen.no/no/dokumenter/styringsdokument-for-arbeidet-med-samfunns-sikkerhet-og-beredskap-i-kunnskapssektoren/id2512037/
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4. Roller, ansvar og
myndighet innen sikkerhet
og beredskap

Styringsreglementet for NTNU beskriver NTNUs organisering, myndighets- og
oppgavefordeling. Videre gir NTNUs delegasjonsreglement oversikt over hvordan
myndighet og fullmakter er fordelt fra rektor og videre i NTNU.

4.1 NTNUS STYRINGSDOKUMENT OG DELEGASJONSREGLEMENT

Styringsdokumentet for sikkerhet og beredskap har sitt utspring i NTNUs
styringsreglement og delegasjonsreglement:

 Rektor er ansvarlig pa styrets vegne for at universitetet har et
tilfredsstillende arbeid innen helse, miljg, og sikkerhet og beredskap.

*+ Rektor utever pa styrets vegne ansvaret for informasjonssikkerhet ved
universitetet, herunder ansvar for at behandlingen av personopplysninger
skjer pa en sikker og trygg mate. Rektor er gverste behandlingsansvarlig
i henhold til personopplysningsloven og helseforskningsloven.

+ Direktar for organisasjon og infrastruktur er giennom
Delegasjonsreglementet delegert myndighet til & sgrge for
tilfredsstillende tjenester innen sikkerhetsberedskap ved NTNU

Linjeleder har etter delegasjon fra rektor ansvar og myndighet for
sikkerhetsarbeid innenfor sitt eget ansvars- og arbeidsomrade, slik det fremgar av
Delegasjonsreglementet. Dekan og museumsdirektar har ansvar og myndighet for
sikkerhetsarbeid ved fakultetene og Vitenskapsmuseet. Videre har viserektorene

i Gjovik og Alesund stedlig koordinerende ansvar for sikkerhet og beredskap ved
campusene i Gjovik og Alesund.

4.1.1 Sikkerhets- og beredskapssjef
Sikkerhets- og beredskapssjef er delegert det koordinerende ansvaret for arbeidet
med sikkerhet og beredskap ved NTNU.

Sikkerhets- og beredskapssjefen leder NTNUs sentrale sikkerhetsorganisasjon

pa vegne av Direkter for organisasjon og infrastruktur. Det ligger til rollen a

samle og koordinere sikkerhetsressursene i hele NTNU, herunder alle fakulteter,
campuser, museet, universitetsbiblioteket og fellesadministrasjonen. Sikkerhets-
og beredskapssjefen skal strukturere det helhetlige sikkerhetsarbeidet i henhold
til lov- og myndighetskrav, og i trdéd med ambisjonen om Ett NTNU. Sikkerhets- og
beredskapssjefen har ansvar for faglig koordinering av, og statte til, lokale/stedlige

sikkerhetsressurser i sikkerhetsorganisasjonen. Sikkerhetsorganisasjonen beskrives

naermere i kapittel 5.

11


https://i.ntnu.no/wiki/-/wiki/Norsk/Styringsreglement
https://i.ntnu.no/wiki/-/wiki/Norsk/Styringsreglement
https://i.ntnu.no/wiki/-/wiki/Norsk/Delegasjonsreglement
https://i.ntnu.no/wiki/-/wiki/Norsk/Delegasjonsreglement
https://i.ntnu.no/wiki/-/wiki/Norsk/Delegasjonsreglement
https://i.ntnu.no/wiki/-/wiki/Norsk/Framtidas+fellesadministrasjon+-+Ett+NTNU-rapporten

12

STYRINGSDOKUMENT FOR SIKKERHET OG BEREDSKAP VED NTNU

Sikkerhets- og beredskapssjefen har ansvaret for sikkerhet og beredskap som del
av den samlede virksomhetsstyringen i NTNU, og rapporterer til avdelingsdirekter
ved Avdeling for utvikling og virksomhetsstyring. Alle enheter som inngar i
sikkerhetsorganisasjonen, skal rapportere status pa det sikkerhetsfaglige
arbeidet relatert nasjonal sikkerhet og/eller samfunnssikkerhet til Sikkerhets- og
beredskapssjef. Dette er nadvendig for a sikre et helhetlig sikkerhetsarbeid og en
helhetlig sikkerhetsstyring ved NTNU.

Hovedtyngden av sikkerhetsarbeidet bar og skal handteres pa lokalt/stedlig niva
i virksomheten. Enhetene skal holde Sikkerhets- og beredskapssjef orientert
om sikkerhetsmessige forhold av betydning. Sikkerhets- og beredskapssjef skal
involveres i saker hvor ett eller flere av fglgende kriterier er til stede;
+ sikkerhetshendelsen truer NTNUs omdgmme, verdier

og evne til a utfare sin virksomhet
* hendelsen er omfattende/kompleks og for krevende

a handtere for lokal/stedlig ledelse

I handtering av krise- og beredskapssituasjoner rapporterer Sikkerhets- og
beredskapssjef direkte til Direkter for organisasjon og infrastruktur.

4.1.2 Informasjonssikkerhetsleder

Seksjonsleder for digital sikkerhet (IT-avdelingen) er utnevnt
informasjonssikkerhetsleder, og har hovedansvaret for IT-sikkerhet, herunder
informasjons- og digital sikkerhet. Informasjonssikkerhetsleder er ansvarlig for a
lede det overordnede arbeidet med informasjonssikkerhet i organisasjonen ved a
utvikle, iverksette og felge opp strategi, politikk, retningslinjer og tiltak for & beskytte
virksomhetens data, systemer og informasjonsressurser mot fysiske og digitale
trusler. Dette arbeidet er nedfelt i styringssystem for informasjonssikkerhet.

Videre er informasjonssikkerhetsleder ansvarlig for:

* rapportering og ledelsens gjennomgang av informasjonssikkerhet,
herunder rapportering av; avvik, hendelser, risiko og sarbarhet,
etterlevelse av styringssystem for informasjonssikkerhet og det digitale
trusselbildet og bistar Sikkerhets- og beredskapssjef med den arlige
rapporteringen av det overordnede sikkerhetsarbeidet i NTNU.

« digital beredskap som innebarer det a oppdage, handtere, analysere og
etterforske sikkerhetshendelser og utfere uten opphold skadebegrensende
tiltak, samt avvikshandtering innen informasjonssikkerhet og personvern.

+ det systematiske forebyggende arbeidet innen informasjonssikkerhet rettet
mot studenter, ansatte og ledere. Videre skal informasjonssikkerhetsleder
vaere en radgiver for rektor og organisasjonen innen informasjonssikkerhet.

 autorisasjonsansvarlig for brukere pa ulike systemer, oppdaterer ngdvendig
instruksverk, gir faringer for informasjonssikkerhet, samt forbereder og
deltar i mater innenfor informasjonssikkerhet med eksterne myndigheter.

4.2 ROLLER, ANSVAR OG MYNDIGHET INNEN BEREDSKAP

Roller, ansvar og myndighet for NTNUs beredskapsorganisasjon beskrives utferlig i
NTNUs beredskapsplan. Videre beskriver Politikk for sikkerhet og beredskap (PDF-
fil) alle forhold som inngdr i det systematiske beredskapsarbeidet. For ytterligere
informasjon om beredskapsorganisasjonen vises det til beredskapsplanen (PDF-fil) i
sin helhet.



https://i.ntnu.no/informasjonssikkerhet
https://i.ntnu.no/documents/1305837853/1306916531/Politikk+for+sikkerhet+og+beredskap+ved+NTNU.pdf/ccd4c0fd-da62-451d-8eba-96b366058027?t=1611236802292
https://i.ntnu.no/documents/1305837853/1306916531/Beredskapsplan_2022.pdf/a547705c-534f-fae0-aaa7-3d4753543100?t=1662462675305
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4.3 ANSATTES ANSVAR

Den enkelte ansatte spiller en viktig rolle for sikkerheten ved NTNU og ivaretakelse
av de ulike verdiene som NTNU utvikler og forvalter. Ansatte ved NTNU plikter

a etterleve NTNUs sikkerhetskrav, og uteve god sikkerhetskultur i sine daglige
oppgaver ved NTNU.

NTNU er underlagt etiske retningslinjer for statstjenesten. Det medfgrer at den
enkelte ansatte ved NTNU plikter a gjegre seg kjent med de bestemmelser og
instrukser som til enhver tid gjelder sin stilling, og har et personlig ansvar for a felge
retningslinjene pa beste mate.

NTNUs ansatte har personlig ansvar for a felge de lover og regler som gjelder ved
universitetet, og for a utfere arbeidet pa en uegennyttig og etisk forsvarlig mate, i
henhold til NTNUs etiske retningslinjer.

| tilfeller hvor NTNU tilbyr obligatorisk opplaering for ansatte innen sikkerhet er det
den ansattes plikt & folge opplaeringen. Ansatte som har sparsmal om sikkerhet, eller
som vet noe som har betydning for sikkerheten ved NTNU, skal melde ifra om dette,
og bidra til a gjere NTNU til et trygt sted for studenter og ansatte.

4.4 STUDENTERS ANSVAR

Den enkelte student spiller en viktig rolle for sikkerheten ved NTNU og ivaretakelse
av de ulike verdiene som NTNU utvikler og forvalter. Studenter ved NTNU plikter

a etterleve NTNUs sikkerhetskrav, og bidra til god sikkerhetskultur. Studenter ved
NTNU oppfordres til & si i fra om ugnskede hendelser, eller om noe ikke fungerer
som det skal. | tilfeller hvor NTNU tilbyr obligatorisk opplaering for studenter innen
sikkerhet er det studentens plikt a felge opplaeringen.

Studenter som har spersmal om sikkerhet, eller som vet noe som har betydning for
sikkerheten ved NTNU, skal melde ifra om dette, og bidra til 3 gjere NTNU til et trygt
sted for studenter og ansatte.

Den enkelte ansatte og
student har stor betydning
for sikkerheten ved NTNU
og ivaretakelse av de ulike
verdiene som NTNU
utvikler og forvalter.

13


https://www.regjeringen.no/no/dokumenter/etiske-retningslinjer-for-statstjenesten/id88164/?ch=1
https://i.ntnu.no/wiki/-/wiki/Norsk/Etiske+retningslinjer+for+ansatte+ved+NTNU
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5. Sikkerhetsorganisasjonen
ved NTNU

Sikkerhetsorganisasjonen samler og koordinerer sikkerhetsressurser i hele NTNU,
som innbefatter alle fakulteter, campuser, museet, universitetsbiblioteket og
fellesadministrasjonen. Rammen for sikkerhetsorganisasjonens arbeid er de fire
sikkerhetsomradene: nasjonal sikkerhet, samfunnssikkerhet, informasjonssikkerhet
og personvern.

5.1 SAMVIRKE | SIKKERHETSORGANISASJONEN

NTNU er palagt mange oppgaver innenfor sikkerhetsomradene, og skal til enhver
tid arbeide godt med forebyggende sikkerhetsarbeid og ha god kontroll med
sikkerhetstilstanden i organisasjonen. Det forebyggende arbeidet skal kontinuerlig
veere gjenstand for forbedring. For & ivareta dette er det nedvendig med tett og god
samhandling mellom de ulike aktgrene i sikkerhetsorganisasjonen. Sikkerhets- og
beredskapssjef giennomfgrer mater med sikkerhetsorganisasjonen; minimum ett
mgte per semester, hvorav den ene matet giennomfgres fysisk.

Akterer som inngar i sikkerhetsorganisasjonen, bidrar inn mot sin egen lederlinje
og sikrer god rapportering innen sikkerhet som del av NTNUs virksomhetsstyring. |
tillegg er aktarene stedlige endringsagenter for god sikkerhetskultur, og serger for
kurs og kompetansehevende tiltak.

Arbeid med sikkerhet bergrer virksomheten pa alle niva, og ansvar og myndighet
felger det ordingere linjeansvaret ved NTNU. Ledere med ansvar for mal,
oppgaver, tienester og prosesser har ogsa det generelle ansvaret for sikkerheten.
Sikkerhetsstyring skal vaere integrert i virksomhetsstyringen, bade i strategisk
planlegging og i beslutningsprosesser. Ved lokale/stedlige behov for supplerende
dokumentasjon ut over de faringene som inngar i NTNUs styringssystem for
sikkerhet, anbefales det at det utarbeides lokal/stedlig dokumentasjon som dekker
behovene.

5.2 SENTRAL SIKKERHETSORGANISASJON

Sentral sikkerhetsorganisasjon bestar av enheter som har sikkerhetsfunksjoner
med virksomhetsovergripende ansvar og roller. Sentral sikkerhetsorganisasjon
ivaretar administrative oppgaver pa vegne av rektor, slik som kontroll, rapportering,
dokumentasjon, utvikling og veiledning i forhold som gjelder sikkerhet. Videre

har sentral sikkerhetsorganisasjon en radgivende rolle ovenfor enheter i den
lokale/stedlige sikkerhetsorganisasjonen i forhold som gjelder sikkerhet. Deler av
sentral sikkerhetsorganisasjon ivaretar ogsa operative sikkerhetsoppgaver pa sine
respektive omrader.

Sikkerhetsressurser som inngar sentralt i sikkerhetsorganisasjonen, har til felles

at de ivaretar lov- og myndighetskrav i henhold til rammen for sikkerhetsarbeidet:
nasjonal sikkerhet, samfunnssikkerhet (inkludert beredskap), informasjonssikkerhet
og personvern. Sikkerhetsressursene rapporterer til sine respektive
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avdelingsdirektgrer. De vil i henhold til sitt mandat (gitt av avdelingsdirektar)

ivareta avdelingens rolle i sikkerhetsorganisasjonen, og fungere som bindeledd mot
Sikkerhets- og beredskapssjef. Noen av avdelingene har mer omfattende oppgaver
innen sikkerhet enn andre, og behov for en mer spisset sikkerhetskompetanse for
rollen som sikkerhetsressurs. Omfanget av rollen som sentral sikkerhetsressurs, og
kompetansekravene til rollen, tilpasses den enkelte avdelings behov.

5.2.1 Seksjon for sikkerhet og beredskap, Avdeling for utvikling og
virksomhetsstyring

Seksjon for sikkerhet og beredskap er tillagt overordnet fag- og prosessansvar for
nasjonal sikkerhet, samfunnssikkerhet, personvern og eksportkontroll. Seksjonen
ledes av Sikkerhets- og beredskapssjef. Sikkerhetsradgivere i seksjonen er
Sikkerhets- og beredskapssjefs stedfortreder ved fravaer. Seksjonen inngar som
en av tre seksjoner i Avdeling for utvikling og virksomhetsstyring, som er ansvarlig
for helhetlig utvikling og virksomhetsstyring ved NTNU. Seksjon for sikkerhet og
beredskap ivaretar avdelingens rolle i Sikkerhetsorganisasjonen.

Seksjonen har ansvar for a stette sikkerhetsressurser pa lokalt/stedlig niva i
sikkerhetsorganisasjonen, og s@rge for gode rammer for sikkerhetsarbeidet.
Seksjonen skal ha jevnlig dialog, stette og samarbeide med sikkerhetsressursene i
sikkerhetsorganisasjonen, og tilrettelegge for at organisasjonen kan gjennomfere
relevant og god opplaering innen sikkerhetsomradene.

Seksjon for sikkerhet og beredskap vil ofte vaere NTNUs kontaktpunkt overfor
sikkerhetsmyndigheter. Samtidig kan det vaere naturlig at enkelte miljg ved NTNU
selv sgrger for kontakt med sikkerhetsmyndigheter i konkrete lokale/stedlige
hendelser. I slike tilfeller skal Sikkerhets- og beredskapssjef informeres slik at NTNU
har lapende oversikt over dialog med sikkerhetsmyndighetene.

5.2.2 Seksjon for digital sikkerhet

Seksjon for digital sikkerhet ledes av Informasjonssikkerhetsleder og har overordnet
ansvar for informasjonssikkerhet, digital sikkerhet og digital beredskap ved

NTNU. Seksjonen har myndighet til & iverksette koordinerte skadebegrensende

og risikoreduserende tiltak. Seksjonen forvalter NTNUs styringssystem for
informasjonssikkerhet og personvern og er delt inn i to faggrupper som ivaretar et
strategisk og operativt fokus:

Faggruppe for risikostyring og radgivning (GRC) jobber for at NTNU skal na
sine mal, samt overholde relevante lover og regler innen informasjonssikkerhet
og personvern innenfor en akseptabel risiko. Kjernen i dette arbeidet er &

folge opp styringssystemet innen informasjonssikkerhet og personvern som
innebaerer revisjon, handtering av avvik og pase etterlevelse ved hjelp av
opplaering, radgivning og bistand inn i arsaksanalyse, trussel- og risikoanalyser
med pafelgende risikoreduserende tiltak og rapportering.

Faggruppe for Sikkerhetsoperasjonssenter (SOC) har ansvar for deteksjon,
analyse og handtering av hendelser, sarbarheter og trusler mot NTNUs digitale
infrastruktur og informasjonsverdier. Sikkerhetsoperasjonssenteret er NTNUs
formelle mottakspunkt for varsling om sarbarheter og sikkerhetshendelser, og
er ansvarlig for & handtere, etterforske, koordinere og anbefale eller iverksette
nedvendige mottiltak uten unedvendig opphold for & begrense skade.

15
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5.2.3 IT-avdelingen

IT-avdelingen har ansvaret for at NTNU har en tilstrekkelig og sikker IKT-infrastruktur, og skal
sorge for gode rutiner og prosesser for d ivareta informasjonssikkerhet bade i normal drift og
ved uforutsette hendelser. NTNU har en stor og kompleks IKT-infrastruktur fordelt over flere
egne datasenter, en stor mengde sluttbrukerutstyr og et datanettverk som favner alle campus
og lokasjoner. [T-avdelingen har ansvaret for 4 ivareta sikkerheten og tilgjengeligheten til
NTNUs IT-tjenester i henhold til gjeldende retningslinjer, samt ansvar for NTNUs IT-strategi.
Sikkerhetskoordinator er IT-avdelingens kontaktpunkt mot sikkerhetsorganisasjonen.

5.2.4 Eiendomsavdelingen

Eiendomsavdelingen har strategisk og operativt ansvar for adgangsstyring og fysisk
sikring samt sikring av kritisk teknisk infrastruktur i henhold til lovverk og NTNUs
regelverk pa dette omradet. Ansvaret ivaretas av flere fagomrader (Elektro, VVS og
Vakt og service). Eiendomsavdelingen har en radgivende rolle i campusutvikling

og ovenfor fagmiljgene for a ivareta sikkerhet. Videre er Eiendomsavdelingen
degnbemannet med vektere, vaktsentral og NTNUs beredskapstelefon.

5.2.5 Kommunikasjonsavdelingen

Kommunikasjonsavdelingen spiller en ngkkelrolle i strategisk og praktisk
kommunikasjon, og er en kritisk komponent i styringssystemet. Avdelingen

har en viktig rolle i & bygge relasjoner med samfunnet, effektiv formidling og
styrking av NTNU som merkevare. Avdelingen er ogsa ansvarlig for & utvikle og
vedlikeholde NTNUs kommunikasjonskanaler, og er en viktig aktaer for a styrke
sikkerhetsarbeidet i NTNU bade internt og eksternt. God kommunikasjon bidrar
ogsa til a involvere virksomheten og er viktig for a skape god sikkerhetskultur.
Kommunikasjonsavdelingens rolle i styringssystemet er ogsa a sikre at informasjon
om NTNUs visjon, mal og strategier nas ut til alle medarbeidere og studenter.

5.2.6 Avdeling for forskning, innovasjon og eksterne relasjoner

Avdeling for forskning, innovasjon og eksterne relasjoner har et overordnet

ansvar for a forvalte og koordinere strategiske program og initiativ innenfor
forskning, innovasjon og eksterne relasjoner. Avdelingen spiller en viktig

rolle i sikkerhetsorganisasjonen gjennom sin rolle som stgtteapparat inn mot
fakultetene innen forskning og innovasjon. Avdelingen er sentral for ivaretakelse av
sikkerhetsperspektiv i rutiner og verktgy innen disse omradene. Avdelingen spiller en
viktig rolle i det & ivareta et sikkerhetsperspektiv ogsa i forhold til eksterne relasjoner,
samarbeid med naringsliv, offentlig forvaltning og andre nasjonale og internasjonale
partnere.

5.2.7 HR- og HMS-avdelingen

HR- og HMS- avdelingen har ansvaret for NTNUs overordnede personalpolitikk

og forvaltning, systematiske HMS-arbeid og bedriftshelsetjeneste. Avdelingen

jobber aktivt med intern politikk som er av stor betydning for driften av
sikkerhetsorganisasjonen. Det er ogsa viktig at sikkerhetsfaglige perspektiv tas

med inn i den daglige driften av avdelingen. Avdelingen skal vaere padrivere for god
forebyggende sikkerhetskultur i virksomheten, og at sikkerhetstiltak ikke har negativ
pavirkning pa helse og milje. Avdelingen har ogsa en betydningsfull rolle i forbindelse
med sikkerhet i ansettelser og rekruttering.

5.3 LOKAL/STEDLIG SIKKERHETSORGANISASJON

Enhetene som deltar lokalt/stedlig i sikkerhetsorganisasjonen gjer dette basert
pa lokal/stedlig utferelse av sikkerhetsarbeid. Noen av enhetene, slik som enkelte
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fakultet, har mer omfattende oppgaver innen sikkerhet enn andre, og falgelig en
mer spisset kompetanse. Dette er en naturlig falge av at fakultetene dekker ulike
fagomrader, med ulik relevans og ulike behov opp imot sikkerhetsomradene.
Omfanget av rollen som sikkerhetsressurs pa lokalt eller stedlig niva, og
kompetansekravene til rollen, tilpasses den enkelte enhetens behov. Lokale/stedlige
representanter spiller en viktig rolle i erfaringsdeling og generell kompetanseheving
innen sikkerhet bade pa tvers av sikkerhetsorganisasjonen, og inn mot sentral
sikkerhetsorganisasjon.

Lokale/stedlige sikkerhetsressurser har til felles at de lokalt ved eget fakultet/
avdeling, eller stedlig ved campus Alesund og campus Gjavik, ivaretar lov- og
myndighetskrav i henhold til rammen for sikkerhetsarbeidet: nasjonal sikkerhet,
samfunnssikkerhet, informasjonssikkerhet og personvern. Sikkerhetsressursene
rapporterer i egen lederlinje. Det betyr at sikkerhetsressurser pa fakultet rapporterer
til dekan, sikkerhetsressurser som representerer campusene i Gjgvik og Alesund
rapporterer til viserektorene, og sikkerhetsressurser som representerer avdelinger i
FA rapporterer til avdelingsdirektar. Sikkerhetsressursene vil, i henhold til sitt mandat
(gitt av leder i linjen) ivareta en lokal eller stedlig rolle i sikkerhetsorganisasjonen, og
fungere som bindeledd inn mot sikkerhets- og beredskapssjef.

5.3.1 Fakultetene

Fakultetene utgjer grunnsteinen i sikkerhetsorganisasjonen pa stedlig/lokalt niva.
Dette fordi de er naermest sine verdier, og har inngaende lokalkunnskap om
sikringsnivaet for sine verdier. Det er fakultetene som utfgrer kjernevirksomheten
til NTNU. Fakultetenes rolle i det helhetlige sikkerhetsarbeidet er derfor helt
avgjerende for at NTNUs sikkerhetsarbeid skal fungere godt. Sikkerhetsstyring, og
god sikkerhetskultur, skal prege NTNUs kjernevirksomhet innen bade forskning,
utdanning og innovasjon.

Dekanene har ansvaret for sikkerhet og beredskap ved fakultetene.
Sikkerhetsressursene rapporterer til dekan og vil i henhold til sitt mandat (gitt
av dekan) ivareta sikkerhetsarbeidet ved sitt fakultet og ivareta fakultetets rolle
i sikkerhetsorganisasjonen. Noen av fakultetene har mer omfattende oppgaver
innen sikkerhet enn andre, og behov for en mer spisset sikkerhetskompetanse.
Alle fakultetene inngar i sikkerhetsorganisasjonen, men omfanget av rollen som
sikkerhetsressurs tilpasses det enkelte fakultets behov.

5.3.2 Avdeling for utdanning'

Avdeling for utdanning ivaretar en rekke tjenester og er prosesseier for mange
prosesser pa utdanningsomradet. Gjennom sin betydelige rolle i saksbehandling,
oppfelging, og kommunikasjon til studenter pa tvers av studieprogram og
campuser, er avdelingen en viktig akter i lokal/stedlig sikkerhetsorganisasjon. Dette
gjelder i forhold til forvaltning av en rekke IT-systemer pa utdanningsomrader,
og etterlevelse av relevante regelverk. Sikkerhetsressursen som representerer
avdelingen, rapporterer til avdelingsdirekter og vil i henhold til sitt mandat

(gitt av avdelingsdirektar) ivareta avdelingens rolle i sikkerhetsorganisasjonen.
Sikkerhetsressursen har ansvar for a innrapportere status innenfor
sikkerhetsomradet pa vegne av avdelingsdirekter, og veere Sikkerhets- og
beredskapssjef sin kontakt inn mot avdelingen.

" Avdeling for utdanning spiller en viktig rolle i NTNUs beredskapsplan, og utgjer en viktig stetteressurs for fakultetene i
beredskapshendelser som involverer til studenter.
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5.3.3 Universitetsbiblioteket

Med 15 campusbibliotek i Trondheim, Alesund og Gjevik er hovedoppgaven til biblioteket

a stotte forskning, undervisning og formidling ved NTNU. Primaerbrukerne er studenter og
ansatte ved NTNU. Universitetsbiblioteket har oppgaver som statter forskning, undervisning,
nyskaping og formidling ved NTNU. | tillegg til avdelinger som pa ulikt vis tar hand om
manuskripter, trykt litteratur og digitale ressurser, har Universitetsbiblioteket 15 spesialbibliotek
med tjenester og samlinger rettet mot spesielle fagmiljger. Universitetsbiblioteket forvalter
store materielle verdier, som krever god sikkerhetsforstaelse hos ansatte og de som

benytter seg av tjenestene. Enkelte omrader har szerskilt behov for fysiske sikringstiltak

for a ivareta verdier pa en forsvarlig mate. Sikkerhetsressursen som representerer
Universitetsbiblioteket, rapporterer til avdelingsdirekter og vil i henhold til sitt mandat
(gitt av avdelingsdirekter) ivareta bibliotekets rolle i sikkerhetsorganisasjonen.
Sikkerhetsressursen har ansvar for & innrapportere status innenfor sikkerhetsomradet pa
vegne av biblioteket, og vaere Sikkerhets- og beredskapssjef sin kontakt inn mot biblioteket.

5.3.4 Vitenskapsmuseet

Vitenskapsmuseet har en viktig plass i sikkerhetsorganisasjonens lokale niva da de
blant annet oppbevarer vitenskapelige samlinger, langtidsserier og materialet fra
forvaltningsgravinger som ofte benyttes til forskning. Museet har ogsa ansvar for
kulturminneforvaltningen i Midt-Norge, som innbefatter arkeologiske undersgkelser,
konservering og bevaring av gjenstander. Sikkerhetsressursen som representerer
Vitenskapsmuseet, rapporterer til Museumsdirekter og vil i henhold til sitt mandat
(gitt av Museumsdirekter) ivareta museets rolle i sikkerhetsorganisasjonen.
Sikkerhetsressursen har ansvar for & innrapportere status innenfor sikkerhetsomradet

pa vegne av Museumsdirektar, og vaere Sikkerhets- og beredskapssjef sin kontakt inn mot
avdelingen.

5.3.5 Campus (Alesund og Gjavik)

Begge campuser har egne lokale sikkerhetsressurser med stedlig plassering

pa campus, tilknyttet viserektorene. Disse sikkerhetsressursene ivaretar
sikkerhetsoppgaver stedlig i Gjevik og Alesund, og samvirker med lokalt neeringsliv.
De ivaretar campus sin rolle i kommunalt- og fylkesberedskapsrad, og er
campusenes kontaktpunkt overfor sikkerhetsmyndighetene vedregrende forhold
som bergrer campus. Campusenes sikkerhetsressurser samhandler tett med de
fakultetene som har institutt med stedlig tilknytning til campus for a styrke det
helhetlige sikkerhetsarbeidet pa campus. Sikkerhetsressursen som representerer campus,
rapporterer til Viserektor og vil i henhold til sitt mandat (gitt av Viserektor) ivareta
viserektors rolle i sikkerhetsorganisasjonen. Sikkerhetsressursen har ansvar for &
innrapportere status innenfor sikkerhetsomradet pa vegne av viserektor, og veaere Sikkerhets-
og beredskapssjef sin kontakt inn mot viserektor.
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6. Arlig giennomgang

Styringsdokumentet for sikkerhet og beredskap skal gjennomgas arlig. Ved
behov for vesentlige endringer skal styringsdokumentet oppdateres umiddelbart.
Styringsdokumentet skal godkjennes og signeres av rektor ved NTNU. Vedlegg
oppdateres jevnlig og anses som godkjent og signert av Rektor nar de er gjort
tilgjengelige for NTNU.

/. Tilsyn

Sikkerhetsmyndigheter fgrer tilsyn med samfunnssikkerhet, nasjonal sikkerhet,
informasjonssikkerhet og personvern. Ved tilsyn vil sentral sikkerhetsorganisasjon
veere kontaktpunkt opp mot overordnet myndighet. Sentral sikkerhetsorganisasjon
vil i samrad med sikkerhetsressurser pa lokalt/stedlig niva rapportere internt og
opp mot gjeldende myndighet. | det falgende beskrives tilsynsmyndigheter NTNU
forholder seg til pa de ulike sikkerhetsomradene.

7.1 SAMFUNNSSIKKERHET, NASJONAL SIKKERHET,
INFORMASJONSSIKKERHET OG PERSONVERN

HK-dir har ansvar for kontroll av arbeidet med samfunnssikkerhet, nasjonal
sikkerhet, informasjonssikkerhet og personvern og nasjonal sikkerhet i hgyere
utdannings- og forskningssektor, og rapporterer videre til departementet.

Ved kontroll vil NTNU fa skriftlig tilbakemelding med eventuelle konkrete
oppfaelgingspunkter.

7.2 ANDRE TILSYNSMYNDIGHETER

Innen nasjonal sikkerhet har Nasjonal sikkerhetsmyndighet ansvaret for at

det forebyggende sikkerhetsarbeidet i alle sektorer kontrolleres. Nasjonal
sikkerhetsmyndighet ser til at det fares tilsyn med at virksomheter oppfyller krav
som felger av sikkerhetsloven med forskrifter. Ogsa Riksrevisjonen kan utfgre tilsyn
av virksomheter i sektoren innen utvalgte omrader.



STYRINGSDOKUMENT FOR SIKKERHET OG BEREDSKAP VED NTNU

8. Qvrig
sikkerhetsdokumentasjon

Styringsdokumentet utgjgr det overordnede reglementet/instruksen i NTNUs
styringssystem for sikkerhet og beredskap. Andre dokumenter som utgjer en del
av styringssystemet er politikker, retningslinjer og prosedyrer innenfor de ulike
sikkerhetsomradene.

9. Ikrafttredelse

Styringsdokument for sikkerhet og beredskap - NTNU, versjon 1 trer i kraft
21.02.2025.
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