BEREDSKAPSPLAN FOR NTNU

Dette dokumentet skal vaere en statte for beredskaps-ledelsen
ved handtering av ulykker, kriser og alvorlige hendelser ved
NTNU. Beredskapsplanen bestar av en administrativ- og en
operativ del.

Administrativ del gir informasjon om organisering og
varslingsrutiner ved en beredskapssituasjon, samt proaktiv
ledelse, som er definert som NTNUs metodikk i handtering av
beredskapssituasjoner.

Operativ del inneholder funksjonsbaserte tiltakskort for alle
som har en rolle i beredskapsledelsen. | tillegg beskrives 11
definerte farer og ulykkeshendelser (DFU) som gir innspill
til eventuelle vurderinger som ber gjgres. Videre beskrives
konkrete aksjoner for hver DFU.

Beredskapsledelsen benytter sine funksjonsbaserte tiltakskort
og DFU innsatsplaner tilpasset handtering pa sitt niva.
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1. INNLEDNING

Denne beredskapsplanen beskriver organisasjonen og de ressursene som skal
mobiliseres og de tiltak som skal iverksettes for a sikre at en hendelse handteres
effektivt.

NTNU har valgt ut 11 definerte farer og ulykkeshendelser (DFU-er) som

krever aktivering av lokal, stedlig og/eller sentral beredskap. DFUene er valgt
etter en overordnet kartlegging av risiko, sarbarhet og trusler for NTNU.
Beredskapsorganisasjonen mobiliseres nar ressursene i normal drift ikke lenger
er tilstrekkelig for & handtere hendelsen som har oppstatt.

Administrativ del er overliggende dokument for alle underliggende
beredskapsplaner ved NTNU.

NTNUs Politikk for sikkerhet og beredskap beskriver alle forhold som inngar i det
systematiske beredskapsarbeidet, og hvilket ambisjonsniva dette skal
vaere pa.

DAGLIG DRIFT

SYSTEMATISK ARBEID MED
SIKKERHET OG BEREDSKAP

BEREDSKAPSPLANVERK
Beredskapsplaner

POLITIKK FOR SIKKERHET OG BEREDSKAP

e Krav til kartlegging av trusler,
risikoforhold og sarbarheter

e Krav til virksomhetsmal og
organisering av arbeidet med
sikkerhet og beredskap

e Krav til utarbeiding av
beredskapsplaner og styrking av
beredskapskompetansen

e Krav til evaluering, utvikling og revisjon
av sikkerhets- og beredskapsarbeidet

Sentral, stedlig og lokal beredskap

STOTTERESSURSER

Plan for psykososial omsorg
Plan for kommunikasjon
Plan for studietjenester
Plan for IT-tjenester

Plan for campustjenester

BEREDSKAPSHENDELSER

1.1 Hensikt

Hensikten med denne beredskapsplanen er a gi NTNUs beredskapsledelse
klare instrukser, samt a stgtte dem i & handle effektivt og hensiktsmessig i en
beredskapssituasjon.

Beredskapsplanen dekker ikke enhver handling som kan vaere ngdvendig i

en beredskapssituasjon. Den operative planen fastsetter kun rammene for

en proaktiv respons. Initiativ, kunnskap og kreativitet ma supplere planen.
Beredskapsleder skal lspende vurdere om ytterligere tiltak skal iverksettes for &
handtere situasjonen.

NTNUs Politikk for sikkerhet og beredskap beskriver beredskap som a «vaere
forberedt pa a kunne handtere ugnskede hendelser som er omfattende eller
alvorlige, og forebygge hendelser som kan utvikle seg til beredskapssituasjoner».
Arbeidet med beredskap skal ivareta NTNUs verdier:

1. Liv og helse

2. Drift, produksjon og tjenesteytelse
3. Informasjonsverdier
4.Troverdighet og omdgmme

5. Ytre miljg, lokalsamfunnet



1.2 Definerte farer og
ulykkeshendelser (DFU)

Tabellen gir en oversikt over de DFU-ene som er ansett
som gjeldende for NTNU. Tilhgrende handlingsplaner
for hver enkelt av disse hendelsene finnes i den
operative delen av beredskapsplanen. | tillegg vil det,
avhengig av hendelsens art, omfang og forlap, veere
nedvendig & benytte flere DFU-innsatsplaner samt en
eller flere stetteplaner for 4 handtere hendelsen.

m Definert fare og ulykkeshendelse (DFU) | Interne stotteressurser

01

02

03

04

05

06

07

08

09

10

11

Savnet/skade/dedsfall - student, ansatt eller
besgkende

Hendelse i utlandet

Alvorlig tilsiktet handling

Kriminell handling utfert av student/
ansatt i tjeneste

Informasjonssikkerhetshendelse

Brann, eksplosjon og evakuering

Bortfall av kritisk
infrastruktur, IT og kritiske tjenester

Spredning av smitte og utbrudd av smittefarlig
sykdom/pandemi

Hendelse med negativ konsekvens for ytre miljg

Ulykker og uhell med stralekilder

Omdgmmehendelse

Plan for psykososial omsorg, Plan for studietjenester,
Plan for kommunikasjon

Plan for psykososial omsorg, Plan for studietjenester,
Plan for kommunikasjon

Plan for psykososial omsorg, Plan for studietjenester,
Plan for kommunikasjon

Plan for psykososial omsorg
Plan for kommunikasjon

Plan for IT-tjenester
Plan for campustjenester
Plan for kommunikasjon

Plan for psykososial omsorg
Plan for campustjenester
Plan for kommunikasjon

Plan for campustjenester
Plan for IT-tjenester
Plan for kommunikasjon

Plan for psykososial omsorg,
Plan for studietjenester, Plan for kommunikasjon

Plan for kommunikasjon

Plan for psykososial omsorg
Plan for kommunikasjon

Plan for psykososial omsorg
Plan for kommunikasjon



2. ORGANISERING AV BEREDSKAP VED NTNU

2.1 Beredskapsorganiseringen

Figuren under viser beredskapsorganisasjonen ved NTNU. Ulike typer hendelser vil kreve at beredskapsledelsen skaleres opp eller ned og
at personer med spesialkompetanse tiltrer. Det vil ogsa vaere behov for tilpasninger av beredskapsorganiseringen pa lokalt niva etter type
virksomhet og beredskapsbehov. Beredskapsanalyser, svelser og handtering av hendelser vil bidra til stadig & utvikle NTNUs beredskap.

BEREDSKAPSANSVARLIG
REKTOR
. ______________________§y |
STEDLIG SENTRAL BEREDSKAPSLEDER S
BEREDSKAPSLEDER ORGANISASJONSDIREKT@R BEREDSKAPSLEDER
GJOVIK ALESUND
VIERECLOIR Stiller alltid: Ved behov for utvidet stab: Avhengig av type hendelse: VISEREKTOR
stiller alltid: - Beredskapskoordinator - Kommunikasjonskoordinator - Avd.led. HR og HMS stiller alltid:
- Stedlig beredskapskoordinator - HMS-ansvarlig - Ressurskontakt - Avd.led. Studieadm. - Stedlig beredskapskoordinator
- Stedlig HR/HMS-ansvarlig - Kommunikasjonsansvarlig - Liaison - Avd.led. Campusservice - Stedlig HR/HMS-ansvarlig
- Stedlig - Loggferer - Avd.led. IT - Stedlig
kommunikasjonsansvarlig - Avd.led. eiendom kommunikasjonsansvarlig

- Stedlig loggfarer - Stedlig loggfarer

Ved behov for utvidet stab:

P Stgtteressurs Stetteressurs Stgtteressurs Stgtteressurs Stgtteressurs Stgtteressurs Ved behov for utvidet stab:
- Kommunikasjon HMS IT-tjenester Personal Studietjenester ~ Campustjenester - Stotteressurser
- Liaison
Avhengig av type hendelse:
- Instituttleder, ev. seksjonsleder, LOKAL BEREDSKAPSLEDER Etter type hendelse:
faggruppeleder DEKAN/ENHETSLEDER - Instituttleder, ev. seksjonsleder,
- Stedlig studieansvarlig faggruppeleder
- Stedlig IT-ansvarli - Stedlig studieansvarli
.g ’ 8 . Stiller alltid: Ved behov for utvidet stab: Avhengig av type hendelse: .g . &

- Stedlig driftsansvarlig i ) e ks leder f. led - Stedlig IT-ansvarlig

- Lokal beredskapskoordinator - Stgtteressurser - Instituttleder, seksjonsleder, faggruppeleder - Stedlig driftsansvarlig

- Lokal HR/HMS-ressurs - Liaison - Avd.led. HR og HMS

- Lokal kommunikasjonsressurs - Avd.led. Studieadm.

- Avd.led. Campusservice

- Lokal loggfarer
= -Avd.led. IT

- Avd.led. Eiendom
- Stedlig beredskapsleder



2.2 Varsling av en beredskapshendelse

Figuren under viser forventet fgrste varsling av en beredskapshendelse ved NTNU.

NTNUs BEREDSKAPSTELEFON

NARMESTE LEDER

800 80 388 BRANN
LOKAL SENTRAL
BEREDSKAPSLEDER BEREDSKAPSLEDER
Dekan / Enhetsleder Organisasjonsdirektar -
STEDLIG
BEREDSKAPSLEDER

Viserektor ¢113

AMBULANSE



2.3 Vurdere og beslutte beredskapsniva

Figuren under viser beredskapsleders sin ferste respons pa varsel om en beredskapshendelse og er en veiledning til & beslutte

hvilket nivad som skal handtere hendelsen.

Innledende vurdering av beredskapsniva

Vurdering og beslutning av beredskapsniva

Hendelsen handteres iht. besluttet beredskapsniva

Normal Lokal Stedlig

GUL R@D

Red beredskap - Gjovik/Alesund

- Stedlig beredskapsledelse
etableres

Gronn beredskap Gul beredskap

- Handteres i linja

- Lokal beredskapsledelse etableres
- Lokal beredskapsledelse aktiveres

- Sentral/stedlig beredskapsledelse
varsles. Ved behov vil deler
av den samles, overvake
situasjonen, ev. bista lokalt niva

- Sentrale statteressurser
aktiveres etter behov

- Handteres i linja
- Lokal beredskapsledelse varsles

ved mulighet for eskalering - Stedlig beredskapsplan aktiveres

- Sentral og lokal beredskapsledelse
varsles, involveres og ev.
deler av den samles

- Sentrale stgtteressurser
aktiveres etter behov

- Lokal hendelse

- Lite/moderat omfang

- Potensial for eskalering

- Krever koordinert handtering

- Krever ekstraordinzere
tiltak og/eller ressurser

- Alle ordinzere driftsavvik
som medfarer gkt risiko
for kvalitetsavvik

- Geografisk avgrenset
til Gjovik/Alesund

- Flere fakultet involvert

Sentral

R@D

Red beredskap

- Stedlig beredskapsledelse
etableres

- Sentral beredskapsplan aktiveres

- Lokal, ev. stedlig
beredskapsledelse involveres

- KD varsles etter vurdering

- Sentrale stgtteressurser
aktiveres etter behov

- Flere fakultet involvert
- Omfattende/kompleks
- Omdgmmekritisk

- Alvorlig

- Langvarig

Innledende vurdering av
beredskapsniva for registring i
CIM. Relevant beredskapsleder
varsles og hendelsen overfgres.

Handters i egen
beredskapsledelse eller overfares
til en annen beredskapsledelse.

Hendelsen dokumenteres i CIM,
uavhengig av beredskapsniva.

Se egne instrukser for hver DFU

Pa denne linjen ligger hjelpeord
for vurdering av hvorvidt
hendelsen er grenn, gul eller
red. Mulighet for utvikling ma
inkluderes i vurderingen. Se ogsa
instrukser for hver DFU.




2.4 Ansvarsforhold under en beredskapshendelse

Sentral beredskap

Sentral beredskapsledelse er gverste strategiske ledelse av
beredskapshendelser ved NTNU. Alle fakultet og administrative

enheter er underlagt denne. Rektor er NTNUs beredskapsansvarlige.
Organisasjonsdirektaren er sentral beredskapsleder og har det overordnede
ansvaret for beredskapshandteringen ved NTNU. Sentral beredskapsledelse
mobiliseres dersom fglgende kriterier innfris:

e Hendelsen truer NTNUs omdgmme, verdier
og evne til & utfgre sin virksomhet

e Flere enn ett fakultet er bergrt av hendelsen

e Hendelsen er omfattende/kompleks og for krevende
a handtere for lokal /stedlig beredskapsledelse

Sentral beredskapsledelse handterer stedlig beredskap i Trondheim

for hendelser som er geografisk avgrenset til Trondheim og som krever
handtering pa dette nivaet. Sentral beredskapsleder kan overfgre oppgaver
til aktuell enhet.

Lokal beredskap

Lokal beredskapsleder er ansvarlig for alle forhold tilknyttet beredskap i den
delen av NTNU der de er tildelt ansvaret i det daglig virke. Ved fakultetene er
dekan delegert myndighet som lokal beredskapsleder.

For fellesadministrasjonen er organisasjonsdirektgren lokal
beredskapsleder, dersom oppgaven ikke er delegert. Dersom det settes
sentral beredskap vil lokal beredskapsledelse fremdeles lede krisen pa sitt
niva, underlagt og koordinert av sentral beredskapsledelse.

Lokal beredskapsleder (dekan/enhetsleder) handterer selv situasjoner
relatert til personal, fag og skonomi innenfor eget fakultet/administrative
enhet.

Stedlig beredskap campus Gjevik og Alesund

Ved NTNU i Gjevik og Alesund er viserektor delegert ansvar som

stedlig beredskapsleder og leder beredskapshandtering sammen med
sin beredskapsstab. Dette innebarer koordinering mot bade sentral
beredskapsledelse og lokale beredskapsgrupper samt samvirke med
andre aktgrer pa campus og i det offentlige beredskapsapparatet. Stedlig
beredskapsledelse mobiliseres helt eller delvis dersom falgende kriterier
innfris:

e Hendelsen er geografisk avgrenset til Gjavik eller Alesund
e Hendelsen bergrer studenter / ansatte med fysisk studie-/
arbeidssted ved campus Gjavik eller Alesund
e Flere enn ett fakultet er berert av
beredskapshendelse i Gjavik eller Alesund

Ved mobilisering av stedlig beredskapsledelse og stedlige ressurser avklares
ansvarsomrader i dialog mellom stedlig og lokal beredskapsleder. Ved
uenigheter om hvem som leder handteringen, ligger beslutningen i linja.
Jevnlig kommunikasjon mellom stedlig og lokal beredskapsleder er kritisk for
god handtering.

Stotteressurser
Se punkt 2.7.



2.5 Funksjoner og ansvar

Tabellen under viser en oversikt over de funksjoner som inngar i NTNUs beredskapsledelse.
Alle funksjoner i beredskapsledelsen skal ha minimum to dedikerte stedfortredere.

Beredskapsleder (sentral-, stedlig- og lokal)
Beredskapskoordinator (sentral-, stedlig- og lokal)
Kommunikasjonsansvarlig (sentral-, stedlig- og lokal)

HMS-ansvarlig (sentral-, stedlig- og lokal)

Loggforer (sentral-, stedlig- og lokal)

Ved behov for it-teknisk bistand: Ressurs fra IT-avdelingen

Ved behov for utvidet stab:
Ressurskontakt (Ressurs fra HR/HMS-avdelingen)

Ved behov for utvidet stab: Kommunikasjonskoordinator
(Ressurs fra kommunikasjonsavdelingen)

Etter type hendelse og berart enhet:
Dekan/Museumsdirektgr/Enhetsleder/Fagleder
Etter type hendelse:

Avd.led. HR/HMS

Avd.led studieadm.

Avd.led campusservice

Avd.led eiendom

Avd.led IT

Ved behov for ansikt utad: Rektor (ev. viserektor)

Ved behov for liaison: Se varslingsliste

Ekstern liaison

@verste ansvarlig for handtering av hendelsen og leder sentral (ev. stedlig) beredskapsledelse. Sentral beredskapsleder leder
handtering ved lokal beredskap i fellesadministrasjonen.

Lederstgatte, radgiver til beredskapsledelsen, ansvarlig for giennomfgring i henhold til proaktiv ledelse og se til at oppgaver som
beredskapsstaben skal giennomfare blir utfert.

Ansvarlig for handtering av oppgaver, mobilisering av ressurser og informasjonsflyt innenfor kommunikasjon og informasjon.

Ansvarlig for handtering av oppgaver, mobilisering av ressurser og informasjonsflyt innenfor HMS og psykososial omsorg.
Etterser mat/drikke til beredskapsledelsen.

Ansvarlig for a etablere og gjennom hendelsen opprettholde en logg over oppgaver som utferes under en hendelse.
Ansvarlig for at it-tekniske hjelpemidler fungerer.

Bistar beredskapskoordinator. Ansvarlig for & opprette og ivareta kontakt med relevante interne og eksterne ressurser/
innsatspersonell.

Bistar beredskapskoordinator og jobber sammen med ressurskontakt for & samle inn/sammenstille informasjon om
situasjonen for a gi et oppdatert situasjonsbilde til beredskapsledelsen.

Bindeledd mellom sentral/stedlig og lokal beredskapsledelse. Formidling av informasjon og status fra/til bergrt enhet.

Ansvarlig for handtering av besluttede oppgaver, mobilisering av ressurser og informasjonsflyt innenfor sine ansvarsomrader.

Der det er utpekt stedlige/lokale ressurser innenfor de ulike ansvaromradene, vil disse tiltre hhv. stedlig / lokal
beredskapsledelse ved behov.

Er NTNUs ansikt utad og er en synlig leder av NTNU internt og eksternt.

NTNU-ansatt med beslutningsmyndighet pa lederniva. Representerer NTNU og inngér i andre virksomheters
beredskapsledelse. Ansvarlig for a ivareta samordning av situasjonsbilde og samvirke i handtering av hendelsen mellom NTNU
og aktuell virksomhet.

Tiltrer NTNUs beredskapsledelse etter avtale mellom NTNU og ekstern virksomhet. Aktuell liaison ma ha ansvar og myndighet
til & ta beslutninger pa virksomhetens vegne. Ansvarlig for a ivareta samordning av situasjonsbilde og samvirke i handtering av
hendelsen mellom NTNU og aktuell virksomhet.



2.6 Skiftordning/rullering av personell

Dersom det settes sentral beredskap, og hendelsen har et potensial til & vare
over tid, ber det tidlig etableres en skiftordning/rullering av personell. Det
anbefales en skiftordninger som er tredelt (8 + 8 + 8 timer) eller todelt (12+12
timer) for hver funksjon. For 4 sikre kontinuitet i handteringen, skal felgende
funksjoner ikke skiftes ut samtidig; beredskapsleder, beredskapskoordinator og

loggferer.

2.7 Stetteressurser

NTNU har planer for statteressurser som er tilgjengelig for alle;
kommunikasjon, HMS (inklusiv plan for psykososial omsorg), studietjenester
og IT-tjenester (inklusiv informasjonssikkerhet) og campustjenester. Disse kan
aktiveres av beredskapsleder ved behov. Merk at i hendelser hvor sentral eller
stedlig beredskapsledelse overtar beredskapshandteringen fra et fakultet, kan
stotteressurser allerede veere aktivert.

2.8 Stotteplaner

Kommunikasjon

Kommunikasjonsavdelingen kan bistd med fagkompetanse innen
kommunikasjon og mediehandtering.

HR og HMS

HR- og HMS-avdelingen kan bista med opplysninger om ansatte, kompetanse
innen arbeidsmiljg (fysisk og psykososialt), ytre miljg samt sikkerhet og
beredskap.

Campustjenester

Campusservice har dggnvaktordning for teknisk beredskap og el. forsyning.
Dette er for a redusere konsekvenser ved bortfall av, eller skade, pa kritisk
infrastruktur.

IT-tjenester

IT-avdelingen har egen dggnvaktordning for kritiske IT-hendelser, bade
tekniske alarmer og personlig varslede avvik. Melding av sikkerhetsbrudd
utenom arbeidstid, som krever svaert raske tiltak, meldes samme vakt, men
handteres av seksjon for digital sikkerhet.

Studietjenester

Avdeling for studieadministrasjon kan bista med informasjon og rad ved
hendelser som bergrer studenter. Avdeling for studenttjenester, Internasjonal
seksjon, kan bista ved hendelser som involverer norske studenter i utlandet
og utenlandske studenter ved NTNU i Norge.

2.9 Varslingslister og eksterne ressurser

Alle som skal varsles og / eller som er mulige ressurser i en handtering av
en hendelse, er samlet i varslingslister. Disse oppdateres ved endringer og
gjeldende versjoner ligger pa Innsida.

Gjeldene varslingslister finnes pa innsida, de kan skrives ut og legges i lomme
bakersk i permen. De finnes ogsa i CIM.



2.10 Beredskapsrom og verktoy

Beredskapsledelsen skal ha et primaert beredskapsrom, samt et alternativt rom
tilgjengelig ved behov. Digital kommunikasjon kan vurderes. Tabellen under viser
en oversikt over utstyr som skal vaere tilgjengelig ved en beredskapshendelse.

UTSTYR PA BEREDSKAPSROM

Tavler med tusjer og magneter

Papirutgaver av beredskapsplanen, papir, penner og tusjer
Skjermer

Digital kommunikasjonsverktay

Hoyttaler (koblet til videokonf.utst.)

Powerbank med USB-utgang

Adaptere til ulike typer PCer

Gaffatape (for a feste ledninger)

PERSONLIG TEKNISK UTSTYR FOR BEREDSKAPSLEDELSEN

Egen baerbar PC med stremkabel, ev. ekstra batteri
Mobil nettilgang
Egen mobiltelefon med lader og ev. ekstra batteri

CIM

CIM er NTNUs helhetlige webbasert styringssystem for
sikkerhet og beredskap. CIM benyttes til hendelseshandtering
ved beredskapshendelser.

3. PROAKTIV BEREDSKAPSLEDELSE

Pa NTNU skal beredskapshendelser handteres pa en proaktiv mate. Proaktiv
ledelse er en definert metode og et verktgy for beredskapsstaben. Mélet er

a redusere konsekvensene gjennom a styre hendelsen aktivt, basert pa det
mulighetsrommet som finnes. Basert pa fakta, kunnskap og erfaring, forestiller
man seg hvordan hendelsen kan utvikle seg (verst tenkelige tilfelle) og iverksetter
tiltak basert pa dette potensialet.

3.1 Felles situasjonsbilde

En vesentlig suksessfaktor for & handtere en beredskapshendelse er at
beredskapsstaben har et korrekt og felles situasjonsbilde. Dette krever god
kommunikasjon mellom medlemmene i gruppen, samt muligheten til & kunne
visualisere og dele informasjon.

Av beredskapsstaben forventes folgende:

e beredskapslederen leder sin stab
e beredskapsstaben kommuniserer med interne og/eller eksterne ressurser.
o korte statusmagter for a sikre at beredskapsstaben er oppdatert pa

fakta og har en felles forstaelse av situasjonen og dens utvikling.



3.2 Proaktiv prosess for beredskapsledelse
Figuren under viser en proaktiv prosess for beredskapsledelse.

VURDERINGSMOTE =

STATUSM@TER

| SITUASJONSBILDE | ,

FOKUS

# NORMALISERINGSMO@TE

OPPGAVER

3.2.1 Veiledning til giennomfaring av meter under beredskapshendelser

Beredskapsleders arbeid anbefales & fglge et manster som bestar av falgende
hovedpunkter:

Vurderingsmoate - gjennomferes ved forste varsling/uavklart situasjon

Vurderingsmate gjennomfgres ved behov for avklaring om

beredskapsniva. Beredskapsleder oppretter kontakt / kaller inn

de funksjonene i beredskapsledelsen som alltid stiller, uavhengig

av type hendelse, samt leder for berart enhetomrade.

For & danne en felles situasjonsforstaelse bruk sjekkliste for statusmeter.
Beredskapsleder og staben beslutter om hendelsen skal handteres i ordinaer
linje (grenn), lokalt (gul), stedlig (red) eller sentralt (red) og om det skal
mobiliseres stotteressurser til det nivaet som skal handtere hendelsen.

Ved etablering av gul eller red beredskap gar vurderingsmetet direkte

over til et statusmegte. DFU-spesifikke ressurser kalles inn.

Statusmete - giennomfores jevnlig

e Folge punktene i mgtemal for statusmeter.

e Beredskapsleder far presentert oppdatert informasjon om
situasjonen fra hvert medlem i beredskapsstaben.

e Beredskapsleder oppsummerer kort sin forstaelse av situasjonen.

e Avslutningsvis avklarer beredskapsleder oppdaterte
fokuspunkter som skal prioriteres.

e Basert pa gjeldende fokuspunkter skal medlemmene identifisere
og utfere aktuelle oppgaver innen sitt ansvarsomrade.

e Tidspunkt for neste statusmgte avtales. Frekvens avhenger av type
hendelse og behov for responstid. Denne typen statusmete er
effektivt og bidrar til at alle far det samme bildet av situasjonen.

Normaliseringsmeote - giennomferes nar hendelsen er over,
eller er under kontroll

o Normaliseringsmeatet giennomferes nar hendelsen er under kontroll og
det ikke lenger anses som behov for akutt handtering. Da avsluttes formelt
handteringsfasen og man gar over i normaliseringsfasen. Beredskapsleder
etterser at det lages en plan over etterarbeid og fordeler oppgaver.

e Oppgaver som alltid giennomfares i normaliseringen er:

Demobilisering av personell og deaktivering av stgtteplaner

Varsling om normalisering til involverte/interessenter

Evaluering

Rapportering
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DFU 02

DFU 03

DFU 04

DFU 05

DFU 06

DFU 07

DFU 08

DFU 09

DFU 10

DFU 11

Savnet/skade/dedsfall - student, ansatt eller besekende
Hendelse i utlandet

Alvorlig tilsiktet handling

Kriminell handling utfert av student/ansatt i tjeneste
Informasjonssikkerhetshendelse

Brann, eksplosjon og evakuering

Bortfall av kritisk infrastruktur og ressurser

Spredning av smitte og utbrudd av smittefarlig sykdom/pandemi
Hendelser med negativ konsekvens for ytre miljo

Ulykke og uhell med stralekilder

Omdommehendelse






@ DFU 01

aa SAVNET/SKADE/D@DSFALL - STUDENT, ANSATT ELLER BESOKENDE

GENERELL BESKRIVELSE

DFU 01 omhandler hendelser hvor person(er) er meldt savnet eller hendelser
som medfarer alvorlig skade ev. dgdsfall for studenter, ansatte og/eller
besgkende pa NTNUs omrader.

UTVIKLINGSPOTENSIALE

e Lang periode med uavklart utfall av hendelsen

e Alvorlig skadde og omkomne

e Masseskade (mange alvorlig skadde)

o Stor pagang fra bergrte og parerende over tid

e Stor pagang fra media over tid

e Behov for psykososial omsorg

o Ulykkesgranskning/politietterforskning

e Skader pa materiell

e Handtering av hendelsen sammen med samarbeidspartnere

BEREDSKAPSNIVA

EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINZR DRIFT LOKAL BEREDSKAP
Enkelthendelser med mindre Flere skadde, szerskilte omstendigheter.
skader og naturlig ded. Moderat omfang.

AKTUELLE STOTTERESSURSER

Plan for psykososial omsorg
Plan for kommunikasjon

AKTUELLE OPPGAVER

o Etterse at nedetater er varslet og handterer hendelsen

o Sjekk om innsatspersonell har tilgang til nedvendige
ressurser, informasjon, materiell.

e Etterse at uskadde involverte/bergrte ivaretas.

o Dersom samarbeidspartnere/byggeiere er bergrt, pase at varsling, involvering
og eierskap til situasjonen er i henhold til plan for samordnet beredskap.

e Etterse at kommunikasjonsbudskap er klarert med politiet.

e Vurder behov for psykososial omsorg.

STEDLIG BEREDSKAP SENTRAL BEREDSKAP
Hendelsen er geografisk Potensial for stort omfang.
avgrenset til Gjovik/Alesund. Masseskade, stor pagang fra media,
Hendelsen bergrer studenter/ krevende samordning med eksterne.
ansatte med fysisk studie-/arbeidssted Flere fakultet i Trondheim er berarte.

ved campus Gjovik/Alesund. For omfattende/krevende for

Flere enn ett fakultet er berarte av lokal/stedlig beredskap.
beredskapshendelse i Gjgvik/Alesund.



DFU 01
i SAVNET/SKADE/D@DSFALL - STUDENT, ANSATT ELLER BESOKENDE

BEREDSKAPSORGANISERING INTERNE AKTORER - DFU 01

Stiller alltid: Kan bista:

e Beredskapsleder e Statteressurser HMS (Psykososial omsorg, Bedriftshelsetjenesten)
e Beredskapskoordinator e HR-ressurser

e Kommunikasjonsansvarlig o Lokale ledere

e HMS-ansvarlig

o Loggforer Skal varsles/involveres:

e Studenttinget (studenter er bergrt)

L e HVO/LHVO (ansatte er bergrt)
DFU-spesifikke ressurser:

e Studieansvarlig - Avdelingsleder/stedlig leder

studieadministrasjonen (studenter er bergrt) EKSTERNE AKTORER - DFU 01
e Personalansvarlig - Avdelingsleder/stedlig HR/HMS-ressurs (ansatte er bergrt)
e Bergrt(e) viserektor(er) Gjovik/Alesund (ved sentral beredskap) Héndterer hendelsen:
e Bergrt(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e) e Brannogredning 110
e Politiet 112
e AMK 113
Ved behov for utvidet stab: e Kommunens kriseteam utlgses via kriseledelsen
e Kommunikasjonskoordinator i kommunen, ngdetatene eller AMK
e Ressurskontakt
Kan bista
o Sit
e Prest

e Ekstern bedriftshelsetjeneste Gjevik/Alesund

Skal varsles/involveres:

e Bergrte samarbeidspartnere
e Arbeidstilsynet (ved arbeidsulykke studenter/ansatte)
e KD og Styret - etter vurdering



.1(@ DFU 02
W7 HENDELSE | UTLANDET

GENERELL BESKRIVELSE AKTUELLE STOTTERESSURSER

DFU 02 omhandler ugnskede hendelser i utlandet. ¢ Plan for psykososial omsorg
e Plan for kommunikasjon

UTVIKLINGSPOTENSIALE

e Alvorlig skadde og omkompe AKTUELLE OPPGAVER
e Masseskade (mange alvorlig skadde)
e Stor pagang fra berarte og paregrende e Opprett kommunikasjon med de(n) bererte pa skadested. Serg
e Stor pagang fra media for & opprette ett kontaktpunkt mellom bergrt ansatt/student
e Traumer - behov for psykososial omsorg akutt og i oppfelging og NTNU i Norge og avtal jevnlig statusoppdateringer.
e Handtering av hendelsen sammen med samarbeidspartnere e Pase at NTNU i Norge avhjelper bergrt student/ansatt

ev. utenlandske institusjoner og sper hva vedkommende trenger bistand til.
o Ulykkesgranskning/politietterforskning av utenlandske myndigheter e Vurder om en representant fra NTNU skal reise til
e Problemer mht. utlevering/deling av informasjon i gjeldende land skadestedet, ev. aktiver bistand fra Sjgmannskirken.

o Tilby psykososial oppfalging underveis og i etterkant.

BEREDSKAPSNIVA

EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINZR DRIFT LOKAL BEREDSKAP STEDLIG BEREDSKAP SENTRAL BEREDSKAP
Enkelthendelser med mindre Flere skadde, szerskilte omstendigheter. Hendelsen bergrer studenter /ansatte med Potensial for stort omfang.
skader og naturlig ded. Moderat omfang. fysisk studie- /arbeidssted ved Masseskade, stor pagang fra media,

campus Gjgvik/Alesund.

Flere enn ett fakultet er berarte av
beredskapshendelse i Gjgvik/Alesund.

krevende samordning med eksterne.
Flere fakultet i Trondheim er bergrte.

For omfattende/krevende for
lokal/stedlig beredskap.



4@ DFU 02
W7 HENDELSE | UTLANDET

BEREDSKAPSORGANISERING

Stiller alltid:

e Beredskapsleder

e Beredskapskoordinator

e Kommunikasjonsansvarlig
e HMS-ansvarlig

e Loggfarer

DFU-spesifikke ressurser:

e Studieansvarlig - Avdelingsleder / stedlig leder
studieadministrasjonen (studenter er bergrt)
e Personalansvarlig - Avdelingsleder / stedlig HR/
HMS-ressurs (ansatte er bergrt)
e Berort(e) viserektor(er) Gjovik / Alesund (ved sentral beredskap)
e Bergrt(e) dekan(er) / enhetsleder(e) / instituttleder(e) / fagenhetsleder(e)

Ved behov for utvidet stab:

e Kommunikasjonskoordinator
e Ressurskontakt

INTERNE AKTORER - DFU 02

Kan bista:

e Stgtteressurser HMS (Psykososial omsorg, Bedriftshelsetjenesten)
e HR-ressurser
e Lokale ledere

Skal varsles/involveres:

e Studenttinget (studenter er bergrt)
e HVO/LHVO (ansatte er berart)

EKSTERNE AKTORER - DFU 02

Kan bista:

e UD i Norge ved katastrofer i utlandet (koordinering, veiledning og rad)
e UD ved ambassade / konsulat (bistand, veiledning og rad)

e Sjgmannskirken (psykososial omsorg - NTNUs representant pa stedet)
e Utdanningsinstitusjon / arranggr

e NTNUs rammeavtale med reisebyra

e Myndigheter i aktuelt land

e Tolketjeneste

e KRIPOS - kan bista som kontakt med lokalt politi

Skal varsles/involveres:

e Bergrte samarbeidspartnere
e Arbeidstilsynet (ved arbeidsulykke studenter / ansatte)
e KD og Styret - etter vurdering



= DFUO03
@R ALVORLIG TILSIKTET HANDLING

GENERELL BESKRIVELSE

DFU 03 omhandler en tilsiktet handling utfgrt av person og/eller organisasjon hvor
man forsgker a gjgre skade pa mennesker, informasjon/materiell, miljg og /eller
omdgmme. Eksempelvis terror, skyting, gisseltaking, grov vold og /eller trusler.

UTVIKLINGSPOTENSIALE

e Omkomne, skadde, savnede, gisler

e Potensiale for pavirkning av andre i samme omrade
e Stor skade pa materiell (bygg, utstyr m.m.)

o Utslipp av farlige stoffer

e Bortfall av IT-systemer

¢ Kan utvikle seg til omdemmesak, ryktespredning mm
e Utbrudd av panikk

e Stor pagang fra bergrte og parerende

e Stor pagang fra media over lang tid

e Behov for psykososial omsorg

BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKTBEREDSKAPSNIVA

AKTUELLE STOTTERESSURSER

Plan for psykososial omsorg
Plan for kommunikasjon
Plan for gkonomi og eiendom

OPPGAVER FOR DFU 03

Evakuering - vurderes, besluttes og ledes av Politiet. Campusservice /
stedlig ressurs Campusservice (ev. ekstern byggeier) bistar.

Sjekk om innsatspersonell har tilgang til ngdvendige

ressurser, informasjon, materiell.

Dersom samarbeidspartnere / eksterne byggeiere er bergrt, pase at varsling,
involvering og eierskap til hendelsen er i henhold til samvirkeavtalen.
Etterse at kommunikasjonsbudskap er klarert med politiet.

Ved opprettelse av evakuerte- og/eller parerendesenter

skal representanter fra NTNU veere tilstede. NTNU kan bista
kommunens kriseteam ihht. Plan for psykososial omsorg.

Psykososial omsorg tilbys til bergrte studenter,

ansatte, besgkende og pargrende.

ORDINZAR DRIFT LOKAL BEREDSKAP STEDLIG BEREDSKAP SENTRAL BEREDSKAP

Definert ansvar i linja. Avgrenset hendelse. Akutt trussel (alvorlige Hendelsen er geografisk Terror, skyting, gisselsituasjon, masseskade.
Utilberlig atferd, mindre alvorlige trusler, truende personer). Uavklart hvem avgrenset til Gjgvik/Alesund. Potensielt stor pagang fra media.

trusler, konflikter, ustabile personer. som handterer saken organisatorisk. Hendelsen beragrer studenter/ansatte

med fysisk studie-/arbeidssted
ved campus Gjevik/Alesund.

Flere enn ett fakultet er bergrte av
beredskapshendelse i Gjgvik/Alesund.

Krevende samordning med eksterne.
Flere fakultet i Trondheim er bergrte.

For omfattende/krevende for
lokal/stedlig beredskap.



2 DFUO03
@R ALVORLIG TILSIKTET HANDLING

BEREDSKAPSORGANISERING INTERNE AKTORER - DFU 03

stiller alltid: Kan bista:

e Beredskapsleder e Stgtteressurser Drift (Campusservice)

e Beredskapskoordinator e Stgtteressurser IT (Seksjon for Digital sikkerhet)

e Kommunikasjonsansvarlig e Statteressurser HMS (Psykososial omsorg, Bedriftshelsetjenesten)
e HMS-ansvarlig e HR-ressurser

e Loggfarer
Skal varsles/involveres:

DFU-spesifikke ressurser: e Ledereilinja (informeres)
e Driftsansvarlig - Avdelingsleder/stedlig ressurs Campusservice * Studenttinget (studenter er bergrt)
o Eiendomsansvarlig - Avdelingsleder * HVO/LHVO (ansatte er berert)

e [T-ansvarlig - Avdelingsleder/stedlig leder IT

e Studieansvarlig - Avdelingsleder/stedlig leder
studieadministrasjonen (studenter er bergrt) EKSTERNE AKTORER - DFU 03

e Personalansvarlig - Avdelingsleder/stedlig HR/HMS-ressurs (ansatte er bergrt)

e Bergrt(e) viserektor(er) Gjgvik/Alesund (ved sentral beredskap)

e Bergrt(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e)

Handterer hendelsen:

e Brannogredning 110

e Politiet 112

e AMK 113

e Kommunens kriseteam utlgses via kriseledelsen
i kommunen, ngdetatene eller AMK

Ved behov for utvidet stab:

e Kommunikasjonskoordinator
e Ressurskontakt

Kan bista:
e Sit
e Prest

e Ekstern bedriftshelsetjeneste Gjgvik/Alesund

Skal varsles/informeres:

e Eksterne huseiere

o Bergrte

e Bergrte samarbeidspartnere

e Studenter /ansatte (informeres)

e Arbeidstilsynet (ved arbeidsulykke studenter/ansatte)
e KD og Styret - etter vurdering



& DFU 04
&6 KRIMINELL HANDLING UTF@RT AV STUDENT/ANSATT I TJENESTE

GENERELL BESKRIVELSE AKTUELLE STOTTERESSURSER
DFU 04 omhandler kriminell handling utfart av student/ansatt eller andre med e Plan for psykososial omsorg
midlertidig tilknytning til NTNU. e Plan for kommunikasjon

e Beredskapsplan for IT-avdelingen
UTVIKLINGSPOTENSIALE

e Personskader, dedsfall

o Skader pa materiell/utstyr/milje AKTUELLE OPPGAVER

e Fare for eskalering i forbindelse med gjengjeldelse e Vurdere politianmeldelse

e Politianmeldelse, granskning o Politisak - Bista politiet ved etterforskning

e Suspensjon/utestenging fra studier/oppsigelse e Personalsak - vurdere suspensjon/utestenging fra studie/arbeidssted.

e Kan utvikle seg til en omdgmmesak o Dersom samarbeidspartnere/eksterne byggeiere er berart, pase at varsling,
e Handtering av hendelsen sammen med samarbeidspartnere involvering og eierskap til hendelsen er i henhold til samvirkesavtalen

BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINZR DRIFT LOKAL BEREDSKAP STEDLIG BEREDSKAP SENTRAL BEREDSKAP
Definert ansvar i linja: Avgrenset omfang av hendelsen: Hendelsen er geografisk avgrenset Ved kriminelle handlinger med
Mindre alvorlige kriminelle handlinger. Anmeldelse, politietterforskning. til Gjevik/Alesund. potensielt alvorlige konsekvenser og
Uavklart omfang og hvem som Hendelsen bergrer studenter/ med omdemmepotensiale. Krevende
handterer saken organisatorisk. ansatte med fysisk studie-/arbeidssted samordning med eksterne.
ved campus Gjavik/Alesund. Flere fakultet i Trondheim er bergrte.
Flere enn ett fakultet er bergrte av For omfattende/krevende for

beredskapshendelse i Gjgvik/Alesund. lokal/stedlig beredskap.



2 DFUO04

&6 KRIMINELL HANDLING UTF@RT AV STUDENT/ANSATT | TJENESTE

BEREDSKAPSORGANISERING

Stiller alltid:

e Beredskapsleder

e Beredskapskoordinator

e Kommunikasjonsansvarlig
e HMS-ansvarlig

e Loggfarer

DFU-spesifikke ressurser:

e Driftsansvarlig - Avdelingsleder/stedlig ressurs Campusservice

e Eiendomsansvarlig - Avdelingsleder/stedlig eiendomskoordinator

e [T-ansvarlig - Avdelingsleder/stedlig leder IT

e Studieansvarlig - Avdelingsleder/stedlig leder
studieadministrasjonen (studenter er bergrt)

e Personalansvarlig - Avdelingsleder/stedlig HR /
HMS-ressurs (ansatte er berart)

e Bergrt(e) viserektor(er) Gjovik/Alesund (ved sentral beredskap)

e Berort(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e)

Ved behov for utvidet stab:

¢ Kommunikasjonskoordinator
e Ressurskontakt

INTERNE AKTORER - DFU 04

Kan bista:

e Stgtteressurser Drift (Campusservice ved behov
for a sjekke vaktrapport og tilganger)
e Statteressurser IT (Seksjon for Digital sikkerhet,
ved behov for a sjekke digital aktivitet)
e Stgtteressurser HMS (Psykososial omsorg, Bedriftshelsetjenesten)
e HR-ressurser (jus)
e Studentombud
e Personvernombud

Skal varsles/involveres:

e Ledereilinja (informeres)

e Studenter og ansatte (informeres)
e Studenttinget (studenter er bergrt)
e HVO/LHVO (ansatte er berart)

EKSTERNE AKTORER - DFU 04

Handterer ved nedsituasjon:

e Brannogredning 110
e Politiet 112 (innsatsledelse og kriminalteknisk etterforskning)
e AMK 113
e Kommunens kriseteam utlgses via kriseledelsen
i kommunen, ngdetatene eller AMK

Kan bista:
e Sit
e Prest

e Ekstern bedriftshelsetjeneste Gjovik/Alesund

Skal varsles/informeres:

e Bergrte samarbeidspartnere og andre eksterne bergrte
e Bergrte
e KD og Styret - etter vurdering



“ DFU 05

@ INFORMASJONSSIKKERHETSHENDELSE

GENERELL BESKRIVELSE

DFU 05 omhandler brudd pa informasjonssikkerheten ved NTNU.

UTVIKLINGSPOTENSIALE

e Tap av sentrale data (Tilgjengelighet)

e Store datamengder pa avveie / datalekkasje (Konfidensialitet)
e Fortrolige eller strengt fortrolige data pa avveie

o Utilgjengelige normale og funksjonskritiske IT-tjenester

e Svekket integritet og tap av tillit til NTNUs forskning (Integritet)
¢ Kan utvikle seg til omfattende omdgmmesak

e Politianmeldelse, granskning

o Store bgter som folge av brudd pa regelverk om personvern

e Suspensjon/utestenging fra studier

BEREDSKAPSNIVA

EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINZR DRIFT

Normale sikkerhetshendelser.
E-postkontoer pa avveie.

E-postsvindel (phishing).
Kompromitterte systemer og tjenester.

LOKAL BEREDSKAP

Alvorlige hendelser og kortvarige
hendelser pa funksjonskritiske system.

Begrenset omfang og med begrensede,
men alvorlige konsekvenser.

AKTUELLE STOTTERESSURSER

e Plan for IT-tjenester
e Plan for kommunikasjon

AKTUELLE OPPGAVER

o Tilrettelegge for skadebegrensning for & hindre eskalering.

o Dersom samarbeidspartnere / eksterne byggeiere er berart, pase at varsling,
involvering og eierskap til hendelsen er i henhold til samordningsavtalen.

e Vurdere politianmeldelse.

e Politisak - Bista politiet ved etterforskning.

e Personalsak - Vurdere suspensjon / utestenging fra studier, falg prosedyre i
Plan for psykososial omsorg.

STEDLIG BEREDSKAP SENTRAL BEREDSKAP

Langvarige hendelser pa funksjonskritisk(e) Langvarige hendelser pa funksjonskritisk(e)
system eller hendelser pa lokale system(er) eller hendelse pa sentrale
virksomhetskritiske system. virksomhetskritisk(e) system(er).

Hendelsen er geografisk avgrenset Potensial til stort omfang og kritiske

til Gjevik/Alesund. konsekvenser. Systematisk svikt

Hendelsen bergrer studenter/ i informasjonssikkerheten.

ansatte med fysisk studie-/arbeidssted Mulig store data/databaser pa avveie

ved campus Gjavik/Alesund. (HUNT-databasen, brukerdatabase).

Flere enn ett fakultet er bergrte av Innbrudd i sentrale system (Personal/student).

beredskapshendelse i Gjgvik/Alesund. Flere fakultet er berarte.

For omfattende/ krevende for
lokal/stedlig beredskap.



“ DFU 05

@ INFORMASJONSSIKKERHETSHENDELSE

BEREDSKAPSORGANISERING
Stiller alltid:

Beredskapsleder
Beredskapskoordinator
Kommunikasjonsansvarlig
HMS-ansvarlig

Loggfarer

DFU-spesifikke ressurser:

IT-ansvarlig - Avdelingsleder IT
Seksjonssjef Digital sikkerhet

Driftsansvarlig - Avdelingsleder/stedlig leder Campusservice

Studieansvarlig - Avdelingsleder/stedlig leder
studieadministrasjonen (studenter er bergrt)

Personalansvarlig - Avdelingsleder/stedlig HR /HMS-ressurs (ansatte er bergrt)
Bergrt(e) viserektor(er) Gjevik/Alesund (ved sentral beredskap)
Bergrt(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e)

Ved behov for utvidet stab:

Kommunikasjonskoordinator
Ressurskontakt

INTERNE AKTORER - DFU 05

Kan bista:

e Stotteressurser IT (Seksjon for Digital sikkerhet, ved behov for
a sjekke, logge digital aktivitet, stenge tilganger m.m)

o Stgtteressurser Drift (Campusservice/stedlig IT-ressurs ved behov
for a sjekke vaktrapport og tilganger, ev. a stenge tilganger)

e Stgtteressurser HMS (Psykososial omsorg, Bedriftshelsetjenesten)

e HR-ressurser (jus)

e Personvernombud

e Studentombud

Skal varsles/involveres:

e Seksjon for digital sikkerhet, NTNU SOC
e Berorte

e Ledereilinja

e Studenttinget (studenter er berort)

e HVO/LHVO (ansatte er berart)

EKSTERNE AKTORER - DFU 05

Handterer ved kriminell handling:
e Politiet 112 (kriminalteknisk etterforskning)

Kan bista:

e NSM NorCERT (via Seksjon for digital sikkerhet)
e Uninett CERT (via Seksjon for digital sikkerhet)
e HelseCERT (via Seksjon for digital sikkerhet)

o Sit

o Ekstern bedriftshelsetjeneste Gjevik/Alesund

Skal varsles/informeres:

e Bergrte samarbeidspartnere, ev. andre eksterne bergrte
e KD og Styret - etter vurdering



¥ DFU 06

GENERELL BESKRIVELSE

DFU 06 omhandler brann, eksplosjon eller andre hendelser som krever at ett eller
flere bygg ma evakueres. Kan ogsa medfgre skade/ded (DFU 01) og bortfall av kritisk
infrastruktur (DFU 07).

UTVIKLINGSPOTENSIALE

e Stort antall bergrte studenter/ansatte

e Stort skadeomfang pa bygg

e Stor pavirkning pa drift

e Skader pa materiell/utstyr

e Stort skadeomfang pa IT-systemer

e Store gkonomiske konsekvenser

e Innvirkning pa daglig drift; undervisning, arbeidsplasser og sterre arrangementer

BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINAR DRIFT LOKAL BEREDSKAP

Branntillgp/ liten brann, gassalarm, liten Hendelse av moderat omfang og
lekkasje, ingen skader - ordinaer evakuering. begrensede konsekvenser.

STEDLIG BEREDSKAP

Hendelsen er geografisk avgrenset
til Gjevik/Alesund.

Hendelsen bergrer studenter/
ansatte med fysisk studie-/arbeidssted
ved campus Gjavik/Alesund.

Flere enn ett fakultet er berarte av
beredskapshendelse i Gjgvik/Alesund.

g BRANN, EKSPLOSJON OG EVAKUERING

AKTUELLE STOTTERESSURSER

e Plan for campustjenester
e Plan for kommunikasjon
e Plan for psykososial omsorg

AKTUELLE OPPGAVER

e Pase at ngdetater er varslet og handterer hendelsen.

e Sjekk om innsatspersonell har tilgang pa nedvendige
ressurser, informasjon, materiell.

o Dersom samarbeidspartnere/eksterne byggeiere er bergrt, pase at varsling,
involvering og eierskap til hendelsen er i henhold til plan for samordnet beredskap.

e Pase at kommunikasjonsbudskap er klarert med politiet.

e Vurder behov for psykososial omsorg.

¢ Kontinuitet i drift (daglig drift/planlegge for alternative lgsninger).

e Ved opprettelse av evakuerte- og/eller pargrendesenter skal
representanter fra NTNU veere tilstede. NTNU kan bista
kommunens kriseteam ihht. Plan for psykososial omsorg.

e Bista med ulykkesgranskning /politietterforskning.

SENTRAL BEREDSKAP

Ved potensiale til stort omfang.
Storbrann, eksplosjon, omfattende lekkasje.

Stor pagang fra media. Krevende
samordning med eksterne.

Flere fakultet i Trondheim er bergrte.

For omfattende/krevende for
lokal/stedlig beredskap.



= |

¥ DFU 06
H BRANN, EKSPLOSJON OG EVAKUERING

BEREDSKAPSORGANISERING INTERNE AKTORER - DFU 06

Stiller alltid: Kan bista:

e Beredskapsleder e Statteressurser Drift (Campusservice)

e Beredskapskoordinator e Statteressurser HMS (Psykososial omsorg, Bedriftshelsetjenesten)
e Kommunikasjonsansvarlig e HR-ressurser

e HMS-ansvarlig e Lokale fagpersoner

e Loggfarer
Skal varsles/involveres:

DFU-spesifikke ressurser: e Andre fakultet/avdelinger/bergrte
e Driftsansvarlig - Avdelingsleder/stedlig ressurs Campusservice ¢ Studenttinget (studenter er bergrt)
e Eiendomsansvarlig - Avdelingsleder/stedlig eiendomskoordinator e HVO/LHVO (ansatte er bergrt)

e Studieansvarlig - Avdelingsleder/stedlig leder

studieadministrasjonen (studenter er bergrt)
e Personalansvarlig - Avdelingsleder/stedlig HR/HMS-ressurs (ansatte er bergrt) EKSTERNE AKTORER - DFU 06
e [T-ansvarlig - Avdelingsleder/stedlig leder IT

o Berort(e) viserektor Gjavik/Alesund (ved sentral beredskap) Handterer hendelsen:

e Bergrt(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e) e Brannogredning 110
e Politiet 112
Ved behov for utvidet stab: e AMK113
e Kommunikasjonskoordinator e Kommunens kriseteam utlgses via kriseledelsen
e Ressurskontakt i kommunen, ngdetatene eller AMK
Kan bista:

¢ Kommunen (kommunikasjon til bergrte i randsonen, ev. Miljgenheten)
e Ekstern bedriftshelsetjeneste Gjevik/Alesund

Skal varsles/involveres:

e Eksterne huseiere
e Bergrte samarbeidspartnere
e KD og Styret - etter vurdering
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» DFU 07
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GENERELL BESKRIVELSE
DFU 07 omhandler bortfall av kritisk infrastruktur, IT og tjenester.

UTVIKLINGSPOTENSIALE

e Stort antall bergrte studenter/ansatte

Stort skadeomfang pa bygg

e Stort skadeomfang pa IT-systemer

e Store gkonomiske konsekvenser

e Innvirkning pa daglig drift av kjernevirksomhet og kritiske tjenester;
undervisning, arbeidsplasser, store arrangement, opptak, eksamensavvikling

BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINZR DRIFT LOKAL BEREDSKAP

Normale driftshendelser. Alvorlige hendelser pa funksjonskritisk
Kortvarig strembrudd, bortfall infrastruktur. Omfattende bortfall
vann, bortfall av IT-system. av ngkkelpersonell. Tjenester ved

. fakultetet er redusert over tid.
Bortfall av ngkkelpersonell for en kort periode.

Begrenset omfang og med begrensede,
men alvorlige konsekvenser.

ORTFALL AV KRITISK INFRASTRUKTUR, IT OG KRITISKE TJENESTER

AKTUELLE STOTTERESSURSER

¢ Plan for kommunikasjon
e Plan for campustjenester
e Plan for IT-tjenester

AKTUELLE OPPGAVER

e Vurdere evakuering

e Aktivere kontinuitetsplaner

¢ Informasjon til bergrte

e Dersom samarbeidspartnere/eksterne byggeiere er bergrt,
pase at varsling, involvering og eierskap til hendelsen er
i henhold til plan for samordnet beredskap.

o Kontinuitet i drift (daglig drift/planlegge for alternative Igsninger, gjenopprette
drift pa alternative lokasjoner).

STEDLIG BEREDSKAP SENTRAL BEREDSKAP
Langvarig og geografisk avgrenset, bortfall Langvarige hendelser pa funksjonskritisk(e)
av funksjonskritisk/ virksomhetskritisk system(er) eller hendelse pa sentrale

infrastruktur og tjenester i hhv. Gjevik/Alesund.  virksomhetskritisk(e) system(er),
infrastruktur og tjenester.

Potensial til stort omfang og
kritiske konsekvenser.

Krevende samvirke med eksterne.
Flere fakultet i Trondheim er bergrt.

For omfattende/krevende for
lokal/stedlig beredskap.



» DFU 07
‘v BORTFALL AV KRITISK INFRASTRUKTUR, IT OG KRITISKE TJENESTER

AY

BEREDSKAPSORGANISERING INTERNE AKTORER - DFU 07

Stiller alltid: Kan bista:

e Beredskapsleder e Stgtteressurser Drift (Campusservice)
e Beredskapskoordinator e Stgtteressurser IT

e Kommunikasjonsansvarlig e Lokale fagpersoner

e HMS-ansvarlig

o Loggfarer Skal varsles/involveres:

e Andre fakultet / avdelinger / bergrte (seerlig viktig
med tidlig varsel ved IT hendelser)

e Studenttinget (studenter er bergrt)

e HVO/LHVO (ansatte er berort)

DFU-spesifikke ressurser:

e Driftsansvarlig - Avdelingsleder/stedlig ressurs Campusservice
e [T-ansvarlig - Avdelingsleder/stedlig leder IT
e Eiendomsansvarlig - Avdelingsleder

Derspm bygg ‘ikke kan l?rukes og nye/midlertidige l@sninger ma identifiseres. EKSTERNE AKTORER - DFU 07
e Studieansvarlig - Avdelingsleder/stedlig leder
studieadministrasjonen (studenter er bergrt) Héndterer hendelsen / kan bista:
e Personalansvarlig - Avdelingsleder/stedlig leder HR/HMS (ansatte er bergrt) e Kommunen (driftsavdeling / bydrift)
e Bergrt(e) viserektor Gjgvik/Alesund (ved sentral beredskap) e Lokale kraftselskap
e Bergrt(e) dekan(er) / enhetsleder(e) / instituttleder(e) e UNINETT

e Brannogredning 110
e Eksterne huseiere
Ved behov for utvidet stab:
e Kommunikasjonskoordinator Skal varsles/involveres:

* Ressurskontakt e Bergrte samarbeidspartnere, leietakere, eksterne huseiere

e Bergrte av NTNUs tjenester
e KD og Styret - etter vurdering



@ DFU 08

aa SPREDNING AV SMITTE OG UTBRUDD AV SMITTEFARLIG SYKDOM/PANDEMI

GENERELL BESKRIVELSE

DFU 08 innebaerer spredning av smittefarlig biologisk materiale og utbrudd av

smittefarlig sykdom/pandemi ved NTNU eller blant ansatte, studenter eller andre

som er tilknyttet virksomheten.

UTVIKLINGSPOTENSIALE

¢ Stort antall bergrte studenter/ansatte/ andre tilknyttet NTNU

e Kan ha innvirkning pa omgivelsene (frykt, ev. reell smittefare)

e Potensiell kontaminering av omgivelser, inklusiv innsatspersonell og utstyr
e Pandemi

¢ Kan utvikle seg til omdgmmesak

e Kan veere tilsiktet hendelse (bioterrorisme)

e Kan vedvare over tid

BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINZR DRIFT LOKAL BEREDSKAP
Arlig influensa. Ryktespredning om alvorlige smitte
Mindre epidemier. blant studenter/ansatte.

Sykdommer med lav smittefare
(legionella, kusma, tuberkulose).

AKTUELLE STOTTERESSURSER

e Interne og eksterne smittevernplaner
e Plan for campustjenester

e Plan for kommunikasjon

e Plan for psykososial omsorg

AKTUELLE OPPGAVER

e Varsle innsatspersonell fra ngdetater ved mulig
smittefare / fare for kontaminering.
o Sjekk om innsatspersonell har tilgang pa nedvendige
ressurser, informasjon, materiell.
o Evakuering ev. stenging/forsegling av omrade («lock down») vurderes av
CBRNe team fra brann og redning sammen med politi og smittevernoverlege.
¢ Informasjon til bergrte.
e Samarbeide med kommunens smittevernoverlege, ev.
Mattilsynet om kartlegging av smitte og smittevern.
e Kontinuitet i drift (daglig drift/planlegge for alternative lgsninger).
e Handtering av hendelsen sammen med samarbeidspartnere,
byggeiere, praksisinstitusjoner.
e Dersom samarbeidspartnere/eksterne byggeiere er bergrt,
etterse at varsling, involvering og eierskap til hendelsen
er i henhold til plan for samordnet beredskap.

STEDLIG BEREDSKAP SENTRAL BEREDSKAP
5
Hendelsen er geografisk avgrenset Omfattende epidemi, pandemi

til Gjovik/Alesund. med behov for koordinering mot

Hendelsen bergrer studenter/ regional/nasjonal helsetjeneste.

ansatte med fysisk studie-/arbeidssted Flere fakultet i Trondheim er bergrt.

ved campus Gjavik/Alesund. For omfattende/ krevende for

Flere enn ett fakultet er bergrt av lokal/stedlig beredskap.
beredskapshendelse i Gjgvik/Alesund.



& DFUO08
!
ad SPREDNING AV SMITTE OG UTBRUDD AV SMITTEFARLIG SYKDOM/PANDEMI

BEREDSKAPSORGANISERING INTERNE AKTORER - DFU 08

Stiller alltid: Kan bista:

e Beredskapsleder e Stgtteressurser HMS (Bedriftshelsetjenesten, Psykososial omsorg)
e Beredskapskoordinator e Stgtteressurser Drift (Campusservice)

e Kommunikasjonsansvarlig e Stgtteressurser Kommunikasjon (informasjonsmateriell)

e HMS-ansvarlig e Fagpersoner

e Loggfarer

Skal varsles/involveres:

¢ Andre fakultet/avdelinger/bergrte
e Studenttinget (studenter er bergrt)
e HVO/LHVO (ansatte er berart)

DFU-spesifikke ressurser:

e Bedriftshelsetjenesten

e Driftsansvarlig - Avdelingsleder/stedlig ressurs Campusservice
e Studieansvarlig - Avdelingsleder/stedlig leder
studieadministrasjonen (studenter er bergrt)
Personalansvarlig - Avdelingsleder/stedlig HR/HMS-ressurs (ansatte er berart) EKSTERNE AKTORER - DFU 08
Bergrt(e) viserektor(er) Gjevik/Alesund (ved sentral beredskap) Handterer hendelsen/kan bista:
Bergrt(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e)

e Mattilsynet

e Kommunens helsetjeneste

Ved behov for utvidet stab: e Smittevernoverlegen i kommunen

e Regionalt kompetansesenter for smittevern (Midt-Norge/Sar-@st)

o Folkehelseinstituttet (gir ogsa rad om handtering ved bioterrorisme)
e Giftinformasjonen

o Sit

e Eksterne huseiere

e Ekstern bedriftshelsetjeneste Gjavik/Alesund

¢ Kommunikasjonskoordinator
e Ressurskontakt

Skal varsles/involveres:

e Smittevernoverlegen i kommunen
e Bergrte samarbeidspartnere/leietakere/praksisinstitusjon
e KD og Styret - etter vurdering



A DFU 09
HENDELSER MED NEGATIV KONSEKVENS FOR YTRE MIL)O

GENERELL BESKRIVELSE

AKTUELLE STOTTERESSURSER
DFU 09 innebaerer aktivitet ved NTNUs virksomhet med negativ konsekvens for ytre .
miljo. e Plan for campustjenester

e Plan for kommunikasjon

UTVIKLINGSPOTENSIALE

. - . . - AKTUELLE OPPGAVER
e Potensiell kontaminering av omgivelser, inklusiv innsatspersonell og utstyr

e Kan utvikle seg til omdgmmesak e Sjekk om innsatspersonell har tilgang til ngdvendige

e Kan veere tilsiktet hendelse ressurser, informasjon, materiell.

e Handtering av hendelsen sammen med eksterne e Samarbeide med brann og redningstjenesten, ev. annet

e Kan veere oppdaget i etterkant av hendelsen innsatspersonell med skadebegrensning, opprydning og ev. granskning.
e Kan medfgre politianmeldelse e Dersom samarbeidspartnere /eksterne byggeiere er bergrt,

pase at varsling, involvering og eierskap til hendelsen er
i henhold til plan for samordnet beredskap.
o Pase tidlig og tydelig varsling og kommunikasjon til bergrte

i bygget/omradet.
BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA
ORDINAR DRIFT LOKAL BEREDSKAP STEDLIG BEREDSKAP SENTRAL BEREDSKAP
| |

Forsepling av uterom etter Utslipp av kjemikalier i avlgpssystemet. Hendelsen er geografisk Potensial til alvorlig konsekvens,
studentarrangement. Trafikkulykke med utslipp av avgrenset til Gjevik/Alesund. og stor mediapdgang.
Mindre uhell ved handtering av farlig avfall.  kjemikalier/farlig gods. Hendelsen bergrer studenter/ansatte Flere fakultet i Trondheim er bergrte.

Fare for eskalering til eksplosjon med fysisk studie-/arbeidssted For omfattende/krevende for

eller farlig gass. ved campus Gjevik/Alesund. lokal/stedlig beredskap.

Flere enn ett fakultet er bergrte av
beredskapshendelse i Gjgvik/Alesund.



A DFU 09

HENDELSER MED NEGATIV KONSEKVENS FOR YTRE MIL)O

BEREDSKAPSORGANISERING

Stiller alltid:

e Beredskapsleder

e Beredskapskoordinator

e Kommunikasjonsansvarlig
e HMS-ansvarlig

e Loggfarer

DFU-spesifikke ressurser:

Driftsansvarlig - Avdelingsleder/stedlig ressurs Campusservice
Eiendom (kompetanse pa ytre milja)

Stetteressurser HMS

Bergrt(e) viserektor(er) Gjevik/Alesund

Bergrt(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e

¢ Ved behov for utvidet stab:
e Kommunikasjonskoordinator
e Ressurskontakt

INTERNE AKTORER - DFU 09

Kan bista:

e Stgtteressurser Drift (Campusservice)
e Stgtteressurser HMS

e Eiendom (kompetanse pa ytre miljo)
e Fagpersoner

Skal varsles/involveres:

e Andre fakultet/avdelinger/bergrte
e Studenttinget (studenter er bergrt)
e HVO/LHVO (ansatte er bergrt)

EKSTERNE AKTORER - DFU 09
Handterer hendelsen/kan bista:

e Brann- og redningstjenesten ved akutt forurensning eller
fare for akutt forurensning fra landbasert virksomhet
(politi varsles via n@detatenes trippelvarsling).

e Hovedredningssentralen/naermeste kystradio ved akutt

forurensning eller fare for akutt forurensning fra fartay.

Kommunens miljgenhet

Statsforvalterens miljgenhet

Sit

Politi ved behov for varsling til omgivelsene, omdirigering av trafikk

Eksterne huseiere

Ekstern bedriftshelsetjeneste Gjgvik/Alesund

Skal varsles/involveres:

e Bergrte samarbeidspartnere/leietakere/praksisinstitusjon
e Mattilsynet (dersom vannforsyning eller dyrestall er involvert)
e KD og Styret - etter vurdering



DFU 10
ULYKKE OG UHELL MED STRALEKILDER

GENERELL BESKRIVELSE AKTUELLE STOTTERESSURSER

DFU 10 innebaerer ulykker, uhell og unormale hendelser med stralekilder. e Stralevern - Beredskap ved uhell og ulykke med stralekilder
e Plan for campustjenester
e Plan for kommunikasjon

UTVIKLINGSPOTENSIALE

e Potensiell kontaminering av omgivelser, inklusiv innsatspersonell og utstyr

S . . AKTUELLE OPPGAVER
e Kan ha innvirkning pa omgivelsene

¢ Kan utvikle seg til omdgmmesak e Sjekk om innsatspersonell har tilgang til nedvendige

e Kan veere tilsiktet hendelse e ressurser, informasjon, materiell.

e Handtering av hendelsen sammen med eksterne e Samarbeide med innsatspersonell om skadebegrensning,
e Kan veere oppdaget i etterkant av hendelsen opprydning og ev. granskning.

¢ Kan ha langsiktig effekt og langsiktig oppfelging fra NTNUs side o Pase tidlig og tydelig varsling og kommunikasjon

¢ Kan medfgre politianmeldelse til berarte i bygget/omradet.

e Dersom samarbeidspartnere/eksterne byggeiere er bergrt,
pase at varsling, involvering og eierskap til hendelsen
er i henhold til plan for samordnet beredskap.

BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA

ORDINZR DRIFT LOKAL BEREDSKAP STEDLIG BEREDSKAP SENTRAL BEREDSKAP
1 |
Mindre uhell ved handtering Mindre uhell med stralekilder hvor Hendelsen er geografisk Uoversiktlig situasjon.
av stralekilder pé lab. eksterne er involvert. Behov for oppfalging, avgrenset til Gjovik/Alesund. Potensielt stor ulykke med
koordinering i handtering av hendelsen. Hendelsen bergrer studenter/ansatte alvorlig konsekvens.
med fysisk studie-/arbeidssted Potensial for stor mediapagang.

ved campus Gjovik/Alesund. Behov for koordinering mot

Flere enn ett fakultet er bergrte av regionalt/nasjonalt stilevern.

beredskapshendelse i Gjgvik/Alesund. Flere fakultet i Trondheim er

bergrte. Eksterne er involvert.

For omfattende/krevende for
lokal/stedlig beredskap.



DFU 10

ULYKKE OG UHELL MED STRALEKILDER

BEREDSKAPSORGANISERING

Stiller alltid:

e Beredskapsleder

e Beredskapskoordinator

e Kommunikasjonsansvarlig
e HMS-ansvarlig

e Loggfarer

DFU-spesifikke ressurser:

Sentral stralevernkoordinator

Eiendom (kompetanse pa ytre miljg)

Driftsansvarlig - Avdelingsleder/stedlig ressurs Campusservice
Berart(e) viserektor(er) Gjevik/Alesund

Bergrt(e) dekan(er)/enhetsleder(e)/instituttleder(e)/fagenhetsleder(e)

Ved behov for utvidet stab:

e Kommunikasjonskoordinator
e Ressurskontakt

INTERNE AKTORER - DFU 10

Kan bista:

Stetteressurser Drift (Campusservice - avsperring, opprydding)
NTNUs fageksperter pa stralekilder
Eiendom (kompetanse pa ytre miljg)

Skal varsles/involveres:

Lokal stralevernkoordinator (stiller i lokal beredskapsledelse)
Andre fakultet/avdelinger/bergrte

Studenttinget (studenter er bergrt)

HVO/LHVO (ansatte er berart)

EKSTERNE AKTORER - DFU 10

Lokal brann- og redningstjeneste 110

Politi 112

AMK/Sykehus 113

Statens stralevern

Kommunens miljgenhet

Statsforvalterens miljgenhet

Sit

Leverander av stralekilden for informasjon

Institutt for energiteknikk (IFE) for bistand til analyser og handtering
Sivilforsvaret, ved ulykker med starre omfang og/

eller behov for maleteknisk assistanse

Nasjonal behandlingstjeneste for CBRNe-medisin (Ulleval universitetssykehus)
Eksterne huseiere

Ekstern bedriftshelsetjeneste Gjevik/Alesund

Skal varsles/involveres:

Statens stralevern
KD og Styret - etter vurdering



" DFU 11
OMDOMMEHENDELSE

GENERELL BESKRIVELSE AKTUELLE STOTTERESSURSER
DFU 11 omhandler hendelser som kan medfere en omdemmekrise ved NTNU. *  Plan for kommunikasjon
Enhver ugnsket hendelse kan utvikles til en omdemmekrise dersom den ikke *  Plan for psykososial omsorg
handteres godt.
AKTUELLE OPPGAVER
UTVIKLINGSPOTENSIALE « Kjop tid - bruk tid
e Hendelsen begynner a leve sitt eget liv pa ryktebarsen e Varsle kommunikasjonsavdelingen samt andre som ma og bar vaere informert
og i media, utenfor NTNUs kontroll o Skaff et faktabasert situasjonsbilde og lag en tidslinje, identifiser viktige aktgrer
e Stor pagang av norske media, og etter hvert ogsa utenlandske journalister e Overvaking av sosiale og tradisjonelle medier
o Daglig drift pavirkes e Avklar hva som er strakstiltak og hva som kan vente
e Handtering av hendelsen med samarbeidspartnere e Utform budskap og tenk bildestrategi. Vaer proaktiv*,
e Negative reaksjoner fra naere forbindelser i naeringsliv, politikk og forvaltning det er bedre a styre enn & bli styrt
e Behov for psykososial omsorg av de involverte e Pek ut en talsperson. Forbered henne / ham
e Tap av tillit og svekket integritet e Veer forberedt pa kritikk og tenk worst case
e Samarbeidspartnere og sgkere trekker seg mm. e Publiser offisiell interninformasjon, hvis saken farst er ute i media**

Store gkonomiske konsekvenser
* Men av og til kan det ogsa lenne seg G opptre defensivt

** Av og til kan det ogsa veere klokt G informere internt om negative saker, for de blir

offentlig kjent
BEREDSKAPSNIVA
EKSEMPLER PA HENDELSER SOM VIL UTL@SE ULIKT BEREDSKAPSNIVA
ORDINZR DRIFT LOKAL BEREDSKAP STEDLIG BEREDSKAP SENTRAL BEREDSKAP
] |
Enkelthendelse med lite og avgrenset Hendelse med moderat og avgrenset Hendelsen har et stgrre og uavgrenset Hendelsen har et sterre og uavgrenset
potensiale for omdemmetap. potensiale for omdemmetap. potensiale for alvorlig omdgmmetap. potensiale for alvorlig omdgmmetap.
Definert ansvar i linja. Uavklart hvem som skal handtere Hendelsen er geografisk avgrenset til Hendelsen er geografisk avgrenset til
saken organisatorisk. studenter, ansatte og omgivelsene til studenter, ansatte og omgivelsene til
campusene i Gjevik eller Alesund. campusene i Gjevik eller Alesund.
Flere enn ett fakultet er Flere enn ett fakultet er

berart av hendelsen. bergrt av hendelsen.



DFU 11
OMDOMMEHENDELSE

'y

BEREDSKAPSORGANISERING

Stiller alltid:

e Beredskapsleder

e Beredskapskoordinator

e Kommunikasjonsansvarlig
e HMS-ansvarlig

e Loggfarer

DFU-spesifikke ressurser:

o Bergrt(e) dekan(er) / enhetsleder(e) / instituttleder(e) / fagenhetsleder(e)
e Studieansvarlig - Avdelingsleder/stedlig leder
studieadministrasjonen (studenter er bergrt)
e Personalansvarlig - Avdelingsleder/stedlig HR/HMS-ressurs (ansatte er bergrt)
e Bergrt(e) viserektor Gjgvik/Alesund (ved sentral beredskap)

Ved behov for utvidet stab:

e Kommunikasjonskoordinator
e Ressurskontakt

INTERNE AKTORER - DFU 11

Kan bista:

e Stgtteressurser Kommunikasjon (overvaking og handtering av
medier, utarbeiding av budskap, forberede talsperson osv)

o Statteressurser HMS (Psykososial omsorg, Bedriftshelsetjenesten)

e HR-ressurser (jus)

e Personvernombud

e Studentombud

Skal varsles/involveres:

e Bergrte enheter og enkeltpersoner
e Ledereilinja

e Studenttinget (studenter er bergrt)
e HVO/LHVO (ansatte er berort)

Handterer ved kriminell handling:
e Politiet 112

Kan bista:
o Eksterne konsulenter som f.eks kan lage uavhengige analyser og evalueringer

Skal varsles/informeres:

e Bergrte samarbeidspartnere, ev. andre eksterne bergrte
e KD og Styret



PLAN FOR
KOMMUNIKASJON

Beskriver NTNUs roller, ansvar og oppgaver pa kommunikasjonsomradet ved beredskapshendelser pa
NTNU.

Ved behov aktiveres statteplan for kommunikasjon (formelt) av sentral/lokal/stedlig
beredskapsledelse.

NTNU folger statens kommunikasjonspolitikk, der kommunikasjonsansvaret falger saksansvaret, dvs.
beredskapsansvaret for hendelsen.



PLAN FOR KOMMUNIKASJON

ANSVAR NTNU

Bista med kommunikasjon og mediehandtering
Serge for at korrekt informasjon raskt nar ut til
alle interne og eksterne interessenter

VIKTIG INFORMASJON

NTNU praktiserer meroffentlighet, men tar hensyn til

personvern og sikkerhetsmessige forhold

NTNU skal i sin kommunikasjon vaere apen, tydelig og tilgjengelig

NTNU er proaktive og tar selv initiativ for & informere om hendelsen

NTNU gir et sa korrekt bilde av situasjonen som mulig,

og fokuserer pa hvordan hendelsen skal lgses

NTNU tar ansvar og viser omsorg for bergrte, og

uttaler oss ikke om skyldspgrsmal

NTNU lytter til kritikk og retter feil raskt

| situasjoner hvor det offentlige redningsapparatet

(brann, politi, legevakt) er involvert:

- Informasjon om arsaker, hendelsesforlgp, redningsarbeid og
helseopplysninger overlates disse. NTNU uttaler seg kun om sin
egen virksomhet og rolle, og henviser til korrekt instans

- Informasjon om sykdom/skade er konfidensiell/
fortrolig informasjon og ma handteres deretter

- Informasjon som deles skal koordineres med politiet fagrst

- Ved dedsfall, savnet og alvorlig skadde er det politiet som varsler parerende

AKTUELLE OPPGAVER FOR NTNU

Bista beredskapsledelsen (sentralt/lokalt/stedlig)

Utforme og formidle ngdvendig informasjon internt og eksternt,
koordinert med beredskapsledelsen (sentralt/lokalt/stedlig)
Koordinere kommunikasjonsarbeidet med andre
kommunikasjonsmedarbeidere, pa tvers av enheter/niva

e Avholde pressebriefing /-konferanse (sentralt/lokalt/stedlig)
e Mediekontakt (sentralt/lokalt/stedlig)
e Overvaking av tradisjonelle og sosiale medie-kanaler (sentralt/lokalt/stedlig)
e Vurdere a opprette en telefon for mediehenvendelser
e Kommunikasjonsliason pa skadested og EPS (sentralt/lokalt/stedlig)
e Koordinering med sentrale samarbeidspartnere, som
Sintef, sykehusene og andre (sentralt/lokalt/stedlig)

ANSVAR EKSTERNE
Politi

e Leder innsats ved hendelser
e Varsler pargrende ved savnet, alvorlig skade og dedsfall
e Legger premissene for den fagrste offentlige kommunikasjonen

Kommune

e Ansvarlig for alle som oppholder seg i kommunen
e Mobiliserer kommunens psykososiale kriseteam ved hendelser
e Bemanner og drifter evakuerte- og pargrendesenter
(EPS) pa bestilling fra politi (eller andre)
e Kommuniserer kommunens tilbud til bergrte og befolkning
e Kan be om bistand fra NTNU

RESSURSER SOM KAN IVERKSETTES

e Kommunikasjon, ekstraressurser (sentralt/lokalt/stedlig).
e HR (sentralt/lokalt/stedlig). Ekstraressurser (praktisk bistand),
ansattlister, pargrendeinformasjon, personaldata for reisende

SUPPLERENDE SJEKKLISTER

e For talsperson fgr intervju (kommer)
e Ved trusler mot NTNU (via sosiale medier/telefon) (kommer)



PLAN FOR KOMMUNIKASJON

Sjekklister kommer






PLAN FOR HMS/
PSYKOSOSIAL OMSORG

Beskriver NTNUs roller, ansvar og oppgaver innen psykososial omsorg ved beredskapshendelser ved NTNU.

Ved beredskapshendelser aktiveres stotteplanen formelt via lokal-, stedlig- eller sentral beredskapsstab. HMS-seksjonen
leder da innsatsen.

Innholdet i stetteplanen anvendes etter enhetene ved behov, HMS-seksjonen kan bistd enheten pa forespersel.



PSYKOSOSIAL OMSORG

Omsorg ved savnet/skade/dedsfall - student, ansatt eller besekende

ANSVAR NTNU

Bista med statte til psykososial omsorg ved foresparsel fra politi og kommune
Iverksette omsorgstiltak etter beslutning fra

beredskapsledelsen, i samrad med politi og kommune

Gi informasjon og stgtte til ansatte, studenter, besgkende og pargrende

VIKTIG INFORMASJON

Ved dedsfall, savnet og alvorlig skadde er det politiet som varsler parerende
Informasjon om sykdom/skade er konfidensiell/

fortrolig informasjon og ma handteres deretter

Informasjon som deles skal koordineres med politiet

Utsendt personell fra NTNU til EPS skal ha pa vester som er merket «<NTNU» og
beaere NTNU ID-kort (Vester er tilgjengelig hos: Trondheim/Gjgvik/Alesund.)
Utsendt personell fra NTNU skal melde seg for leder for EPS og tiltre

som ressurs. Dersom flere fra NTNU tiltrer, skal disse koordineres

av en ansvarlig leder/koordinator fra NTNU HMS-seksjonen

AKTUELLE OPPGAVER FOR NTNU

Bista med personaldata og pargrendeinformasjon til politi
Bista med statte (informasjon, lokaler, bevertning,
personell) ved forespgarsel fra politi og kommune
Informasjon til studenter, ansatte, pargrende
(koordiner informasjon med politi)
- informer om situasjon
- informer om hjelpetiltak innen psykososial omsorg
- anmode bergrte til 4 ta vare pa hverandre
- samkjer informasjon og omsorgstiltak dersom flere
akterer og samarbeidspartnere er involvert
Opplys om mulige omsorgstilbud
- Eksternt (offentlig hjelpeapparat, studentprest, Sit)
- NTNU (BHT som samtalepartner for personer/grupper i krise)
Etablere fast kontaktpunkt mellom parerende og NTNU (kontaktperson)
Koordinere/formidle informasjon mellom mottakere av
omsorg og beredskapsledelsen/NTNUs ledelse
Vurder ekstra bemanning sentralbord, men henvis til politiets parerendetelefon
Oppfelging av innsatspersonell og andre bergrte

ANSVAR EKSTERNE

Politi

e lederinnsats ved hendelser - bestiller psykososial omsorg ved behov
e varsler parerende ved savnet, alvorlig skade og dedsfall

Kommunen
e ansvarlig for alle som oppholder seg i kommunen
e mobiliserer kommunens psykososiale kriseteam ved hendelser
e bemanner og drifter evakuerte- og pargrendesenter
(EPS) pa bestilling fra politi (eller andre)
e kan be om bistand fra NTNU

RESSURSER SOM KAN IVERKSETTES

e HMS (sentralt/lokalt) - Ekstraressurser (praktisk bistand/
omsorg), liaison til evakuerte- og pargrendesenter

e HR(sentralt/lokalt) - Ekstraressurser (praktisk bistand/omsorg),
ansattlister, pargrendeinformasjon, personaldata for reisende

e Kommunikasjon (sentralt/lokalt) - Skriftlig og muntlig informasjon/budskap

e Bedriftshelsetjenesten - Ekstraressurser (praktisk bistand/omsorg)

o Sit kafe - Mat/drikke

e Sit Helse

e Campusservice (Trondheim)/Seksjon for eiendom og drift (Gjavik og
Alesund) - rekvirering og tilrettelegging av arealer, sperring av omréader osv.

e Studentprestetjenestene bistar ved minnestund, samtaler, sorggrupper

¢ Kommunens psykososiale kriseteam - akutt psykososial stette

SUPPLERENDE SJEKKLISTER

e Roller og ansvar i psykososial omsorg
e Minnestund

Oppfelging av innsatspersonell



PSYKOSOSIAL OMSORG

Omsorg ved opprettelse av evakuerte- og parerendesenter (EPS) / omsorgssenter

ANSVAR NTNU
Ved storre hendelser skal NTNU:

Tilby sin bistand til politi og kommune pa opprettelse og drift av EPS
Sende liaison til EPS/omsorgssenter for hendelser som bergrer NTNU

VIKTIG INFORMASJON

Ved dedsfall, savnet og alvorlig skadde er det politiet som varsler parerende
Informasjon om sykdom/skade er konfidensiell/

fortrolig informasjon og ma handteres deretter

Informasjon som deles skal koordineres med politiet

Utsendt personell fra NTNU til EPS skal ha pa vester som er merket «<NTNU» og
beaere NTNU ID-kort (Vester er tilgjengelig hos: Trondheim/Gjgvik/Alesund.)
Utsendt personell fra NTNU skal melde seg for leder for EPS og tiltre

som ressurs. Dersom flere fra NTNU tiltrer, skal disse koordineres

av en ansvarlig leder/koordinator fra NTNU HMS-seksjonen

AKTUELLE OPPGAVER FOR NTNU PA KOMMUNENS EPS

Omsorg/oppfelging av evakuerte/pargrende

Informasjonsdeling

- mellom leder av EPS og NTNUs beredskapsstab

- mellom NTNU og bergrte (formidle oppdatert
informasjon fgr det formidles til media osv)

Medisinsk kompetans

Folgende skal fortrinnsvis sendes til kommunes EPS:

Liaison (inngar gjerne i en etablert ledergruppe pa
EPS, ansvar for NTNU sin egen logg pa EPS)
Helsepersonell

Studentprest (kan bista med psykososial omsorg)

ANSVAR EKSTERNE
Politi - bestiller psykososiale stottetiltak, som EPS

e Rekvirerer lokaler (NTNU, kommunen), transport
(Fylkeskommunen), tepper (Rade kors, Sivilforsvaret) etc.
e Frigir klarert informasjon

Kommunen - oppretter og drifter EPS pa foresporsel

fra Politi (eller andre)

e Kommunens psykososiale kriseteam: Bemanner
evakuerte- og parerendesenter

RESSURSER SOM KAN MOBILISERES AV NTNU TIL EPS

e Studentprestene - bistar ved minnestund, samtaler, sorggrupper

e HMS (sentralt/lokalt) Ekstraressurser (praktisk bistand/
omsorg), liaison til evakuerte- og pargrendesenter

e HR (sentralt/lokalt) - Ekstraressurser (praktisk bistand/omsorg),
ansattlister, pargrendeinformasjon, personaldata for reisende

e Kommunikasjon (sentralt/lokalt) - Skriftlig og muntlig informasjon/budskap

e Bedriftshelsetjenesten - Ekstraressurser (praktisk bistand/omsorg)

o Sit kafe - Mat/drikke

¢ Kommunens psykososiale kriseteam - akutt psykososial stgtte

SUPPLERENDE SJEKKLISTER

e Roller og ansvar i psykososial omsorg
e Minnestund

e Oppfelging av innsatspersonell



PSYKOSOSIAL OMSORG

Omsorg ved hendelse i utlandet

ANSVAR NTNU

Informasjon og stette til ansatte, studenter,
besgkende (inn- og utland) og parerende

VIKTIG INFORMASJON

Ved dgdsfall, savnet og alvorlig skadde er det politiet som varsler
pargrende (politiet varsler pargrende i utlandet ved hjelp fra KRIPOS)
Informasjon om sykdom/skade er konfidensiell/

fortrolig informasjon og ma handteres deretter

All informasjon som deles skal klareres med politiet

AKTUELLE OPPGAVER FOR NTNU

Avklare kontaktpunkt mellom NTNU og lokal utenriksstasjon
(UD) og Sjgmannskirken for overfgring av informasjon,
avklaringer, statte, behov for liaison etc
Informasjon til studenter, ansatte, parerende (koordiner
informasjon med politiet/ev. med UD eller Sjgmannskirken)
- Informer om situasjon
- Informer om hjelpetiltak innen psykososial omsorg

som kan benyttes av pargrende i Norge
- Anmode pargrende og bergrte til & ta vare pa hverandre
- Avklar om NTNU skal dekke reise hjem, ev at

pargrende kan dra til skadested
Samtalepartner for personer i krise
Vurder & sende representant til stedet som kan falge bergrte til hjemland

ANSVAR EKSTERNE

Kommuner/regioner i utlandet - ansvarlig for alle som
oppholder seg der, ogsa de som er pa gjennomreise
Kommuner i Norge - Ikke ansvarlig for sine innbyggere i
utlandet, statlig ansvar (UD), men bergrt kommune
- kan opprette pargrendesenter ved sterre hendelser
- kan girad til en virksomhet som gnsker &

opprette sitt eget pargrendesenter
- kan pa forespersel bistd med faglige ressurser (psykososialt)
Politiet oppretter kontakt med KRIPOS og lokalt politi i utlandet

RESSURSER

HMS (sentralt/lokalt) - Ekstraressurser (praktisk bistand/omsorg),
liaison til pargrendesenter (ved sterre hendelser i utlandet)

HR (sentralt/lokalt) - Informasjon om ansattlister,
pargrendeinformasjon, personaldata reisende
Studentprestene - kan bista lokalt ved minnestund, samtaler,
sorggrupper pargrendesenter (ved starre hendelser i utlandet)
Reisebyrd - oversikt over reisedata

Sjgmannskirken (NTNU har beredskapsavtale, kan ivareta
pargrende i utlandet som representant fra NTNU)

Sit Helse

UD - lokal utenriksstasjon finnes pa www.landsider.no, ev. ta
kontakt med UDs operative senter (UDops) dpent 24/7

SUPPLERENDE SJEKKLISTER

Roller og ansvar i psykososial omsorg
Minnestund
Oppfelging av innsatspersonell



ROLLER OG ANSVAR VED PSYKOSOSIAL OMSORG

Beredskapsorganisering innen psykososial Varsler og mobiliserer Handterer
omsorg og NTNUs rolle 110 Brann Kommunalt hjelpeapparat
112Politi }—————————- »| Kommunens psyk. kriseteam
Ved kriser og ulykkeshendelser vil politiet og kommunens 113 Ambulanse Legevakt
psykososiale kriseteam i kommunen iverksette og koordinere

psykososial omsorg. Sentral, stedlig eller lokal beredskapsledelse vil

sa raskt som mulig ta kontakt med politiet eller kriseteamet i NTNU
kommunen for 3 tilby sin bistand. Sentral beredskapsledelse er Beredskapstelefon
besluttende organ for NTNUs innsats og tiltak innen psykososial
omsorg nar beredskap er satt. )
| Ressurser fra politi og kommunalt
Akuttfasen - fgrste dggn Lokal Lokal HMS- | hjelpeapparat. Seksjonsledn_ell' HMS avklarer
beredskapsleder [~ — ressurs ™ behov med politiet
Ngdetatene : Psykososial beredskapsstab
Politi (leder) | Sammensetning etter behov,
Helse | med ressurser fra:
! | HR- og HMS-avdelingen
. ) | Ev. stedlige og lokale HMS-
Kommunens psykososiale Sentral | Seksjonsleder _-]I ressurser
kriseteam beredskapsleder HMS |
A T | Andre ressurser:
| | Kommunikasjonsavdelingen
Y . .. .
- - | Studieadministrasjonen
[ . ]
NTNU Studentprest Samarbel‘dspartnere | Ved behov: | | Studentprest
BHT, Sit, andre | Campusservice : | st
(lokaler) | .
Videre oppfglging : Sit Kafe | | Studelnttmget
. | [ Samarbeidspartnere
| (bevertning) | L

. ; ——  Varsler
Primaer- Samarbeidspartnere

helsetjenesten B | Studentprest BHT, Sit, andre — — * Mobiliserer




VIL DU VITE MER?

TYPE INFORMASJON

LINK

Helsedirektoratet
Mestring, samhgrighet og hap
Veileder for psykososiale tiltak ved kriser, ulykker og katastrofer

https://www.helsedirektoratet.no/tema/psykososial-oppfolging-ved-ulykker-kriser-og-
katastrofer

Helsedirektoratet
Etter selvmordet
Veileder om ivaretakelse av etterlatte ved selvmord

https://helsedirektoratet.no/retningslinjer/etter-selvmordet-veileder-om-ivaretakelse-
av-etterlatte-ved-selvmord

Justis- og politidirektoratet
Helhetlig omsorg
Veiledning om oppgaver og rollefordeling etter ulykker og katastrofer

https://www.regjeringen.no/no/dokumenter/roller-og-oppgaver-etter-ulykker-og-

kata/id87873/

Helsedirektoratet
Pargrendeveileder
Nasjonal veileder

https://www.helsedirektoratet.no/veiledere/parorendeveileder/stotte-familie-og-andre-
parorende/stotte-til-parorende-i-akutte-situasjoner-og-kriser/ivareta-parorende-i-
akutte-situasjoner-eller-kriser

Psykologtidsskriftet.no
Psykososial katastrofearbeid etter 22. juli
Fagbidrag/fra praksis

https://psykologtidsskriftet.no/fra-praksis/2012/07/psykososialt-katastrofearbeid-etter-
22-juli?’redirected=1

Senter for Krisepsykologi (SfK) i Bergen.
Nettside for psykososial oppfglging etter traumatiske hendelser i
kommuner

www.kriser.no

De regionale ressurssentrene om vold, traumatisk stress og
selvmordsforebygging (RVTS)

Nettside for ressurssentrene om vold, traumatisk stress og
selvmordsforebygging

WWW.rvts.no

OFTE STILTE SP@RSMAL

SP@RSMAL

HVOR FAR DU SVAR?

Hvem har myndighet til & beordre personell til & fratre sine ordinaere
arbeidsoppgaver og bista beredskapsledelsen (lokalt/sentralt) ved
hendelser?

Dersom beredskap er satt har sentral/stedlig/lokal beredskapsleder myndighet til dette.
Ved behov kan myndigheten delegeres ved at sentral/lokal/stedlig beredskapsleder
formaliserer dette skriftlig (epost, sms, etc.).

Hvem har myndighet til & aktivere Plan for psykososial omsorg?

Sentral og lokal beredskapsleder

Kan plan for psykososial omsorg aktiveres uten at det er satt
beredskap?

Ja, den kan aktiveres ved behov, men sentral og/eller lokal beredskapsleder ma vaere
informert




SJEKKLISTE FOR OPPF@LGING AV INNSATSPERSONELL

Innsatspersonell omfatter:

e ansatte som har det som en del av sitt ansvar i beredskapsplanen a yte bistand under en hendelse
e andre hjelpere (ansatt, student) som har bistatt frivillig under en hendelse og som bgr innga i oppfaelgingen

ANSVAR STOTTE

o Beredskapsledelsen vurderer den totale belastningen Falgende kan bista i oppfelging av innsatspersonell:
innsatspersonell utsettes for under en pagaende e Studentprest - samtaler, enkeltvis og i grupper, rad og veiledning
beredskapssituasjon. Vurdering underveis og ved e  Bedriftshelsetjenesten - omsorg
fgrsteinntrykkssamling/evaluering, i dialog med de involverte. e HR (sentralt/lokalt) — bakgrunnsinformasjon om bergrt personell

e Oppfelging og ivaretakelse etter kriser, ulykker og katastrofer er

et linjeansvar.

FASE

BESKRIVELSE

ANSVAR (ST@TTE)

FORBEREDELSER

Krise- og katastrofearbeid er krevende og kan medfgre slitasje og reaksjoner hos hjelpere og innsatspersonell.
Erfaringer viser at opplaering av innsatspersonell fgr hendelser oppstar gjgr hjelpearbeidet mindre belastende og
reduserer usikkerheten i rollen under innsats.

HR- og HMS-avdelingen

UNDER HENDELSEN

Ved langvarige hendelser kan det vaere behov for a ha samtaler med innsatspersonell nar de gar av vakt.

Hjelpere som opplever seg spesielt bergrt, bar ikke bli sendt hjem dersom de er alene, men oppfordres til 3 veere
sammen med andre.

Personell som opplever uventet sterke reaksjoner, bgr ikke sendes pa nye oppdrag fgr de har hatt anledning til en
gjennomgang av innsatsen og ngdvendig restitusjon. Reaksjonene kan innebzere behov for helsehjelp fra
primarhelsetjenesten, kommunens kriseteam og/eller spesialisthelsetjenesten.

Beredskapsledelser sitter
med overordnet ansvar,

men linjeleder forventes
3 ta vare pa og felge opp
sine ansatte.

LIKE | ETTERKANT AV
HENDELSEN

Kall inn innsatspersonell til fgrsteinntrykkssamling med beredskapsledelsen (se mal), for en umiddelbar
tilbakemelding samme dag som normalisering ev. raskt etter. Hensikten er bade bearbeiding av inntrykk, dele
opplevelser og fange opp behov for oppfglgingssamtaler. Erfaringene som kommer frem under
forsteinntrykkssamlingen inngar som en del av datamaterialet som danner grunnlag for evalueringen i etterkant.
Alle som har veert involvert, har mgterett og -plikt.

Linjeleder




Det viktigste er at det legges opp til en diskusjon som er dynamisk, aerlig og profesjonell, med fokus pa resultater og
leeringspunkter. Hensikten er at de involverte aktgrene selv kan identifisere hvordan man kan ta vare pa og
viderefgre det som gikk bra, og gi anbefalinger om hvordan man kan forbedre det som ikke gikk like bra. Det er
avgjgrende at det er enighet om a vaere arlig og at takhgyden i diskusjonene er stor.

| fgrsteinntrykkssamling gjennomgas fglgende i plenum:
1. Hva forventet vi skulle skje?

2. Hvaskjedde?

3. Hva gikk bra, og hvorfor?

4. Hva kan forbedres, og hvordan?

Det er ogsa viktig:
e 3Jtilrettelegge for gjensidig sosial stgtte i gruppen og formidle anerkjennelse av innsatsen og stgtte fra
ledelsen
e 3 formidle teknikker og gi rad til mestring av etterreaksjoner
e 3 fange opp ansatte som trenger individuell oppfglging

Fa med hvem som meldte forfall og ta kontakt i etterkant av mgtet. Sgrg for at referat blir fgrt og formidles til
innsatspersonell og beredskapsledelsen.

OPPF@LGING LOKALT

Tydeliggjgr for innsatspersonell at de kan kontakte linjeledelsen om man gnsker noen a snakke med. Start opp med
dagligdagse gjgremal, men gi rom for at mange ikke orker sa mye som vanlig.

Dersom hendelsen var sveert dramatisk kan en ha flere samlinger for bergrte. Dette vurderes av ledelsen i
samarbeid med for eksempel studentpresten, Sit, bedriftshelsetjeneste og ev. psykososial helsetjeneste i
kommunen.

Linjeleder

For mer informasjon, se oversikt i sjekklisten «Roller og ansvar» og sjekkliste Agenda for mgter ved beredskapshendelser.




SJEKKLISTE FOR MINNESTUND (ANSATT OG/ELLER STUDENT)

GENERELL INFORMASJON

Sjekklisten er et forslag til hvordan man kan legge opp en minnestund. Opplegget ma tilpasses omstendighetene rundt dgdsfallet/dgdsfallene, samt etter hvor mange
som forventes a veere til stede.

Minnestund skal avholdes innen rimelig tid etter dgdsfallet og i dialog med pargrende. All undervisning pa fakultet/instituttet/avdelingen/enheten bgr avlyses i tiden
minnestunden pagar, og gjerne resten av dagen.

ORDNING FOR MINNESTUND

BESKRIVELSE ANSVAR

FORBEREDELSER - Lokale — Enheten finner et egnet rom for minnestunden. Linjeleder (ansvar)

- Pynt/utstyr — Rommet gjgres klart med blomster, lys og et bilde av avdgde for a skape en hgytidelig ramme. Utstyr | (kan fa stgtte fra
til lystenning og kondolanseprotokoll legges klart. Vurder ogsa annet utstyr, eksempelvis papirlommetgrklzer. studentprestene og
- Program — Linjeleder utarbeider program for minnestunden og avklarer hvem som er ansvarlig for de ulike delene. | ressurser fra HR- og HMS
Se punkter under (musikk, velkomst, minneord, lystenning og stillhet). avdeling lokalt/sentralt)
- Det er viktig at seremonien gjgres personlig og at den gjenspeiler den avdgdes liv. Det er ogsa fint at man i stgrst Avklarer oppgaver med
mulig grad involverer pargrende (for a ivareta religigse/kulturelle forhold), medstudenter og kollegaer pa NTNU i @vrige bidragsytere.
planleggingen av minnestunden. Underveis kan det spilles musikk, gjerne noe som avdgde likte, eller leses
dikt/andre tekster.

MUSIKK Gjerne levende musikk. Institutt for musikk kan vaere behjelpelig. Linjeleder leder
samlingen. Avklarer
oppgaver med gvrige
bidragsytere

VELKOMST Det gnskes velkommen og representant fra enheten eller studentpresten sier noe om hva som har skjedd. Linjeleder leder

Det gis ogsa en kort orientering om samlingens oppbygging og ev. planlagte bidragsytere presenteres. samlingen. Avklarer
oppgaver med gvrige
bidragsytere

MINNEORD OG Det er gnskelig at den som leder minnestunden sier noe om den avdgde. Den som leder seremonien innhenter Linjeleder leder

STILLHET informasjon fra pargrende, medstudenter og ansatte pa NTNU. Det er ogsa fint om det i forbindelse med minneordet samlingen. Avklarer

vises fram noen bilder, dersom det er mulig.

Minneord (Linjeleder/studentpresten);

oppgaver med gvrige
bidragsytere.




Her legges det vekt pa at det sies noe som kan vaere til lindring og trest.
Det legges til rette for at kolleger og/eller studievenner kan si noe.

Lystenning;
Dersom det er mulig lages det et lystenningssted hvor alle som vil kan fa tenne et lys. Dersom det er mer praktisk med

flere lystenningssteder sa legges det til rette for dette.
Gjerne levende musikk under lystenning.

Kondolanseprotokoll;
Kondolanseprotokoll vil ligge fremme under minnestunden, gjerne ledsaget av bilde og lys.
Protokollen vil bli tilgjengelig pa enheten de naermeste dagene, deretter vil den bli oversendt familien.

Avslutning;
Linjeleder/studentpresten samler tradene fra minnestunden og har en mer generell avrunding.

Informasjon om ev. videre oppfglging, samt ulike hjelpetiltak.

Aktuelle telefonnummer og adresser kunngjgres (studentprestene, psykososial helsetjeneste (Sit), HMS-
seksjonen/bedriftshelsetjenesten).

OPPF@LGING

Vurder om pargrende skal fa tilbud om a fa omvisning pa den avdgdes arbeidssted/studiested i forbindelse med
minnestunden.

Husk dgdsfallet ogsa etter minnestund og begravelse. Tydeliggjgr for de bergrte at de kan kontakte ledelsen om man
gnsker noen 3 snakke med. Start opp med dagligdagse gjgremal, men gi rom for at mange ikke orker sa mye som
vanlig.

Ved hendelser som setter et sarlig preg pa mange mennesker kan sorggrupper vurderes etablert. Sorggruppe for
studenter kan ledes av studentprestene og ev. psykososial helsetjeneste ved Sit Velferd, for ansatte via
bedriftshelsetjenesten.

Linjeleder (ansvar)
(Kan stgtte:
Studentprestene
Psykososial
helsetjeneste Sit,
Bedriftshelsetjenesten)




PLAN FOR IT-TJENESTER

Beskriver NTNUs roller, ansvar og oppgaver innen IT-tjenester ved beredskapshendelser ved NTNU.

Ved beredskapshendelser aktiveres stotteplanen formelt via lokal-, stedlig- eller sentral beredskapsstab.

UNDER ARBEID!






PLAN FOR
CAMPUSTJENESTER

Beskriver NTNUs roller, ansvar og oppgaver innen IT-tjenester ved beredskapshendelser ved NTNU.

Ved beredskapshendelser aktiveres stotteplanen formelt via lokal-, stedlig- eller sentral beredskapsstab.

UNDER ARBEID!






PLAN FOR
STUDIETJENESTER

Beskriver NTNUs roller, ansvar og oppgaver innen IT-tjenester ved beredskapshendelser ved NTNU.

Ved beredskapshendelser aktiveres stotteplanen formelt via lokal-, stedlig- eller sentral beredskapsstab.

UNDER ARBEID!






SAMVIRKE VED
BEREDSKAPSHENDELSER






SAMVIRKE VED BEREDSKAPSHENDELSER NTNU OG SINTEF

VARSLING

Ved gjensidig varsling skal respektive beredskapstelefonnummer benyttes. Gjensidig varslingsplikt gjelder hvis man vet eller tror at den
andre part kan vaere bergrt

NTNU: 800 80 388 SINTEF: 73 53 50 00

FELLES SITUASJONSFORSTAELSE

Ved hendelser som rammer bade SINTEF og NTNU, skal det sa snart som mulig opprettes kontakt for effektiv og koordinert handtering i begge virksomheter. Felles
statusmater og bruk av liaison brukes for & dele hverandres situasjonsforstaelse og etablere et mest mulig omforent bilde pa mulig verstefallsscenario og mest
sannsynlig scenario. Videre samvirke og deling av fokus og aksjonspunkter besluttes i statusmeter.

TAKTISK INNSATS | AKUTT FASE OPERASJONELL OG STRATEGISK HANDTERING
Brann/eksplosjon/gasslekkasje/kjemikaliesol etc: AV HENDELSEN

e Npdetatene leder arbeidet pa skadested. Det skal raskt avklares eierskap til hendelsen og hvilken type samarbeid som
e Bygningseier har hovedansvaret for 3 planlegge og ivareta akutt innsats pa skal etableres. Falgende skal avklares:

et skadested fram til ngdetatene ankommer. Bygningseiers representant

skal mate opp for & bistd nedetatene og skal ved behov varsle leietaker. e Er SINTEF eller NTNU hendelseseier?

o Leietaker kan ha viktig informasjon (eks. romkort, sikkerhetsdatablad, e Skal bade SINTEF og NTNU sende en representant til skadestedet?
kunnskap om hendelsesforlap), og skal nar mulig mete e Setter bade SINTEF og NTNU beredskap?
ngdetatene sammen med bygningseiers representant. e Hvilket niva setter beredskap?

» Kommunikasjon med ngdetatene ivaretas normalt av bygningseiers e Skal SINTEF og NTNU utveksle liaison til hverandres beredskapsstaber?
representant og romansvarlig/laboratorieansvarlig. « Erdet behov for at beredskapsstabene samlokaliseres?

o Skal det gjennomfgres felles statusmgter/koordineringsmater?
@vrige hendelser  Har hendelseseier behov for bistand fra den andre part?
Den som eier hendelsen er, sammen med ngdetatene, ansvarlig for e Erdet behov for a etablere en felles krisekommunikasjonsstrategi?

skadebegrensende tiltak i akuttfasen.
Relevant informasjon deles fortlgpende og logger deles etter behov.



KOMMUNIKASJON

e Ved hendelser som rammer begge parter skal
informasjon og kommunikasjon samordnes.

e Eier frigir informasjon.

e Hver virksomhet har informasjonsansvar ovenfor egne ansatte.

e Informasjon som gar ut pa kriseweb skal vaere samstemt.

o SINTEF og NTNU skal vurdere a ha felles pressekonferanse,
pressemelding eller pressebrief.

e Telefonnummer for presse/media skal samordnes.

NORMALISERING

Nar hendelsen er under kontroll vurderes deaktivering av beredskapen.
Folgende aktiviteter initieres:

1. Beslutning om overgang fra beredskap til normal drift skal samordnes.

2. Intern ulykkesgranskning. Partene ma raskt enes om hvorvidt det skal
iverksettes en felles intern ulykkesgranskning. En slik gruppe skal raskest
mulig komme i gang.

3. Evaluering av hendelseshandteringen. Partene gjennomfgrer en
evaluering hver for seg med internt fokus. Partene kaller sa inn til et felles
evalueringsmaote der samarbeidet dreftes, og erfaringer deles.

4. Langtidsoppfalging av berarte. Flere tiltak er aktuelle. Vurder i fellesskap
behov for samordninger og felles oppfalging.

5. Konsekvensvurdering med tiltak. Partene mgtes og vurderer hendelsens
konsekvenser for de deler av virksomheten som er rammet. Det etableres
en tiltaksplan for a gjere konsekvensene minst mulig.

PSYKOSOSIAL OMSORG

Omsorgssenter, evakuerte- og parerendesenter (EPS)

Ved hendelser der begge parter har evakuerte, skadde, omkomne eller andre
bergrte/pargrende benyttes politiets planer for etablering av EPS.

En virksomhet kan ta kontakt med politiet og be om at EPS opprettes. For
SINTEF er HR-direktar ansvarlig. For NTNU er HMS-sjef ansvarlig. Samordning
avtales mellom de ansvarlige ved SINTEF/NTNU.

Ved mindre hendelser kan partene selv ivareta sine ansatte, studenter og
pargrende og samle dem i egnet lokale. NTNU og SINTEF avtaler hvordan
oppfelgingen skal skje.

Parerendetelefon

Ved hendelser der begge parter rammes, skal politiets planer for etablering av
pargrendetelefon benyttes. Partene legger nummeret til pargrendetelefonen
pa sin kriseweb og begge virksomheters sentralbord ma fa klarert informasjon,
slik at de som tar kontakt hjelpes videre til riktig instans.

REVISJON

Dette vedlegg til beredskapsplan skal revideres av
NTNU og SINTEF i fellesskap.



SITUASJON - STATUSM@TER

1. SITUASJON

Kortfattet beskrivelse av hendelsen/situasjonen basert pa fakta

Hva er skjedd?

Hvor har det skjedd?

Nar skjedde det?

Hvem og/eller hva er berort?
(skadde, savnede, evakuerte)

Kjente konsekvenser og pavirkning pa evrig drift?
(bygg, infrastruktur, kjernevirksomhet, arrangementer)

Mediebilde og budskap

- Hovedtrekkene i medienes dekning (fakta, vinkling, budskap)
- Omtale i sosiale medier (fakta, vinkling, budskap)

- Interesse og pagang fra interessenter/media/publikum

- NTNUs hovedbudskap

Iverksette tiltak
Hva vi sa langt har gjort for & handtere situasjonen




SITUASJON - STATUSMOTER

2. UTVIKLINGSPOTENSIALE OG FOKUS
Vurdering av mulige konsekvenser hendelsen kan ha for NTNU, herunder utviklingspotensiale ved en eskalering, relatert til konsekvensomradene:

Menneskers liv og helse

Ytre miljo

Tjenesteytelse

@konomiske og materielle verdier

Troverdighet og omdemme

Informasjonssikkerhet
(Konfidensialitet/integritet/tilgjengelighet)

Beskrivelse av beredskapsleders hovedfokus og prioriteringer i den fasenav
handteringen vi gar inn i, samt en beskrivelse av spesielle hensyn som ma tas,
avledet av situasjonsbilde og utviklingspotensiale.




LOGG BEREDSKAPSHENDELSE

Hendelse: [navn p3 hendelse] Side 1

ooooo

Dato start: [dd.mm.3333j Antall sider totalt 1

Loggfgrtav: | /navn pd loggtoreri

TIDSPUNKT | OBSERVASJON, MELDING, HENDELSE OPPGAVER/ANSVARLIG STATUS PA OPPF@LGING




OVERLEVERING AV BEREDSKAPSANSVAR

Denne sjekklisten benyttes ved overlevering av ansvar for hadndtering av hendelsen fra ett ledelsesniva til et annet. Overlevering skal foretas i direkte
samtale mellom navaerende beredskapsleder (eksempelvis fra et fakultet) og patroppende beredskapsleder (den som overtar] og dokumenteres i denne
sjekklisten.

DATO KL. FRA ENHET TIL

LOKAL BEREDSKAPSLEDER STEDLIG BEREDSKAPSLEDER SENTRAL BEREDSKAPSLEDER

1. Informasjon og oppgaver som skal viderefgres
o Kort beskrivelse av hendelsen /handlingsplaner i beredskapsplanen som er brukt/
e Potensialevurdering (antatt berorte: mennesker, materiell, miljo, omdomme)
e Gjennomgang av logg loverfar informasjon /oppgaver for videre handtering i tabellene under/)

2. Utfart varsling utover beredskapsorganisasjon /se logg/

ENHET/EKSTERN VIRKSOMHET KONTAKTPERSON KONTAKTINFORMASJON HENSIKT MED VARSEL

3. Utferte oppgaver og status pa disse /se tavler fra statusmoter og logg/

HVA ER UTF@RT? AVTALT OPPF@LGNING KOMMENTAR

4. Status pa informasjon og kommunikasjon /se logg/

HOVEDBUDSKAP KANAL MALGRUPPE

INTERNT EKSTERNT




NORMALISERING

Denne sjekklisten skal benyttes ved deaktivering av beredskapen.

Kjennetegn p& normalisering:
- Hendelsen er under kontroll
- Ingen behov for ekstra koordinering eller oppfglging internt eller eksternt
- Etterarbeid kan handteres i linja, i ordinaer drift

DATO

KLOKKESLETT

LOKAL /STEDLIG /SENTRAL BEREDSKAPSLEDER

GJELDENDE HENDELSE

OPPGAVER

HENSIKT

NAR

MOTTAKER/INVOLVERT

ANSVARLIG

UTF@RT

Oppsummering av
tavler og logg

Far oversikt over arbeid som gjenstér.
Sikre god handtering i etterarbeidet.

Fgr beredskapsledelsen
forlater rommet

Oppsummering av og
fordeling av restoppgaver

Sikre god héndtering i etterarbeidet.

For beredskapsledelsen
forlater rommet

Demobilisering

Tydelig ledelse, ogsa i etterarbeidet.
Demobilisere ressurser for & unngd ungdvendig arbeid og
misforstaelser i etterarbeidet.

Umiddelbart etter
normaliseringsmgtet

Informasjon om
normalisering

Sikre enhetlig informasjon om handtering og etterarbeid.

Umiddelbart etter
normaliseringsmgtet

Forsteinntrykkssamling
med beredskapsledelsen
/innsatspersonell

(se mal)

Umiddelbar tilbakemelding, diskusjonssekvens med f.eks. fglgende
punkter (husk referat):

1. Hva forventet vi skulle skje?

2. Hva skjedde?

3. Hva gikk bra, og hvorfor?

4. Hva kan forbedres, og hvordan?

Samme dag som, ev.
raskt etter,
normalisering

Evalueringsmgte (se mal)
- Internt
- Eksternt

Evaluere handtering av hendelsen.
Kilde til leering og forbedring.
Vurder & ha en intern og en ekstern evaluering. Husk referat.

Innen en uke etter
normalisering

Evalueringsrapport, med
tiltaksliste (se mal

Kilde til leering internt og eksternt.
Forbedring av sikkerhets- og beredskapsarbeidet.

Innen to uker etter
evalueringsmegtet

Arkivering av
dokumenter

Dokumenter som logg, referat og rapporter skal arkiveres iht. Lovom
arkiv (arkivlova).

Innen to uker etter
evalueringsmotet

Revidering av
beredskapsplaner

Forbedring av sikkerhets- og beredskapsarbeidet.

Innen fire uker etter
evalueringsmgtet

Revidering av
systematisk sikkerhets-
og beredskapsarbeid

Forbedring av sikkerhets- og beredskapsarbeidet.

Innen fire uker etter
evalueringsmotet




EVALUERING

Nar:
Innen en uke etter normaliseringen/gvelsen

Hvem:
Involverte aktgrer internt og eksternt

Malsetting:

Innhente tilbakemelding og evaluering fra beredskapsledelsen og innsatspersonell.
Evaluere handteringen under hendelsen/avelsen. Kilde til lzering og forbedring.
Erfaringene som kommer frem under evalueringsmgte inngar som del av datamateriale
som danner grunnlag for samlet evaluering i etterkant.

Agenda:

1. Innledning
@nske velkommen til matet og redegjar for formalet (evaluering av hendelsen/gvelsen)

2. Om hendelsen/evelsen
Kort giennomgang om hendelsen/gvelsen

3. Erfaring fra involverte
La alle de som var involverte i hendelseshandteringen/gvelsen fortelle om sine
erfaringer

4. Diskusjon om felles utfordringer og forslag til tiltak
Diskuter hvilke felles utfordringer dere mgtte pa og hvordan man kan Igse disse. Her kan
det ogsa apnes for a diskutere andre ting som skjedde under hendelsen/gvelsen

5. Oppsummering

Gi en oppsummering av hovedmomenter fra diskusjonen og hvordan man skal jobbe
videre med hva man har erfart og de utfordringene man har mett pa. Opplys gjerne om
at det kommer referat fra mete og/eller at det utarbeides en evalueringsrapport.

Mal for referat fra evalueringsmeate og mal for omfattende evalueringsrapport, se DSBs Metodehefte: Evaluering av avelser. Mal for enkel evalueringsrapport se wikisiden




