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1 Innledning

1.1 Om Diri

Diri er utviklet for a gi verktgystgtte til bedrifter som har behov for a8 gjiennomfgre risikovurderinger.
Prosesser og metoder er utviklet av Diri, men baserer seg pa anerkjente metoder som 1SO27005. Diri er
laget for a gi din bedrift en oversikt over risiko med tilhgrende risikoreduserende tiltak. Ved a benytte
verktgyet aktivt vil din bedrift til enhver tid ha en oppdatert status relatert til informasjonssikkerhet.

2 Gjennomfgre en risikovurdering

2.1 Risikovurderingsprosessen

Nar du skal giennomfgre en risikovurdering i Diri blir du oppfordret til 3 fglge en prosess pa 5 steg.
Prosessen ma gjennomfgres i stigende rekkefglge. Det er ikke ngdvendig a fylle ut all informasjon pa
hvert steg, men det ma vaere nok informasjon til at neste steg kan gjennomfgres. Du kan ikke ga videre
f@r systemet apner opp neste steg. Dette illustreres ved en hake i boksen som vist under der alle

stegene er fullfgrt.

te

Registrering

Steg 2
Verdivurdering
Ste
Risikovurdering

Tiltaksplan

Fullfer og Godkjenn

@
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©
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2.2 Ny risikovurdering
Du kan gjennomfgre en ny risikovurdering ved a velge Risikovurderinger i menyen til venstre. Alternativt
kan du velge Diri hjelperen nede i hgyre hjgrne.

¢ & Mo x +
4 b C Q0 @& login.diri.no/systems a Q A Ty » 7

Risikovurdering

[ ] ([ ]
D I r I Alle risikovurderinger

Ny risikovurdering

Diri Salg
v
Velkommen, Operasjonell
Navn l2 Type Enhet Eier status Risikovurderingstatus Opprettet
ROS
Banksystem for hvitvask . ank Eksemy o C Produksjor B risikovurdert
KT De t
Eksempelsystem for Demonstrasjon etem . . Produksjor Utarbeidet tiltaksplan
GDPR-kunnskapssystemet (lkke endre pa System Ton N e Test Utarbeidet tiltaksplan
denne)
Kunnskapssystemet (ikke endre pa denne) T-System ) ite Wange est B Risikovurdert
IKT Vebjern . 20-11-1
ir oduk Godkjent til: 25.02.2022
Tripletex S o Prod r B Godki I: 25.02.202: -
11 10 v

2 Min Bruker
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2.3  Systemregistrering — Steg 1
| steg 1 skal du fylle ut ngdvendig informasjon slik som Systemnavn, Systemeier og annen viktig
informasjon. Du ma minimum fylle ut Navn pa systemet og en Beskrivelse.

Hva gnsker du & gjgre i dag?

Klikk pa en boks for a velge gjeremal eller neste for a fortsett omvisningen. Diri er under hurtig utvikling og her vil det komme flere alternativer etterhvert

Registrer et nytt system
Her gis en tekstlig beskrivelse av analyseobjektet. Tekstfeltene her blir den skriftlige beskrivelsen i risikovurderingsrapporten.

Dato for pabegynt registrering 1. November 2021

Formelt systemnavn SAP

Skriv inn systemnavn. For eksempel "Tripletex"

Kallenavn pa systemet @konomisystem

Har systemet et klengenavn? F.eks. Exchange blir kalt E-post

@konomisystem ikl lenn, regnskap, timefering..

Beskrivelse

Kortfattet beskrivelse av systemets hensikt, funksjon og prosesstatte

Integrasjoner til andre systemer er ikke med i risikovurderingen

Avgrensninger

Beskriv relevante avgrensninger, forutsetninger og antagelser som gjeres for vurderingen.
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Diri

2.4 Verdivurdering — Steg 2

| fase 2 skal du beskrive hvilke informasjonsverdier man finner i systemet. Mengden eller type
informasjon bestemmer kritikaliteten til systemet. Et system som inneholder viktig informasjon, stiller
naturlig nok hgyere krav til sikkerheten.

Registrering av verdi

Velg en verditype nedenfor for & begynne registreringen.

KATEGORIER SOM IKKE ER EVALUERT

Kommunikasjonsdata

Kartlegg kommunikasjonsdata

Informasjon underlagt annet lovverk

Kartlegg informasjon underlagt annet lovverk

Personopplysninger
Kartlegg personopplysninger

Virksomhetsdata
Kartlegg virksomhetsdata

Andre verdier i systemet
Kartlegg andre verdier i systemet

Infrastruktur og Hardware

Kartlegg infrastruktur og hardware

KATEGORIER MED EKSISTERENDE VERDIER

Brukernavn og passord
Kartlegg brukerdatabase med passord

Finansiell informasjon

Kartlegg ekonomiske og finansielle data
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2.5 Risikovurdering — Steg 3

Du er na kommet til den viktigste delen av prosessen. Her skal du dokumentere hendelser man gnsker 3
unnga, arsaken til at de kan oppsta og hvilke konsekvenser det kan fgre til. Legg merke til at du her kan
legg til flere arsaker til en hendelse samt at det kan oppsta flere konsekvenser av en hendelse.

Viktig! Du ma legge til bade en arsak og en konsekvens for at risikoen skal bli synlig i risikomatrisen.

Risikovurdering =) X

Velkommen til risikovurdering. Her

SAP - Risikovurdering

vi ut fra Diri-modellen! Tilbake

job

Diri bestar av en ugnsket hendelse med tilherende arsak og konsekvens. Sta ier, deretter kan du jobbe med arsaker til at hendelsen kan forekomme og

| denne modellen har vi tre

kolonner. Hendelser i midten

Diri statter mange-til-en koblinger: Opprett, flytt og gienbruk arsaker og konsekvensel

@ Neste

sksisterende hvis et tiltak pavirker flere drsaker eller konsekvenser

Arsaker Hendelser Konsekvenser
Ny Eksisterende Ny Eksisterende Ny Eksisterende
GDPR Manglende DPIA vurdering Alle hendelser Botelegging
Sannsynlig " Arsaker: 3 Konsekvenser: 3 Alvorlig
. 1 1 ,
v v
Uten Hendelse
GDPR Manglende behandlingsgrunnlag Arsaker: 0 Konsekvenser: 0 Tap av tillit
1 1
v Brudd pa GDPR v
GDPR Mangelfull databehandleravtale fremen@ KoreaRver e GDPR Konsekvens for enkeltindivid(er)
Sannsynlig ® Moderat
1 1
v v

2.5.1 Hendelser
Du kan legge til en eller flere ugnskede hendelser. Klikk pa Ny eller Eksisterende hendelse for a legge til.

2.5.2  Arsak

Du kan her legge til en eller flere arsaker til at en hendelser kan oppsta. For a legge til en eksisterende
arsak klikker du pa eksisterende. Dersom du ikke finner en arsak du er ute etter legger du til en ny arsak.
For a redusere sannsynligheten til at en arsak oppstar kan du legge til et tiltak. Se eget punkt lenger
nede.

2.5.3 Konsekvens

Dersom en ugnsket hendelse inntreffer, vil dette fgre til en eller flere konsekvenser. Her kan du
dokumentere en eller flere konsekvenser. Deretter kan du legge til et konsekvensreduserende tiltak som
vist i punket under.

2.5.4 Tiltak
Det finnes i utgangspunktet 2 typer tiltak. Pa venstre side kan man legge inn sannsynlighetsreduserende
tiltak. Pa hgyre side kan man legge til konsekvensreduserende tiltak. Klikk pa den ugnskede hendelsen
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velg deretter arsaken man gnsker a kontrollere deretter kan du legge inn et tiltak for a redusere
sannsynligheten eller konsekvensen.

2.6 Tiltaksplan —Steg 4

Du kan fortsette til dette steget etter at du har gjennomfgrt en risikoanalyse der du har lagt inn tiltak. |
dette steget kan du jobbe med tiltaksplan. Her kan du velge risikoreduserende tiltak, sette ansvarlig og
tidsfrist. Dersom du har lagt inn kostnader vil du ogsa kunne balansere disse opp mot reduksjon i risiko.
Pa denne maten kan man velge tiltak som reduserer risikoen pa en kostnadseffektiv mate.

2.7 Godkjenning —Steg 5
Etter at du har gjort ferdig steg 4 med en effektiv tiltaksplan er det naturlig a be systemeier eller
ansvarlig leder om a godkjenne risikovurderingen med tilhgrende tiltaksplan.

2.8 Deling av risikoanalyser

Du kan nar som helst dele risikovurderingen med andre brukere i systemet. Nar du er inne i en
risikovurdering velger du symbolet oppe til hgyre. Deretter legger du inn e-postadresse og trykker pa
legg til medeier. Du far bare lagt til medeier som allerede er brukere i systemet. Sjekk at du har skrevet
inn riktig e-post adresse dersom du ikke fa lagt til medeier.

Eierskap » Privat

Administrer eierskapet til dette objektet

Eier: demo_vebjorn@diri.no Endre eier
Medeiere
gaute@diri.no Fjern
navh@domene.no Legg til medeier

Lukk

DIRI RISIKOSTYRING | Brukerveiledning
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2.9 Risikomatrise
Alle risikovurderinger har en tilhgrende risikomatrise. | risiko matrisen kan du velge a vise risiko Fgr
tiltak, Navaerende risiko eller risiko etter at alle tiltak er innfart.

Inne i matrisen vil du finne en eller flere sirkler med forskjellig farge tallet i sirkelen illustrerer antall
risikoer pa hvert niva. | matrisen vil du finne en eller flere sirkler med forskjellig farge, tallet i sirkelen
illustrerer antall risikoelementer.

Sveert sannsynlig

Sannsynlig o

Sannsynlighet

Mulig

Lite sannsynlig

Ubetydelig Moderat Alvorlig Kritisk
Konsekvens

Klikk pa et element i risikomatrisen for a vise detaljer

3 Meny

3.1 Dashboard

Dashboard viser aggregert informasjon basert pa risikovurderinger og den informasjonen man har lagt
inn i Diri. Dashboard kan tilpasses individuelt ved at man trykker pa tannhjulet oppe i hgyre hjgrne.

3.2 Risikovurderinger

Her finner du en liste over alle risikovurderinger som er gjennomfgrt. Det er mulig a bruke filter for a
finne igjen risikovurdering er dersom listen er lang.

3.3 Risikoregister

| denne listen vil du finne risikoelementer i alle risikovurderinger du har tilgang til. Denne listen kan bli
veldig lang og det er derfor nyttig a laere seg a bruke filterfunksjonen.

3.4 Verdiregister

| dette menyvalget vil du fa en oversikt over alle informasjons verdier man har lagt til i risikovurderinger
man har tilgang til. Denne listen vil ogsa bli svaert lang og det er derfor nyttig a bruke filterfunksjonen
0gsa her.

| Brukerveiledning



Diri

3.5 Tiltak
| dette menyvalget vil du fa oversikt over alle sikkerhetstiltak i risikovurderinger du har tilgang til. Du kan
velge a filtrere pa status ansvarlig og sa videre.

3.6  Analyser
Denne funksjonen er under utvikling. Tanken er at man selv skal kunne lage egne aller for 8 samle inn
data.

3.7 Oppgaver

Som bruker i systemet er det mulig a tilegne oppgaver til seg selv eller andre. Du kan for eksempel
tildele en annen person en oppgave om a risikovurdere et system. Dersom du tildeler oppgaven til en
annen person, vil vedkommende fa en e-post varsel om dette.

3.8 Siste Hendelser
| dette menyvalget vil du se siste hendelser i systemet. Du vil bare se hendelser i risikovurderinger eller
endringer i andre elementer der du har tilgang.

3.9 Min Bruker
I menyvalget Min Bruker kan du bla. endre sprak eller skru av og pa notifikasjoners.

4 Diri-hjelperen

Diri-hjelperen er under stadig forbedring. Under flere menyvalg vil du se at Diri-hjelperen ligger nede i
hgyre hjgrne. Ved a klikke pa denne vil du Diri-hjelperen kunne gi deg nyttig informasjon og veere en
veiviser. Dersom du star fast er det alltid mulig a sende en epost til hjelp@diri.no
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