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Studieplan 2012/2013

Bachelor i informag onssikker het

Studieprogramkode

BIS

Innledning

Systemer for tjenester og informasjon blir stadig mer komplekse ved at tidligere atskilte systemer
integreresi hverandre. Behovet for & se pa sikkerheten har vist seg nedvendig, men fa vet hvordan man
kan oppna en tilfredsstillende sikkerhet. Sikkerhet er et vidt begrep. Informasjonen i systemet er ofte
mer verdt enn selve systemet. Systemene kan ofte erstattes mye raskere og rimeligere enn om vi mistet
al informasjonen i dem. Men for at vi skal sikre informasjonen mavi hainngaende kjennskap til
systemene som forvalter den og de trusler som finnes. Vi makunne finne sarbarheter i vare systemer
og vi ma kunne finne botemidler.

Sikkerhetstiltak kan vaare alt fra a jobbe holdningsmessig med egne ansatte til & finne rette rutiner og
prosedyrer eller implementere tekniske eller kunnskapsmessige investeringer. Ingen vil investere mer
enn den potensielle skadekostnaden, og dermed blir risikoanalyser essensielt for ledere nar de skal
skaffe seg et beslutningsunderlag for hvordan de skal sikre seg. Informasjonssikkerhet er og blir et
lederansvar, men utfordringen er at ledere, pa grunn av informasjonssamfunnets kompleksitet, ofte har
for begrensede kunnskaper om hva som er potensielle trusler og hvilke omfang og betydning skadene
kan fa.

Informasjonssikkerhet er et tverrfaglig fagfelt som spenner fra den tekniske kunnskapen om maskinene
0g systemene, via psykologien rundt svindelforsek, forfalskninger og til informasjonsplanting over
nett, lovverk og ledelse. Hagskolen i Gjavik har et sterkt faglig internasonalt
informasjonssikkerhetsmiljg, og tilbyr i tillegg til Bachelor i informasjonssikkerhet ogsa master- og
doktorgradsutdanning innen fagfeltet. Videre har Hagskolen i Gjevik et godt faglig samarbeid med sa
vel offentlige som private akterer i brangen.

Studiets varighet, omfang og niva
Studiet er en 3-arig utdanning (180 studiepoeng) pa lavere grad (Syklus 1) der kandidatene tildeles
graden Bachelor i informasjonssikkerhet (Bachelor of Science in Information Security).

Forventet laeringsutbytte

En uteksaminert kandidat fra Bachelor i informasjonssikkerhet vil ha et definert laaingsutbytte i
informatikk med en tilhgrende spissing mot informasjonssikkerhet. Kandidatene har kunnskaper,
ferdigheter og generell kompetanse primaat innenfor de teknol ogiske sidene ved

informasj onssikkerhetsfaget, men ogsa med en tilhegrende forstael se for de menneskelige,
administrative, etiske og rettsige sidene av fagomradet. Med en solid kompetanse i informatikk menes
at fag som programmering, algoritmer, informasjonsstrukturer, databaser, operativsystemer,
systemutvikling og drift av nettverk og datasystemer inngdr i studiet. | tillegg besitter kandidatene
generelle kompetanse som gjer at de skal kunne tre inn i roller som tiltrodde medarbeidere og gode
kolleger og fagfeller.

En kandidat med fullfert studium skal ha fglgende totale lagingsutbytte definert i form av kunnskap,
ferdigheter og generell kompetanse
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Kunnskap

¢ Kandidaten har bred kunnskap om sentrale temaer, teorier, problemstillinger, prosesser, verktgy
og metoder innen informatikk og informasjonssikkerhet

¢ Kandidaten har kjennskap til forsknings og utviklingsarbeid innen informasjonssikkerhet og
informatikk generelt

* Kandidaten kan oppdatere og utvide sin kunnskap innen informasjonssikkerhet, og ogsa innen
omrader som informasjonssystemer, informasjonsteknologi og programvareutvikling

* Kandidaten kjenner til informasjonssystemenes historie, tradisjoner, egenart og plassi samfunnet

Ferdigheter

¢ Kandidaten kan anvende faglig kunnskap og relevante resultater fraforsknings- og
utviklingsarbeid pa praktiske og teoretiske problemstillinger og basert pa dette treffe begrunnede
valg.

¢ Kandidatene kan lede planleggingsarbeidet med informasjonssikkerhet i en IT-avdeling og
utvikle policy, rutiner og prosedyrer for &ivaretainformasjonssikkerheten i en bedrift.

¢ Kandidaten kan fylleroller inn drift, systemutvikling og programmering, og vil kunne ta et
spesielt ansvar for sikkerhet innen disse omradene.

* Kandidaten kan reflektere over faglig utevel se og justere denne under veiledning

* Kandidaten kan finne, vurdere og henvise til informasjon og fagstoff og framstille dette slik at
det belyser en problemstilling

* Kandidaten behersker relevante faglige verktay, teknikker og uttrykksformer

Generell kompetanse

® Kandidaten har innsikt i relevante faglige, juridiske og yrkesetiske problemstillinger

* Kandidaten kan planlegge og gjennomfare varierte arbeidsoppgaver og prosjekter som stekker
seg over tid, alene og som deltager i en gruppei trad med gjeldene juridiske og etiske krav og
retningslinjer

* Kandidaten kan formidle sentralt fagstoff som teorier, problemstillinger og |gsninger bade
skriftlig, muntlig og gjennom andre relevante uttrykksformer

¢ Kandidaten kan utveksle synspunkter og erfaringer med andre med bakgrunn innen for
fagomradet og gjennom dette bidratil utvikling av god praksis

* Kandidaten kjenner til nytekning og innovas onsprosesser

Malgruppe

Studiet passer for alle som er interessert i informasjonssikkerhet med en teknisk innfallsvinkel. Studiet
gir bade teknisk kunnskap og kunnskap i ledelse av sikkerhetsarbeid. Er man interessert i datafag eller
datasikkerhet, er dette et godt utgangspunkt for dette studiet. Man trenger ikke paforhand & ha
spesielle datakunnskaper eller sikkerhetskunnskaper, da studiet ikke forutsetter andre kunnskaper en de
som kreves for opptaket.

Opptakskrav og rangering
Opptakskrav til studiet er generell studiekompetanse med fordypning i Matematikk R1 (2M X, 2MY
eller 3aMZ) eller Matematikk (S1 + S2) (se Forskrift om opptak til hgyere utdanning § 4-3).

Sekere som mangler fordypningen i matematikk kan sgke opptak under forutsetning av at man
giennomfarer hggskolens R1-kurs i matematikk som starter noen uker fer ordinaa studiestart.

© NTNU | Teknologivn. 22, 2815 Gjevik | TIf. 61 13 51 00 | Faks 61 13 51 70 2/94


http://www.samordnaopptak.no/info/generell-studiekompetanse/
http://www.lovdata.no/for/sf/kd/td-20070131-0173-004.html#4-3
http://www.hig.no/studietilbud/r1

BNTNU

Studietsinnhold, oppbygging og sammensetning

Studiet gir en grunnleggende informatikkutdannel se, men med starre vekt painformasjonssikkerhet
enn det som er vanlig i slike studier. Det farste studiedret har studentene et innledende emne i
informasjonssikkerhet og et emnei risikostyring. Andre &ret har studentene emnet

" Sikkerhetsplanlegging og hendel seshandtering” og i siste studiedret har studentene emnet

" Applikagjonssikkerhet”, som inneholder sikkerhet i databaser, operativsystemer og programvare.
Ellers er det flere valgemner som retter seg mot sikkerhet.

Studiet er hovedsakelig inndelt i 10 studiepoengsemner og alle emner er av ett semesters varighet. De
farste fire semestrene har mange felles emner med de andre informatikkbaserte bachel orstudiene, da
informasjonssikkerhet bygger pa en solid grunnleggende forstael se av datasystemer generelt.

Deto siste semestrene er avsatt til sterre individuelle valg med valgemner og bacheloroppgavei siste
semester. Vagemner vil vaae enten utvalgte emner innen informasjonssikkerhet, eller gvrige valgbare
emner felles med de andre informatikkbaserte bachel orstudiene. Man kan forsterke enten den tekniske
siden eller den ledel sesmessige siden av utdannel sen med de valgemner man tar.

Studiet er knyttet til fagmiljeet Norsk informasjonssikkerhetslaboratorium (NISlab) som ogsa tilbyr
master- og doktorgradsutdanning i informasjonssikkerhet. Dette fagmiljget bestar for det meste av
professorer og farsteamanuenser som er forskningsaktive, mange av dem vel anerkjent i sine felt
internasjonalt. Fagmiljget har et tett samarbeid med Norsk Senter for Informasjonssikring (NorSIS).
Dette samarbeidet bestar bl.a. av forelesninger, foredrag og veiledning av B.Sc. oppgaver.

Videre har NISlab samarbeid pa ulike nivaer med flere norske forskningsinstitutter, deriblant Norsk
Regnesentral og Forsvarets Forskningsinstitutt. NISlab var ogsa blant initiativtagerne til og mediem i
arbeidsutvalget for Norsk ressursnettverk for informasjonssikkerhet (NISNet), et resursnettverk for
forskere og andre som interesserer seg for informasjonssikkerhet. NISNet var med pa a stette nasjonale
arrangementer som Information Security Winter School, Norsk Kryptoseminar og Norsk
Informasjonssikkerhets- konferanse. Resursnettverket er na viderefert i form av et verdinettverk i
VERDIK T—programmet, som Forum for Research and Innovation in Security and Communication
(FRISC).

Fagmiljget har ogsa en bredere informatikkdel som aktivt markerer seg i det norske miljget. HiG har
status som Cisco Regional Academy som bade betyr at studentene far opplaaing og sertifisering i bruk
av Cisco sitt utstyr som en del av utdanningen, men ogsd at HiG har en sentral rolle i organiseringen av
andre Cisco Networking akademier i Norge. Fagmiljget er representert i styrene for Nasjonalt fagrad
for informatikk og Norsk informatikk konferanse. Fagmilj@et er ogsa blant initiativtakerne bak
etableringen av IKT-innlandet, et nettverk for regionens IKT-bedrifter. Studentene ved B.Sc. i
informasjonssikkerhet har ogsa direkte nytte av fagmiljget nettverk gjennom at vi arlig inviterer
virksomheter i nettverket til aforesla B.Sc. oppgaver og at studentene oppfordres til fortrinnsvis
oppfordrestil & skrive oppgave for eksterne oppdragsgivere.

Internasjonalt har NI Slab tett forskningssamarbeid med flere partnere, og har vaat involvert i progekter
med mer enn 20 institugoner eller virksomheter fra et titalls nasoner.

Anvendelse
Fullfart studium vil kvalifisere til jobber innen I T-sektoren som & jobbe med:
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* Rutiner og tekniske lasninger for & skape sikre datasystemer
® Sikker drift av systemer og utviklingsarbeid mot mest mulig sikre |gsninger
® Holdningsskapende arbeid

Naarmest talt alle bedrifter i naar sagt alle brangier har behov for a tenke sikkerhet, enten de ansetter
egne folk for divareta den eller de leier inn kunnskapen.

Studiet kvalifiserer til opptak ved ulike I T-relaterte masterstudier, blant annet Master of Sciencein
Information Security og Master in applied computer science ved Hagskolen i Gjavik, i Norge og i
utlandet.

Pedagogi ske metoder

Det pedagogiske opplegget er variert. De enkelte emnene vil kunne bruke forskjellige metoder, som er
naamere beskrevet i emnebeskrivelsene. Av metoder som benyttes er det bade individuelle og
gruppevise avingsarbeider og prosjektarbeider med tilharende veiledning. Det legges vekt pa a eve
bade skriftlig og muntlig presentasjon. De fleste emnene bruker forelesninger av teoristoff, og i noen
av emnene inngar |aboratoriearbeid.

Sensorordning
Sensorordningen falger hagskolens retningslinjer og varierer dermed mellom:

® Enintern sensor
En intern sensor og en ekstern sensor
® Tointerne sensorer

Inter nag onalisering

Det er lagt til rette for internagonal utveksling i fjerde semester, forutsatt at man finner et studiested
som dekker minst to av de tre emnene som er obligatoriske dette semesteret. Painternasionalt kontors
hjemmeside finnes oversikt over eksisterende utvekslingsavtaler. Studentene informeres om
muligheten for internasjonalisering gjennom fagutviklingsmetet i andre semester og gjennom besgk fra
internasjonalt kontor i tredje semester.

Femte semester er tilrettelagt for tilreisende internasjonal e studenter og emnene i dette semesteret
undervises derfor pa engelsk. Det er spesifisert i emnebeskrivel sene om emnet undervises pa engel sk.
Selv om et emne undervises pa engelsk kan innleverer i de flestetilfeller gjares pa norsk.

Klar for publisering

Ja

Godkjenning

Opprettet av hagskolens styrei sak STY 72/04

Revigon av studieplan godkjent av Studienemnda mars 2012.

Utdanningsniva

Bachelorgrad

Studiekode ved Samordnet Opptak (SO-kode)
207 429
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Bachelor i informagjonssikker het 2012-2015

Emnekode | Emnets navn | OV *) | Studiepoeng pr. semester |
| suH) | s2v) |s3t) |sav) | s | sev) |

REA1101 | Matematikk for informatikkfag |_o | 19 | | | | |
IMT1031 | Grunnleggende programmering | O | 10| | | | | |
IMT1121 | Innfering i informasjonssikker het |_o | 10| | | | | |
IMT1132 | Risikostyring: metodikk og standarder |_o | |_ 19 | | | |
IMT2431 | Datakommunikasjon og nettver kssikker het | O | | 10| | | | |
IMT1082 | Objekt-orientert programmering | [©) | | 10| | | | |
IMT2021 | Algoritmiske metoder |_o | | |___ 19 | | |
IMT2521 | Nettverksadministrasion | o | | | 19 | | |
IMT2571 | Datamodellering og databasesystemer |_o | | |10 | | |
IMT2243 | Systemutvikling |_o | | | |19 | |
IMT2282 | Operativsystemer | _o | | | |__ 19 | |
IMT3521 | Introduksjon til sikker hetsplanlegging og hendelseshandtering | o | | | | 19 | |
IMT3501 | Programvar esikker het | ) | | | | | 10| |
| valgemne, 20 st.p. |_ v | | | | | 20| |

| Valgemne, 10 &t.p. | \ | | | | | | 10|

IMT3912 | Bacheloroppgave IMT | O | | | | | | 20|
sum] 30| 30| 30 30 30 30

*) O - Obligatorisk emne, V - Valgbare emne

Valgemner
Tilbudet av valgemner vil vaare avhengig av antall studenter som melder seg opp i hvert enkelt emne,
og i noen tilfeller plassbegrensning. Noen av de tekniske emnene undervises pa engelsk, men i
hovedsak kan innleveringer gjares pa norsk. Det er spesifisert i emnebeskrivel sene om emnet

undervises pa engelsk.

Det tas 20 studiepoeng valgemner i 5. semester og 10 studiepoeng valgemner i 6. semester.

Tekniske valgemner

Emnekode | Emnets navn | OV *) | Studiepoeng pr. semester |
| s5(H) | s8(v) |

IMT3281 | Programvareutvikling | v | 10| |
IMT3292 | systemadministrasion | v ] 10| |
IMT3491 | Ethical Hacking and Penetration Testing | \ | 5| |
IMT3551 | Digital Farensics | v ] 5| |
IMT3771 | Lntroduction to Cryptology | v ] 5| |
IMT3861 | Stormaskiner | v ] 10| |
IMT3441 | Database- og applikasjonsdrift | v | | 10|
IMT3511 | Discrete Mathematics | v | | 10|
IMT3591 | Kunstig intelligens | v ] | 10|
IMT2291 | Wwww-Teknologi | v ] | 10|
sum;| 0| 0|

*) O - Obligatorisk emne, V - Valgbare emne
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Valgemner innen samfunnsfag, ledelse og gkonomi

Emnekode | Emnets navn | OV *) | Studiepoeng pr. semester |

| S5(H) | S8(v) |

SMF1042 | gkonomistyring | % | 10| |
SMF2081 | Organisasjonsarbeid | v | 29| 25|
SMF2051 | Ledelse med arbeidslivguss | v | | 10|
IMT1381 | LT Service Management | v | | 5|
IMT3681 | IT-ledelse | v | | 10|
Sum| q 0|

*) O - Obligatorisk emne, V - Vagbare emne
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Emneover sikt

IMT3281 Programvareutvikling - 2014-2015

Emnekode:
IMT3281

Emnenavn:
Programvareutvikling

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Hast

Sprak:
Norsk

Forutsetter bestatt:

IMT1031 - Grunnleggende programmering
®* |MT1082 - Objekt-orientert programmering

Anbefalt forkunnskap:

® |MT2021 - Algoritmiske metoder
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Forventet laeringsutbytte:
Kunnskap

* Kandidaten skal kunne beskrive prinsippene bak og strukturen i generelle distribuerte systemer.
* Kandidaten skal kunne anvende ferdige moduler samt konstruere og anvende klassebiblioteker.
® Kandidaten skal kunne organisere funksjonalitet i hensiktsmessig klasse og pakkestrukturer.

Ferdigheter

* Kandidaten skal kunne benytte eksisterende biblioteker for & produsere starre fler trads
programsystemer.

® Kandidaten skal mestre utvikling av GUI applikasjoner med flere vinduer

® Kandidaten skal beherske bruk av utviklingsverktgy og versonskontrollsystemer.

Generell kompetanse

¢ Kandidaten kan planlegge og gjennomfere utviklingsprosjekter.

* Kandidaten kan benytte relevante samhandlingssystemer som gir mulighet for & jobbe sammen
pa progjekter selv om deltakerne befinner seg pa geografisk forskjellige steder.

¢ Kandidaten skal gjennom emnet opparbeide seg gode praktiske ferdigheter innen
programmering.

Emnetstemaer:

Bruk av klassebiblioteker
Flertradsprogrammering
Vindusprogrammering

Distribuert programmering

Bruk av databaser og XML

Dokumentasjon av kildekode

Bruk av utviklingsverktgy og versonskontroll

Pedagogiske metoder :
Forelesninger
Lab.ovelser
Progjektarbeid

Vurderingsformer:
Annet

Vurderingsformer:
® Skriftlig eksamen, 4 timer (teller 45%, karakter A-F)
Vurdering av ett starre progekt (teller 45%, karakter A-F)
® 1 progekt som teller 10 % (karakter A/F)
Skriftlig eksamen ma veae bestétt for & fa bestétt i emnet som helhet.

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)
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Sensorordning:
Sensureres av intern sensor. Ekstern sensor benyttes periodisk hvert fjerde ar, neste gang i 2014 Hast.

Utsatt eksamen (tidl. kontinuagon):
Ordinaa kontinuasjon pa skriftlig eksamen. Prosjekter ma tas pa nytt ved neste ordinaae avvikling av
emnet.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Alletrykte og skrevne

Obligatoriske arbeidskrav:
Ingen

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
@ivind Kolloen

Emneansvarlig:
Hagskolelektor @ivind Kolloen

Laeremidler:

Java How to Program, Ninth Edition, Deitel/Deitel, PHI Learning, 2012
Klar for publisering:

Ja

Emneside (URL):
Hjemmeside for emnet
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IMT3292 Systemadministragon - 2014-2015

Emnekode:
IMT3292

Emnenavn:
Systemadministrasion

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk, alternativt engelsk

Anbefalt forkunnskap:

IMT1271 IT Service Management

IMT?2431 Datakommunikasjon og nettverkssikkerhet
IMT2282 Operativsystemer

REA 1081 Statistikk
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Forventet laeringsutbytte:
Kunnskap

® Skalerbarhet : Kandidaten kan gjere rede for konseptet skalerbarhet i alle relevante
sammenhenger innen faget systemadministrasjon.

¢ Palitelighet : Kandidaten kan gjare rede for konseptene palitelighet og redundans, innenfor bade
personell og teknologi.

¢ Sikkerhet : Kandidaten kan gjare rede for hvilken rolle en systemadministrator spiller i forhold
til den totale sikkerhetsplanen til en organisagon.

Ferdigheter

® Designe: Kandidaten kan spesifisere og designe en server-infrastruktur med grunntjenester.

* |nnstallere: Kandidaten realisere en server-infrastruktur med grunntjenester.

* Daglig drift og endringshandtering : Kandidaten kan grunnleggende konfigurasjonsstyring i
heterogene infrastrukturer.

® Overvaking : Kandidaten kan realisere overvakingsystemer i heterogene infrastrukturer, samt
analysere data som genereres fra disse.

* Feilsaking : Kandidaten kan utfare systematisk feilsaking for a lase problemer knyttet til
abnormal system-oppfarsel og ytelses-flaskehal ser.

Generell kompetanse

® UU& Barekraftighet : Kandidaten forstar begrepene universell utforming, gkonomisk og
okologisk baarekraftighet i systemadministragons-sammenheng.

Emnetstemaer:
® Grunnleggende host-basert systemadministrason
® Programvarepakkehandtering
* Automatiserteinstalleringer og utrullinger
* Konfigurasonsstyring og endringshandtering
* Panlegging av infrastruktur og domener
® |nnstallering og konfigurering av serveroperativsystemer
* |nnstallering og konfigurering av grunntjenester
® Brukeradministragon (identifisering og autentisering)
® Automatisering og feilsgking
® OQvervaking
Pedagogiske metoder:
Forelesninger
Gruppearbeid
Lab.avelser
Oppgavel gsning
Progektarbeid
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Vurderingsformer:
Annet

Vurderingsformer:

Totalvurdering bestdende av 100 poeng hvorav 33 poeng kan oppnaes pa midtvei seksamen (2-timers
skriftlig eksamen), 34 poeng pa progektarbeide og 33 poeng pa avsl uttende eksamen (2-timers skriftlig
eksamen). Omregning fra 100-poengskalatil A-F-skala skjer i henhold til anbefalt omregningstabell,

men emneansvarlig kan i spesielletilfeller gjare smajusteringer av grenser for a sikre

overenstemmelse med de kvalitative beskrivelsene pad A-F-skalaen. Endelig karakter settes etter en

helhetlig vurdering.
Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Intern og ekstern sensor.

Utsatt eksamen (tidl. kontinuagon):

Hele emnet matas pa nytt.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Ingen

Obligatoriske arbeidskrav:
Ingen

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Erik Hjelmas

Emneansvarlig:
Farsteamanuensis Erik Hjelmas

Laeremidler:
Artikkelsamling.

Kompendium med forel esningsnotater, teori og labavinger.

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/erikh/sysadm
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IMT3491 Ethical Hacking and Penetration Testing - 2014-2015

Emnekode:
IMT3491

Emnenavn:
Ethical Hacking and Penetration Testing

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
5

Varighet:
Hast
Sprak:
Engelsk

Forutsetter bestatt:
IMT?2282 Operating systems

Anbefalt forkunnskap:
Master students must document that they have achieved learning outcomes equivalent to IMT2282
Operating systems
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Forventet laeringsutbytte:
Knowledge:

® Explain how a penetration test is planned, executed, documented and terminated.

® Account for vulnerabilitiesin general and common services running on internal and external
servers for a generic company.

® Predict client side vulnerabilities and use the new methods for security breaches that may occur
here.

Skills:

® Master the most common hacking and penetration testing tools and apply these tools to perform
simple penetration testing tasks.

® Carry out structured and effective search for security issues in computer systems and computer
networks.

® Construct effective penetration tests given existing threats towards software, networks, and
network services.

® Use and abuse access to one system in order to gather more information about the networks and
services used by this system.

General competence:

® Awareness of vulnerabilitiesin software both at server and client side, with an extrafocus on
network applications.

® Senditivity for potential vulnerabilitiesin the computer systems and networks of a generic
company, and ability to make an analysis of potential threats based on a network description.

® Qverview of awide set of tools for testing and accessing systems and networks.

Emnetstemaer:

® Ethical hacking and penetration testing — definitions
® Penetration testing methodologies
® Hands-on penetration testing

Pedagogiske metoder :
Forelesninger
Gruppearbeid
Lab.avelser

Oppgavel gsning

Pedagogiske metoder (fritekst):

The course will be made accessible for both campus and remote students. Every student is free to
choose the pedagogic arrangement form that is best fitted for her/his own requirement. The lecturesin
the course will be given on campus and are open for both categories of students. All the lectures will
also be available on Internet through GUC'’ s learning management system (Fronter).

Vurderingsformer:

Skriftlig eksamen, 2 timer

Vurdering av prosekt(er)

Digital eksamen (leveringsform se tekstfelt)
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Vurderingsformer:

® Digital OR written exam, (66%), depending on the number of students the exam might be oral
® Project (34%)
® Both parts must be passed

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Evaluated by internal examiner. External examiner is used periodically (every four years, next timein
2014/2015).

Utsatt eksamen (tidl. kontinuagon):

® No re-sit examination — projects and exam are closely connected and related
* New project(s) and exam at next course dates

Tillatte hjelpemidler:
Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
None.

Obligatoriske arbeidskrav:
One or two approved exercises, further information announced at course start.

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Lasse @verlier

Emneansvarlig:
Farsteamanuensis Lasse @verlier

Laeremidler:
Articles and book chapters. Specifics to be announced at course start.

Supplerende opplysninger:
In case there will be less than 5 students that will apply for the course, it will be at the discretion of
Studieprogramansvarlig whether the course will be offered or not an if yes, in which form.

There will also be an upper limit to the class based on available laboratory resources.

Klar for publisering:
Ja
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IMT3551 Digital Forensics - 2014-2015

Emnekode:
IMT3551

Emnenavn:
Digital Forensics

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
5

Varighet:
Host

Sprak:

Engelsk

Anbefalt forkunnskap:

The following courses or equivalent background is required:

- IMT2282- Operativsystemer
- IMT2431- Datakommunikasjon og nettverkssikkerhet
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Forventet laeringsutbytte:

Forensic science is the application of science and technology to investigate and establish facts of
interest in relation to criminal or civil law. The course digital forensics will introduce students to
forensic science, as applied to digital evidence. This area has become an integral aspect of information
security, and knowledge of the preservation and processing of digital evidence is becoming an essential
skill for information security professionals.

Students are able to explain the fundamental principles of digital forensics. The students are able to
survey adigital crime scene and to acquire, analyze and present digital evidence in aforensically sound
manner. The students are further expected to be able to scientifically document theoretical and
experimental results related to forensic investigations, and to evaluate the validity of evidence
presented by another party. The course is research-based, with emphasis on the application of scientific
publicationsin practical forensic analysis. After completion of the course, the student shall demonstrate
the following competency:

Knowledge

- Digital Forensics methodology with a solid understanding of requirements for handling digital
evidence, with an emphasis on evidence integrity and chain of custody

- The students will develop a knowledge of the main publication channelsin digital forensics, and
selected academic papers are included in the curriculum.

Skills

- Forensic acquisition of digital evidence from computer and network media
- Live system forensics and evaluation of order of volatility

- Evidence analysis with timeline analysis and forensic reconstruction

- Scientific documentation of forensic acquisition and analysis

General Competency

- Legal aspects of cyber crime and cyber crime investigations

- Therole of expert witnesses and digital evidence in the context of legal proceedings

- The relationship between digital forensics and incident handling in the context of information security

Emnetstemaer:

Digital investigations and evidence
Chain of custody and forensic soundness
Timeline analysis

Live system forensics

File system forensics

Forensic reconstructions

Internet and network forensics
Cybercrime law

Advanced topicsif time permits

Pedagogiske metoder :
Forelesninger
Lab.avelser
Progektarbeid
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Pedagogiske metoder (fritekst):

The course will be made accessible for both campus and remote students. Every student is free to
choose the pedagogic arrangement form that is best fitted for her/his own requirement. The lecturesin
the course will be given on campus and are open for both categories of students. All the lectures will
also be available on Internet through GUC'’ s learning management system (ClassFronter).

Vurderingsformer:
Muntlig fremfering
Skriftlig eksamen, 3 timer
Vurdering av progjekt(er)
Annet

Vurderingsformer:

An overall evaluation based on a 100 point scale, where project work counts 40 points, oral
presentation counts 20%, and final exam (3 hours) counts 40 points. Conversion from 100 point scale
to A-F scale according to recommended conversion table. In specific circumstances, emneansvarlig can
dightly adjust the limits in the conversion table to enforce compatibility with the qualitative
descriptions on the A-F scale.

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Evaluated by internal examiner, external examiner is used periodically (every four years, next timein
2015/2016)

Utsatt eksamen (tidl. kontinuagon):
For the final exam: Ordinary re-sit examination.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
None

Obligatoriske arbeidskrav:
Announced at course start

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Andre Arnes

Emneansvarlig:
Associate Professor André Arnes

Laeremidler:

® Textbook will be announced at course start
® Presentation material and 5 selected academic papers
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Erstatter:
IMT3711 Digital Forensic Science

Supplerende opplysninger:
The course is held in English. Knowledge of Linux is an advantage.

In case there will be less than 5 students that will apply for the course, it will be at the discretion of
Studieprogramansvarlig whether the course will be offered or not an if yes, in which form.

Students taking this course as part of their bachelor studies (IMT3551 Digital Forensics) cannot apply
to be exempted from taking IMT4012 (Digital Forensics 1) when studying Master in Information
Security, because expected learning outcomes and the methods of evaluation in both courses are
different.

Klar for publisering:
Ja
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IMT3771 Introduction to Cryptology - 2014-2015

Emnekode:
IMT3771

Emnenavn:

Introduction to Cryptology
Faglig niv&:

Bachelor (syklus 1)

Studiepoeng:
5

Varighet:
Host

Varighet (fritekst):
First half of the fall semester

Sprak:
Engelsk
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Forventet laeringsutbytte:
Knowledge

The candidate possesses broad knowledge about main topics and theories in cryptology, its processes,
tools and methods. The main topics and theories include classical cryptography, symmetric ciphers,
asymmetric ciphers, hash functions and digital signatures.

The candidate is familiar with research and devel opment achievements in modern cryptology.

The candidate is capable of updating his’her knowledge in cryptology.

Skills

The candidate is capable of applying the knowledge in cryptology and the relevant research and
development results to theoretical and practical problems. The candidate is also capable of giving the

explanation for the choice of those results applicable on the problem at hand.

The candidate is capable of thinking over his’her professiona practice and making changesin it under
supervision.

The candidate can find, evaluate and refer to relevant research results and other achievementsin
cryptology and use them to solve a particular problem.

The candidate knows relevant cryptographic tools techniques and terminol ogy.
General competence
The candidate has insight into relevant professional and ethical problems.

The candidate is capable of planning and carrying out various professional tasks and projects during
certain time period, alone or as a member of agroup, following ethical requirements and guidelines.

The candidate can communicate the most important material in cryptology such as theories, problems
and solutions through written, oral and other relevant forms of expression.

The candidate can exchange points of view and experience with others possessing background in
cryptology. Through that process, the candidate can contribute to development of good practice.

The candidate possesses knowledge about innovation and innovation processes.

Emnetstemaer:
1. Classical cryptography - history of cryptography and classical cipher systems

2. Symmetric ciphers - introduction to stream and block ciphers
3. Asymmetric ciphers - definition and fundamentals

4. Hash functions and digital signatures.
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Pedagogiske metoder :
Forelesninger
Oppgavel gsning

Pedagogiske metoder (fritekst):
Lectures

Numerical exercises

The course will be made accessible for both campus and remote students. Every student is free to
choose the pedagogic arrangement form that is best fitted for her/his own requirement. The lecturesin
the course will be given on campus and are open for both categories of students. All the lectures will
also be available on Internet through GUC’ s learning management system (ClassFronter).

Vurderingsformer:

Skriftlig eksamen, 3 timer
Vurderingsformer:

Written exam, 3 hours

Karakterskala:

Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Evaluated by internal examiner, external examiner is used periodically (every four years, next timein
2016/2017)

Utsatt eksamen (tidl. kontinuasjon):
Ordinary re-sit examination.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Calculator, dictionary

Obligatoriske arbeidskrav:
None

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Slobodan Petrovic

Emneansvarlig:
Professor Slobodan Petrovic

Leeremidler:
Books:

1. Introduction to Cryptography and Coding Theory, 2. edition, Trappe W., Washington L., Prentice
Hall, 2006, ISBN: 0131981994.
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Erstatter:
IMT3701 Cryptology

Supplerende opplysninger:
Thereisroom for 50 students for the course.

The students that take this course (IMT3771) and continue with the master's program in information
security at HiG cannot be exempted from taking the course IMT4532 Cryptology 1 on the master's
level since the expected learning outcomes and the eval uation methods in these two courses are
different (the written exam is different and there is a compulsory project in IMT4532).

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/imt/emnesider/imt4532
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IMT3861 Stormaskiner - 2014-2015

Emnekode:
IMT3861

Emnenavn:
Stormaskiner

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk
Anbefalt forkunnskap:

IMT2282 Operativsystemer
IMT2431 Datakommunikasjon og nettverkssikkerhet

Forventet laeringsutbytte:
Kunnskaper:

* Forklare konseptene bak stormaskinarkitektur, grunnleggende virkeméte for z/OS, samt
anvendel sesomrader for stormaskin.

* Gjarerede for hvordan filbehandling og programutferelse er konseptuelt forskjellig pa
stormaskiner i forhold til PC-rettede operativsystemer.

Ferdigheter:

Beherske JCL -spraket.

Skrive og utfere batch-jobber pa z/0S.

Utfare grunnleggende applikasjonsutvikling pa z/OS.
Realisere enkle databaser pa DB/2.

Realisere webapplikasjoner basert pa WebSphere under z/OS.

Generell kompetanse:

® Gjarerede for hvordan hay tilgjengelighetssystemer som stormaskiner utfarer viktige
IT-funksoner i samfunnet.
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Emnetstemaer:

Stormaskinarkitektur

Hoy tilgjengelighet

z/0S og Z/OS-verktay

Datasett og filer

JCL (Job Control Language)

Batch programmering

Applikasjonsutvikling pa z/OS

Transaksjonshandtering og databasesystemer pa z/OS (DB2)
Applikasjonsservere pa z/OS

Systemprogrammering, sikkerhet og nettverk pa z/OS

Pedagogiske metoder :
Forelesninger
Lab.ovelser
Obligatoriske oppgaver
Oppgavel gsning

Vurderingsformer:
Skriftlig eksamen, 3 timer

K arakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Vurderes av intern sensor.

Utsatt eksamen (tidl. kontinuagon):
Ordinaa kontinuasjon.

Tillatte hjelpemidler:
Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

Ingen

Obligatoriske arbeidskrav:
En obligatorisk oppgave som er en skriftlig innlevering som bestar av en samling av praktiske
|aboratoriearbeider og teoretiske @vinger ma vaare godkjent for adgang til eksamen.

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Erik Hjelmas

Emneansvarlig:
Farsteamanuensis Erik Hjelmas
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Leaeremidler:
IBM Redbooks. Introduction to the New Mainframe: zZ/OS Basics. Vervante, 2011.

Tilleggsartikler vil bli utdelt.

Supplerende opplysninger:
Studentene ma ha med egen laptop pa ale forelesninger og gvinger.

Klar for publisering:
Ja

© NTNU | Teknologivn. 22, 2815 Gjevik | TIf. 61 13 51 00 | Faks 61 13 51 70 26/ 94


http://www.redbooks.ibm.com/abstracts/sg246366.html

BNTNU

| M T 3441 Database- og applikag onsdrift - 2014-2015

Emnekode:
IMT3441

Emnenavn:
Database- og applikasonsdrift

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Sprak:
Norsk

Anbefalt forkunnskap:
IMT2261-Informasonsstrukturer og databaser eller IMT2571 Datamodellering og databasesystemer

IMT?2431-Datakommunikasjon og nettverkssikkerhet

Forventet laeringsutbytte:
Etter endt emne skal studenten vagei stand til &

installere og konfigurere databaser for web-baserte applikasjoner.
installere web-tjenere

implementere periodisk og inkrementell backup pa databaser
implementere lastbalansering mellom flere web-tjenere
implementere replikering av databaser for gkt ytelse

tai bruk cachingmekanismer pa applikasjonsniva

Videre skal studenten

* hakjennskap til forskjellige mater & organisere en distribuert applikasjonsstruktur
* hakjenskap til strategier for & handtere mange tjenere pa en ryddig og oversiktelig méte

® diskutere forkskjellen mellom aktive og passive ytel sestester
® kunne anvende deskriptiv satistikk og fordelinger til & gjere ytelsesanayse
* kunne gjennomfare malinger om filsystemets, databasens og en webtjeners ytelse

® diskutere strategier for skalering av ressurser for bedre ytelse
* diskutere strategier for kontinuerlig driftsproblematikk
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Emnetstemaer:

Databaseomgivel ser

Database- og applikasjonsdesign
Y tel sesvurdering

K apasitetsplanlegging
Migrering av data

Dataintegritet

Handtering av historiske data
Webapplikasjoner og scenarier

Pedagogiske metoder :
Forelesninger
Gruppearbeid

Vurderingsformer:
Skriftlig eksamen, 3 timer

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Intern sensor

Utsatt eksamen (tidl. kontinuagon):
Ingen egen konte, ordinea eksamen ma tas pa nytt.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

Ingen

Obligatoriske arbeidskrav:
3 oppgaver

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Kyrre M Begnum

Emneansvarlig:
Farsteamanuensis |1 Kyrre M. Begnum

Leeremidler:

The practice of cloud system administration, Addison-Wesley Professional; 1 edition (September 13,

2014), 1SBN-10: 032194318X, ISBN-13: 978-0321943187

+ dlides og tilleggdlitteratur som deles ut.

Supplerende opplysninger:
Det antas at IMT2282 Operativsystemer tas parallelt
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Klar for publisering:
Ja
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IMT3511 Discrete Mathematics - 2014-2015

Emnekode:
IMT3511

Emnenavn:
Discrete Mathematics

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Vér og hest
Sprak:
Engelsk

Forventet laeringsutbytte:
Se engelsk vergon.

Emnetstemaer:
Se engelsk vergon.

Pedagogiske metoder :
Forelesninger
Oppgavel gsning
Veiledning

Vurderingsformer:
Muntlig, individuelt

Vurderingsformer:

Se engelsk verson

Karakterskala:

Bokstavkarakterer, A (best) - F (ikke bestétt)
Sensorordning:

Se engelsk version

Utsatt eksamen (tidl. kontinuagon):
Se engelsk version
Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Se engelsk version
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Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Patrick Bours

Emneansvarlig:
Professor Patrick Bours

Leeremidler:

¢ Kenneth H. Rosen: Discrete Mathematics and its Applications, 6th edition, McGraw-Hill
International Edition (2007)

* William J. Gilbert and W. Keith Nicholson: Modern Algebra with Applications, 2nd edition,
Wiley (2004)

Supplerende opplysninger:
In case there will be less than 5 students that will apply for the course, it will be at the discretion of
Studieprogramansvarlig whether the course will be offered or not an if yes, in which form.

Klar for publisering:
Ja
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IMT3591 Kunstig intelligens - 2014-2015

Emnekode:
IMT3591

Emnenavn:
Kunstig intelligens

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:

10

Varighet:

Var

Sprak:
Engelsk

Forutsetter bestatt:
IMT1031 Grunnleggende programmering

Anbefalt forkunnskap:
IMT2021 Algoritmiske metoder

Forventet laeringsutbytte:
Etter fullfert emne vil studentene vaaei stand til &

Forsta og evaluere forskjellige Al kjerneteknologier og —algoritmer, slik som agent technology,
informed og uninformed tree og graph search algorithms, diverse lazringsteknikker deriblant
artificial neural networks, decision tree learning og evolusjonage algoritmer, logikk og
planleggingsteknikker og -algoritmer, kunnskapsrepresentason, meningen til konsepter som
intelligens, resonnering, og det & dra slutninger.

Identifisere forskjellig bruk og applikasoner av Al teknikker og algoritmer, fra neurovitenskap,
forsta hjerne il spill-utvikling, til webteknologier og sikre systemdesigner.

Implementere flere av algoritmene pa de mobile robotene. Studentene vil ogsa forbedre
programmeringsferdighetene pa egenhand innen et foretrukket sprék og i Javaved alagea
programmere en mobil robot.

Forbedre programmeringsferdigheter gjennom programmering av mobile roboter.
Programmering av mobile roboter bidrar til & koble teori laat i klassen med praktisk bruk av den.
Evaluere run-time og minnekompleksiteten til flere Al algoritmer, og eve pa a skape bedre
algoritmer.
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Emnetstemaer:

Path finding

FSM

Scripts

Symbolic Al Techniques
Logikk

Multi agent systems
State based search

Goal directed search
Genetic Algorithms / Programming
Neural networks
Reinforcement learning

Pedagogiske metoder :
Forelesninger
Oppgavel gsning

Pedagogiske metoder (fritekst):

Dette kurset vil fokusere pa den praktiske implementeringen av Al-konsepter. Forelesninger vil
introdusere et temaomrade og studentene er forventet &implementere og rapportere om
nekkelkonseptene.

Vurderingsformer:
Oppgavel gsning
Skriftlig eksamen, 4 timer

Vurderingsformer:
® Skriftlig eksamen, 4 timer (60%)

* 4 obligatoriske oppgaver (40%). Alle fire oppgaver ma bestas for & kunne ga opp til skriftlig
eksamen.

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Ekstern + intern sensor

Utsatt eksamen (tidl. kontinuagon):
Ordinaa kontinuasjon

Tillatte hjelpemidler:
Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

® Godkjent kalkulator

® Studentens egne notater (fraforelesninger og selvstudier)
® Utskrift fralyshilder fraforelesingene

® Course book
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Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
SuleYildirim

Emneansvarlig:
Associate Professor Sule Yildirim

Laeremidler:
Artificial Intelligence: A Modern Approach, 3rd Edition by Stuart Russell and Peter Norvig, 2010

Supplerende opplysninger:
| tilfelle faare enn 5 studenter melder seg opp til kurset kan kursets form endre seg som en falge av
klassestarrel sen.

Klar for publisering:
Ja
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IMT2291 WWW-Teknologi - 2014-2015
Emnekode:
IMT2291

Emnenavn:
WWW-Teknologi

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Sprak:
Norsk

Forutsetter bestatt:

®* |MT1031 - Grunnleggende programmering eller
® |MT1441 Programmering for web |

Anbefalt forkunnskap:

®* |MT1082 - Objekt-orientert programmering eller
IMT1441 Programmering for web |

®* |IMT1041/1MT1401 - Informasjons- og publiseringsteknol ogi

Forventet laeringsutbytte:
Kunnskap:

¢ Kandidaten skal kunne vurdere ulike [@sninger og treffe begrunnede valg for utvikling av
avanserte web baserte applikasjoner

¢ Kandidaten skal kunne planlegge og organisere utviklingen av web-baserte applikas oner

* Kandidaten skal kunne dele opp en web applikagon i ulike lag

Ferdigheter:

¢ Kandidaten skal kunne gjennomfere et web utviklingsprog ekt og produsere en ferdig @sning
basert pa en kundes behov

* Kandidaten skal kunne kombinere ulike teknologier og prinsipper for & skape nye lasninger

® Kandidaten skal kunne videreutvikle eksisterende produkter for a mete nye krav

Generell kompetanse:

® Kandidaten kjenner til sentrale samhandlingssystemer som muliggjer arbeid i grupper bade
lokalt og pa distanse.

© NTNU | Teknologivn. 22, 2815 Gjevik | TIf. 61 13 51 00 | Faks 61 13 51 70 35/94




BNTNU

Emnetstemaer:

HTTP protokollen

Serversideprogrammering i PHP
Variabeloverfaring, cookies, sessonshandtering
Bruk av databaser (MySQL)
HTML/Javascript/CSS

DOM

Ajax

Dynamiske webgrensesnitt

Pedagogiske metoder :
Forelesninger
Lab.avelser

Prog ektarbeid

Vurderingsformer:
Skriftlig eksamen, 3 timer
Vurdering av prosjekt(er)

Vurderingsformer:

® Skriftlig eksamen, 3 timer (teller 60%)
® Vurdering av progekt(er) (teller 40%)
* Hver av delene ma bestas separat.

Det er to progekter i emnet som hver teller 20%

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Sensureres av intern sensor. Ekstern sensor benyttes periodisk hvert fjerde ar, neste gang i 2014.

Utsatt eksamen (tidl. kontinuagon):
Ingen kontinuasjon.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Alletrykte og skrevne

Obligatoriske arbeidskrav:
Ingen

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
@ivind Kaolloen
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Emneansvarlig:
Hagskolelektor @ivind Kolloen

Laeremidler:

PHP and MySQL 24-Hour Trainer, Andrea Tarr, Wiley, ISBN: 978-1-1180-6688-1

JQuery in Action, Second Edition, Bear Bibeault and Y ehuda Katz, Manning publications, ISBN:
9781935182320

Klar for publisering:
Ja

Emneside (URL):
Hjemmeside for kurset
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SMF1042 @konomistyring - 2014-2015
Emnekode:
SMF1042

Emnenavn:
@konomistyring
Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk

Forventet laeringsutbytte:
Kunnskaper:

® Kunnskaper: Kunne grunnleggende bedriftsakonomisk teori dik at studiets etterfelgende
gkonomiske emner kan forstas.

® Haoversikt over og kunne prosesser og metoder ved bedriftsgkonomiske analyser og
vurderinger.

Ferdigheter:

® | gse bedriftsgkonomiske problemstillinger ut fra bedriftsgkonomisk vinkling.
* Gjennomfare enkle regnskapsanalyser ut fra bedriftens finansregnskap.

Generell kompetanse:

* Forsta hvilke data som er nadvendige og relevante for & utfere kostnads- og inntektsberegninger,

grensebetraktninger, produktkalkyler, investeringsanalyser, planlegging og budgsjettering.
® Tahensyn til den etiske dimensjonen.
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Emnetstemaer:

@konomi og bedrift, herunder den etiske dimensjonen.
V erdiskapning, organisasioner, mal og beslutninger.
Inntektsdannel sen.

Bedriftens kostnader.

Finansregnskapet.

Analyse av finansregnskapet.

Kostnadsforl gp og kostnadsstruktur.

Inntekter, kostnader og resultat - modeller.
Produktkalkulasion. Prinsipper og metoder.
Kakulagon i industribedriften.

Kakulagon i tjenesteytende virksomheter.
Kakulagon i handelshedrifter.

Prissetting.

Kostnad - resultat - volumanalyse.

Produktvalg.

Investeringanalyse.

Relevante kostnader og beslutningsproblemer.
Planlegging og budsjettering.

Kapitalbehov, Just-In-Time og beholdningskontroll.
Styring, oppfelging og kontroll.

Pedagogiske metoder :
Forelesninger
Gruppearbeid
Obligatoriske oppgaver
Oppgavel gsning
Veiledning

Annet

Pedagogiske metoder (fritekst):
Det tilbysto frivillige tester i 1gpet av semesteret. Disse vurderes og karaktersettes, ik at studenten
kan fa en oppfatning av egen faglige status. Disse karakterene inngdr ikke i emnets sluttkarakter.

Vurderingsformer:
Skriftlig eksamen, 4 timer

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:

® |ntern sensor

® Ekstern sensor hgst 2016.

* Ekstern sensor benyttes periodisk til & evaluere innhold, opplegg og vurderingskriterier.
Utsatt eksamen (tidl. kontinuagon):

® Ordinag kontinuasjon.
® Godkjente obligatoriske oppgaver er gyldige ved kontinuas onseksamen.
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Tillatte hjelpemidler:
Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

® Godkjent kalkulator.
* Rentetabell.
® [ovsamling og/eller enkeltlover (ikke Ottesen og @yen Samling av lover, forskrifter o.1.)

Obligatoriske arbeidskrav:

* 3av 4 obligatoriske oppgaver ma vaae godkjent. Leveresi grupper pa 3 studenter pr. gruppe.
Studentene er selv ansvarlige for etablering av gruppene. Avvik fra 3 gruppemediemmer ma
godkjennes av emneansvarlig pa forhand.

® Detaljert arbeidsplan for obligatoriske oppgaver fremlegges ved oppstart av emnet.

Ansvarlig avdeling:
Avdeling for teknologi, gkonomi og ledelse

Emneansvarlig kobling:
lvar Moe

Emneansvarlig:
Hagskolelektor Ivar Moe

Leeremidler:

* Hoff, Kjell Gunnar, Bedriftens gkonomi, Universitetsforlaget, 7. utgave, ISBN
978-82-15-01320-6.

* Hoff, Kjell Gunnar og Hoff, Jan Erik, Arbeidsbok til Bedriftens gkonomi, Universitetsforlaget, 7.
utgave, ISBN 978-82-15-01319-0.

* [ovsamling og/eller enkeltlover.

Klar for publisering:
Ja
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SM F2081 Organisag onsarbeid - 2014-2015

Emnekode:
SMF2081

Emnenavn:
Organisagionsarbeid

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
5

Varighet:
Host

Varighet (fritekst):
* Tilbysved behov.

Sprak:
Norsk

Forutsetter bestétt:

® Godkjente verv og/eller oppgaver som studentrepresentant i tilknytning til HiG. Eksempelvis
tillitsvalgt, medlem av ulike rad og utvalg ved hagskolen, leder for fadderopplegg, UKA eller
Huset etc. Vervperioden bar vaare pA minst ett ar. Andre verv kan godkjennes etter sgknad til
emneansvarlige.

* Nevnte arbeid kan ga samtidig som emnets gjennomfaring.

Forventet laeringsutbytte:
Studenten skal etter gjennomgatt emne;

* Hakjennskap til grunnleggende ledel sesteorier for organisasjoner.

* Kjennetil oppbygging av statlig forvaltning og hegskolens plassi denne.

* Kunne forsta og bruke aktuelle ledel sesteorier i tillitsval gtes situasioner, samt kjenne til og finne
frem i aktuelle lover og regelverk som er relevant for tillitsmannsrollen.

¢ Kunne vurdere og analysere ulike sett av teorier i konkrete situasjoner, samt vurdere og
analysere saksbehandlingsprosessen i saker som er relevant for studenter.

® Kjennetil regler for god meteskikk og kunne demonstrere taleteknikk.

* Ved avduttende prosjektrapport fremlegge forslag pa forbedringstiltak i forhold til erfaringer
med eget verv.
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Emnetstemaer:

Organisagonsteori

L edel sesteori
Offentlig forvatning
Lov og regelverk
Saksbehandling
Mater og meteteknikk
Retorikk

Pedagogiske metoder :
Forelesninger
Progektarbeid
Veiledning

Pedagogiske metoder (fritekst):

* Forelesninger (med obligatorisk oppmagte) etter avtale med studentene. Se obligatoriske

arbeidskrav/suppl erende opplysninger.

* Prosiektoppgaver basert pa problemstillinger foreslatt av studenter og godkjent av

emneansvarlig.

Vurderingsformer:
Skriftlig eksamen, 3 timer
Vurdering av prosjekt(er)

Vurderingsformer:
Hver av delene ma bestas separat.

Karakterskala;
Bestatt/| kke bestétt

Sensor ordning:
Sensureres av to emnelagere, interne og/eller eksterne.

Utsatt eksamen (tidl. kontinuasion):

¢ Ordinag kontinuasjon for eksamensoppgaven.

* Prosjektoppgaven ma skrives pa nytt ved neste ordinaae avvikling av emnet
Tillatte hjelpemidler:
Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Ingen

Obligatoriske arbeidskrav:
Forelesninger, i alt 18 timer (antall timer kan bli akt).

Ansvarlig avdeling:
Avdeling for teknologi, gkonomi og ledelse
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Emneansvarlig:
Hagskolelektor Ivar Moe

Laeremidler:
Pensumdlitteratur oppgis ved start av emnet.

Supplerende opplysninger:
Prosessen for deltakelse i og godkjennelse av emnet bestar av falgende trinn:

Valg av tillistvalgte til klassene innen 01.09 (klargjer aktuelletillitsvalgte).

For de som ansker emnet: Pamelding via Studenweb.

Fire kurssamlinger pa eksempelvis fredag/lardag og/eller ettermiddag/kveld pa andre virkedager.
Alleforelesninger holdesinnen 01.10 eller i god tid far arlig kvalitetsseminar.

Deltakel se pa kvalitetsseminar der en eller flere studenter holder motivasjonsinnlegg.

Ordinaa eksamen november.

Innlevering prosektrapport innen 31.05 etterfaigende &r.

Klar for publisering:
Ja
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SMF2051 L edelse med arbeidslivguss - 2014-2015
Emnekode:
SMF2051

Emnenavn:

L edelse med arbeiddlivguss
Faglig niv&:

Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Sprak:
Norsk

Forventet laeringsutbytte:
Kunnskaper:

* Kunnskap om grunnleggende og avanserte organisasjons- og ledel sesteorier.
* Forstaelse for lederfunksjonens mangfol dighet.

Ferdigheter:
® Uteve ledelsesaktiviteter ut fra avansert ledel sesteoretisk analyse av aktuell situasjon.
* Beklelederposisioner der ledelse innebagrer plassering av bedriften i dens ulike markeder pa
produksjonsfaktor- og kundesiden.
® Kunne fokusere pa hvordan serviceorganisasjoner fungerer.
® Benyttelov- og avtaleverk i forbindelse med arbeidslivs uridiske problemstillinger.
Generell kompetanse:

® Etablere bevissthet og etisk holdning omkring lederrollen og egen ansket fremtidig lederstil.
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Emnetstemaer:

* De 1: Md, strategi og effektivitet i organisasjoner. Organisasjonsstruktur. Organisasjonskultur
og etikk. Makt og konflikt i organisasjoner. Organisasjon og omgivelser. Organisasjon og
individ. Kommunikasjon i organisasjoner. Beslutningsprosesser i organisasjoner. Laging og
innovasjon. Endring av organisasjoner. Ledelse i organisagoner.

® Dd 2: Servicesamfunnets myter og virkelighet. Lennsomhet - et nytt regnestykke.

Servicel edel sessystemet. Servicekonseptet. Personalutvikling. A utvikle mennesker. Kunden som
marked og medprodusent. Fysisk milj@ og tekniske hjelpemidler. Selskapetsimage. A skape,
reprodusere og videreutvikle forretningsideer. Prispolitikk. Spredning og internasjonalisering.
Kvalitet, produktivitet og strategi. Diagnose; gode og onde sirkler. Kultur og filosofi som

|edel sesinstrument. Forandring og |ederskap.

® Del 3: Arbeiddivgus med sentrale lover og avtaler innen arbeidsmiljg, permittering, ferie,
bedriftsdemokrati, rettstvister og tariffrevigon, samt helse, milj@ og sikkerhet (HMS).

Pedagogiske metoder :
Forelesninger
Gruppearbeid
Obligatoriske oppgaver
Veiledning

Vurderingsformer:
Skriftlig eksamen, 4 timer

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:

® |ntern sensor

® Ekstern sensor var 2017.

* Ekstern sensor benyttes periodisk til & evaluere innhold, opplegg og vurderingskriterier
Utsatt eksamen (tidl. kontinuagon):

® Ordinag kontinuasjon.
* Godkjente obligatoriske oppgaver gyldige ved kontinuasjonseksamen.

Tillatte hjelpemidler:
Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

® Lov- og avtaleverk.
Obligatoriske arbeidskrav:
* Godkjente obligatoriske oppgaver der 4 av 5 ma vaae godkjent. Leveresi grupper pa4-5

studenter pr. gruppe. Studentene er selv ansvarlige for etablering av gruppene.
® Detaljert arbeidsplan for obligatoriske oppgaver fremlegges ved oppstart av emnet.
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Ansvarlig avdeling:
Avdeling for teknologi, gkonomi og ledelse

Emneansvarlig kobling:
Aristidis Kaloudis

Emneansvarlig:
Professor Aristidis Kaloudis

Leeremidler:

® Jacobsen, Dag Ingvar og Thorsvik, Jan, Hvordan organisasjoner fungerer, Fagbokforlaget, 4.
utgave, ISBN 978-82-450-1445 - 7.

® Jacobsen, Dag Ingvar og Thorsvik, Jan, Hvordan organisasjoner fungerer - Arbeidsbok og
casesamling, Fagbokforlaget, 4. utgave, ISBN 978-82-450-1446-4

* Normann, Richard, Service Management, Cappelen akademiske forlag, 3. utgave, ISBN
82-02-19835-6.

® Storeng, Beck og Due Lund, Arbeidsrett, Cappelen akademiske forlag, 8. utgave, ISBN
978-82-02-37415-0.

® Lov- og avtaeverk.

Klar for publisering:
Ja
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IMT1381 I T Service Management - 2014-2015

Emnekode:
IMT1381

Emnenavn:
IT Service Management

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
5

Varighet:
Var

Sprak:
Norsk

Anbefalt forkunnskap:
IMT1121 Innfering i informasjonssikkerhet

Forventet laeringsutbytte:
Kunnskap

¢ Kandidaten kan gjere rede for prinsippet med kundefokusi IT Service Management og kan
forklare hvordan dette perspektivet skiller seg fra et teknologisk fokus.

* Kandidaten kan forklare begrepet "service desk”.

¢ Kandidaten kan gjare rede for hvordan I TIL-prosesser kan implementeresi en organisasjon.

Ferdigheter

Kandidaten behersker standard I TILv3 terminologi.

Kandidaten kan beskrive prosessenei ITILV3.

Kandidaten kan identifisere mal, starrelser og aktiviteter for hver prosess.

Kandidaten kan gjere rede for hvordan I TIL-prosesser forholder seg til roller og ansvar i en
I T-avdeling.

* Kandidaten kan bestd en ITIL Foundation eksamen.

Generell kompetanse

* Forsta og kunne gjere rede for prinsippet om kontinuerlig forbedring.
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Emnetstemaer:
Funksjoner og prosesser i en service livssyklus for en I T-avdeling:

Service strategi

Service design

Service overgang

Service utferelse

Kontinuerlig service forbedring

Pedagogiske metoder :
Forelesninger
Gruppearbeid
Progektarbeid

Vurderingsformer:
Vurdering av progekt(er)

K arakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Intern sensor

Utsatt eksamen (tidl. kontinuagon):
Hele emnet matas pa nytt.

Tillatte hjelpemidler:

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Stian Husemoen

Emneansvarlig:
Stian Husemoen

Leaeremidler:

Utdelt og nettbaserte artikler og forelesningsnotater.
Erstatter:

IMT1271 1T Service Management

Klar for publisering:
Ja
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IMT3681 I T-ledelse - 2014-2015

Emnekode:
IMT3681

Emnenavn:
IT-ledelse

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
5

Varighet:
Var

Sprak:
Norsk

Anbefalt forkunnskap:
IMT2243 Systemutvikling

Forventet laeringsutbytte:

Kunnskaper: Etter endt emne har man innblikk i virksomheters anvendelse av | T-baserte
informasjonssystemer og strategiske valg som maforetasi tilknytning til dette. Kandidatene kan
reflektere rundt hvordan man fra et lederperspektiv ivaretar god forretningsmessig anvendelse av
informasjonsteknologi og kjenner valgmulighetene man har i forhold til & hainterne kontrainnleide
I T-ressurser innen utvikling og drift av 1 T-I@sningene.

Ferdigheter: Kandidaten kan utarbeide en IT-strategi for mindre foretak og evaluere I T-strategien i
store virksomheter.

Generell kompetanse: Kandidaten har opparbeidet evne til & fremskaffe, sammenligne og foreta en
faglig diskugion rundt fagtidsskriftsartikler eller bedrifters | T-strategidokumenter.

Emnetstemaer:
® Forretningsmessig anvendel se av informasjonsteknol ogi
* |T-strategi
® Organisering av I T-funkgionen i virksomheter
® Anskaffelses - og serviceavtaler for I T-l@sninger
® Qutsourcing kontrainterne I T-ressurser
¢ Cloudlgsningers betydning
[

Digitale samarbeidsformer inkludert sosiale medier

Pedagogiske metoder :
Essay

Forelesninger
Progjektarbeid
Veiledning
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Vurderingsformer:
Annet

Vurderingsformer:
To deleksamener:

1. Studentene kan som den ene deleksamen velge mellom enten a gjare et gruppebasert
progektarbeid eller skrive et individuelt essay. Dette arbeidet teller 40 % av sluttkarakter.

2. Alle deltar pa skriftlig 4-timers eksamen som teller 60 %.

3. Begge deleksamnene ma bestas for afa karakter i emnet.

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Intern sensor. Ekstern ressurs evaluerer emnets oppbygging og vurderingsform hvert 4. &r - avholdes
studiedret 2016/17

Utsatt eksamen (tidl. kontinuagon):
Ordinaa kontinuasjon for skriftlig eksamen, essay/progiekt ma tas pa nytt ved neste ordinagre avvikling
av emnet.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Ingen

Ansvarlig avdeling:

Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Tom Raise

Emneansvarlig:
Hagskolelektor Tom Raise

Laremidler:
Pensumbok og digitale kilder. Tittel pa pensumbok avklares.

Erstatter:
IMT1391

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/imt/emnesider/imt1391
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REA1101 Matematikk for informatikkfag - 2012-2013

Emnekode:
REA1101

Emnenavn:
Matematikk for informatikkfag

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk

Forventet laeringsutbytte:

Emnet skal gi studentene kunnskap om matematikk som et viktig verktay i informatikkfaglig
problemlgsing, samt danne grunnlaget for videre spesialisering i matematikk og informatikk. Emnet
vektlegger anvendelser.

Kunnskap :

« Opparbeide et faglig grunnlag og en metodisk forstaelse i matematikk som andre emner kan bygge
videre pa

« Forsta matematikkens betydning i informatikkfaget og i egen utdanning

* |dentifisere sammenhenger mellom matematikk og informatikkfaglige anvendel ser

* Tilegne seg gode kunnskaper i matematikk som grunnlag for livslang laaring

« Kjenne til muligheter og begrensninger i forskjellige typer matematiske dataverktoy.

Emnet skal gi dybdekunnskap i omradene logikk og diskret matematikk.

Ferdigheter:

* Bruke et relevant matematisk symbol- og formelapparat
* Bruke matematiske metoder

« Videreutvikle evne til a tenke og resonere matematisk

Ferdighetene skal utvikles gjennom anvendelser pa de ulike kunnskapsomradene.

Generedl kompetanse:

» Kunne identifisere sammenhenger mellom matematikk og eget informatikkfag
» Kan kommunisere i, med og om matematikk

» Forsta og anvende engelsk faglitteratur i matematikk.
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Emnetstemaer:

Tallteori (faktorisering og Euklids algoritme)
Matriser

Logikk (utsagnslogikk og predikatlogikk)
Bevismetoder

Mengdelaae

Relagon- og funkgonslaae

Enumerativ kombinatorikk

Grafer og tregr

Automater og formelle sprék

Pedagogiske metoder :
Forelesninger
Obligatoriske oppgaver
Oppgavel gsning

Vurderingsformer:
Mappevurdering (utfyllende opplysning i tekstfelt)
Skriftlig eksamen, 4 timer

Vurderingsformer:

* Mappevurdering (teller 40 %)
® Skriftlig eksamen, 4 timer (teller 60 %)
* Hver av delene ma bestas separat.

Mappen bestar av 2 individuelle praver. Karaktersettingen baseres pa en sum av poeng pa prevene.
Klage pa karakter pa mappen vil kun gjelde hele mappen.

Karakterskala;
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Sensureres av intern sensor (emnelaaer). Ekstern sensor benyttes periodisk (hvert 3-4 ar) til retting og
til utarbeiding av eksamensoppgaver. Neste gang: 2013.

Utsatt eksamen (tidl. kontinuagon):
Det arrangeres egen kontinuasjonseksamen for den skriftlige eksamenen.
M appekarakteren kan ikke kontinueres, men matasi sin helhet ved neste ordinaare avvikling av emnet.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Godkjent kalkulatorsom ikke kan kommunisere med andre

Obligatoriske arbeidskrav:
Minst 4 innleveringer ma vaae godkjent for afa ga opp til eksamen.

Ansvarlig avdeling:
Avdeling for teknologi, gkonomi og ledelse
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Emneansvarlig:
Fersteamanuensis Bernt Tore Jensen

Laeremidler:
Richard Johnsonbaugh: Discrete Mathematics, 6th ed. Pearson Prentice Hall.

Stoff som blir lagt ut i Fronter er ogsa pensum.

Klar for publisering:

Ja

Emneside (URL):
http://www.hig.no/ing/allmennfag/emnesider/real101
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IMT 1031 Grunnleggende programmering - 2012-2013

Emnekode:
IMT1031

Emnenavn:
Grunnleggende programmering

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk

Forventet laeringsutbytte:
Etter fullfart emne forventes det at studenten skal:

Kunnskaper:

Lese og forklare grunnleggende C++ syntaks.

Analysere problemet for enklere programmeringsoppgaver.

Finne og skrive algoritmen for en |@sning av et slikt problem.

Finne frem til en egnet/passende datastrukturer for et dataprogram, primaat
inneholdende arrayer/tabeller.

Ferdigheter:

® Bruke et utviklingsverktay inneholdende en C++-kompilator.
® Beherske og bruke grunnleggende C++ syntaks.

® Skrive programkode som er implementasjon/realisering av en selvfunnet eller allerede kjent

algoritme.
® Sette seginni og endre/modifisere/utvide eksisterende programkode.
* Opprette og behandle enklere datastrukturer, bestaende av arrayer/tabeller.

Generell kompetanse:

* Arbeide systematisk, strukturert og malrettet for alase et (programmerings)problem.

® Vage seg bevisst betydningen av praktisk egeninnsats ("hands on™) som grunnlag for veien til ny

kunnskap og ferdighet.
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Emnetstemaer:
Probleml gsning/programmering:

® Skrittvisforfining
* Algoritmer
® Pseudokode

Innfering i sprakmekanismer i C++, som:

Programstruktur og uttrykk

Datatyper, variabler, tekster og konstanter
Operatorer

Kontrollsetninger (betingelser og |akker)
Strukturer

Funksjoner og parametre
Tabeller/arrayer

Klasser og objekter

Bruk av biblioteksfunksoner:

® Filer og1/O (streams)
¢ Strengbehandling

Pedagogiske metoder :
Forelesninger
Obligatoriske oppgaver
Oppgavel gsning

Vurderingsformer:
Skriftlig eksamen, 4 timer

Karakterskala;
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Vurderes av intern og ekstern sensor.

Utsatt eksamen (tidl. kontinuas on):

Ordinaa kontinuasjon

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Alle trykte og skrevne

Obligatoriske arbeidskrav:
@vingsoppgaver (hver 2.-4. uke, ma vaae godkjent av fagassistent).

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk
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Emneansvarlig:
Hagskol el ektor Frode Haug

Laeremidler:
Lafore, Robert. (2002). Object-Oriented Programming in C++. Indianapolis, IN: SAMS.
Faglazer. Kompendium. Gjavik: HiG.

Supplerende opplysninger:
Emnet overlapper 100% med IMT1241 Grunnleggende programmering i Java

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/imt/emnesider/imt1031
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IMT1121 Innfering i informag onssikkerhet - 2012-2013

Emnekode:
IMT1121

Emnenavn:
Innfering i informasjonssikkerhet

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk

Forventet laeringsutbytte:
Kunnskap

Definere og beskrive tekniske, juridiske og organisatoriske aspekter av informasjonssikkerhet
Forklare terminologien som brukes i innen informasjonssikkerhet

Kjenner til informasjonssystemenes historie, tradisjoner, egenart og plassi samfunnet
Presentere det generelle trusselbildet og demonstrere i hvilken grad dette er relevant for et gitt
system

Ferdigheter

* Anvende faglig kunnskap pa praktiske og teoretiske problemstillinger og basert pa dette treffe
begrunnede valg

® Finne, vurdere og henvise til informasjon og fagstoff og framstille dette slik at det belyser en
problemstilling

® Behersker grunnleggende faglige uttrykksformer

Generell kompetanse

Er klar over relevante faglige, juridiske og yrkesetiske problemstillinger

Kan gjennomfare og dokumentere selvstendig arbeid i trad med akademisk praksis
Kan formidle fagstoff bade skriftlig og muntlig

Studenten skal kjenne til grunnleggende metoder innen nytenking og innovasjon.
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Emnetstemaer:

Bakgrunn, motivasjon og behov for informasjonssikkerhet
Juridiske og etiske aspekter

Risikostyring innen informasjonssikkerhet
Sikkerhetsplanlegging

Brannmurer og VPN

I nntrengingsdeteks onssystemer

Autentisering

Kryptografi

Fysisk sikkerhet

Pedagogiske metoder :
Forelesninger
Gruppearbeid
Obligatoriske oppgaver

Vurderingsformer:
Mappevurdering (utfyllende opplysning i tekstfelt)

Vurderingsformer:
Mappen bestar av 4 innleveringer, hvor at vurderes. Leveres bade elektronisk via Fronter og patosidig
papirutskrift til emneansvarlig.

Karakterskala;
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Sensureres av intern sensor, ekstern sensor benyttes periodisk (hvert fjerde ar, neste gang i studiedret
2013/2014).

Utsatt eksamen (tidl. kontinuagon):
Matas opp igjeni sin helhet neste gang emnet arrangeres

Tillatte hjelpemidler:
Obligatoriske arbeidskrav:

® Deéltagelsei gruppearbeid og gjennomfaring av muntlig presentasjon
® Studenten skal ha deltatt i 3KK (3-timers kreativitetskurs), undervisning og gruppegvel ser.

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Farsteamanuensis Nils Kalstad Svendsen
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Laeremidler:
Kjerneliteratur:

* Michael E. Withman og Herbert J. Mattord: Principles of Information Security, Thomson
Course Technology, 3. utgave (2009)
® Personopplysningsloven og Personopplysningsforskriften.

Stettelitteratur:

® Torgeir Daler, Roar Gulbrandsen, Tore Audun Hgye og Torbjarn Sjalstad: Handbok i
datasikkerhet - informasjonsteknologi og risikostyring, Tapir Akademisk Forlag, 3. utgave
(2010)

Klar for publisering:
Ja
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IMT1132 Risikostyring: metodikk og standarder - 2012-2013

Emnekode:
IMT1132

Emnenavn:

Risikostyring: metodikk og standarder
Faglig niv&:

Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var
Sprak:
Norsk

Forventet laeringsutbytte:
Kunnskap

* Kandidaten kan anvende metodikker for gjennomfering av risiko og sdrbarhetsanalyse og basert

pa et systems kompleksitet og dokumentasjonsgrad

Ferdigheter

* Kandidaten kan gjennomfgre en risiko og sarbarhetsanalyse (f.eks. 1SO 27001 og 207002) pa

gitte systemer

¢ Kandidaten behersker samarbeid med oppdragsgivere og mentorer, og kan ut i fra deres
tilbakemeldinger justere sin faglige utevelse

* Kandidaten kan finne, vurdere og henvise til informasjon som er ngdvendig for a gjennomfare

risiko- og sarbarhetsanalyser.

® Kandidaten benytter seg av 1SO2700x serien for a strukturere arbeidet med

informasjonssikkerhet

Generell kompetanse

* Kandidaten er klar over utfordringen med a arbeide i komplekse prosjekter i relativt store

grupper, og anerkjenner behovet for metodikker og hjelpemidler for & gjennomfere denne typen

oppgaver

* Kandidaten oppfatter viktigheten av a mestre ulike muntlige og skriftlige formidlingsformer

avhengig av magruppen (beslutningstagere, fagfeller og allmenheten)
* Kandidaten far eierskap i et referanseprosjekt hvor man har forsakt & utvekse erfaringer og
synspunkter med eksterne samarbeidspartnere og fagfeller
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Emnetstemaer:

Progjektarbeid

Informasjonsikkerhet og risiko
Riskovurderinger,analyser og evalueringer

Standarder ( 1SO 27001 og 27002 og BS 7799-3:2006)
ROS-anayse

Pedagogiske metoder :
Forelesninger
Prog ektarbeid

Pedagogiske metoder (fritekst):

Studentene deles i grupper pa 6 til 10 personer. Hver gruppe far et prosjekt fra fortrinnsvis en ekstern
oppdragsgiver. Prosjektets problemformulering skal veare dik at studentene ma foreta en risikoanalyse
som en del av progjektarbeidet. Det etableres en styringsgruppe som prosjektet rapporterer til.
Studentene far veiledning i grupper og tilbakemeldinger pa delinnleveringer (Prosjektplan,
statusrapporter, magteinnkallinger og referater) i progektet. Det |gper parallelle forelesninger med
gruppearbeidet.

Vurderingsformer:
Vurdering av prosekt(er)

Vurderingsformer:
En starre prosektoppgave. Studentene ma bearbeide stoffet til prosjektoppgaven er bestétt. Siste frist
for & ha oppnadd god nok kvalitet pa arbeidet er innen 3.uke av juni maned.

K arakterskala:
Bestatt/|kke bestatt

Sensorordning:
Sensureres av intern sensor, ekstern sensor benyttes periodisk (hvert fjerde ar, neste gang i
studiedret 2015/2016)

Utsatt eksamen (tidl. kontinuason):
Prosjektoppgaven ma bearbeides inntil kvalitetsmessig bestétt (se V urderingsform).
Tillatte hjelpemidler:
Obligatoriske arbeidskrav:
® En progektplan

* Rapport(er)- makstre
® Ukentlige velledningssamtal er

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Farsteamanuensis Nils Kalstad Svendsen
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Laeremidler:
Hovedlitteratur:

® |SO/IEC 27001
® |SO/IEC 27002
* BS7799-3:2006

Stettelitteratur:

* Aven, Terjem. fl.: "Risikoanalyse, Prinsipper og metoder, med anvendel ser,Universitetsforlaget
ISBN 978-82-15-01185-1

® Progektarbeid, Gyldendal, Forfatter:Harald Westhagen m.fl

® NSM: Veiledning i risiko og sarbarhetsanalyser (ROS):2005

®* Aven, Terje: "Risikostyring, Grunnleggende prinsipper og ideer” ,Universitetsforlaget ISBN
978-82-15-01042-7

Supplerende opplysninger:

Studentene ma ha meldt seg pa emnet innen 15.januar. Progjektarbeid i grupper begynner fra andre uke
etter undervisningstart. Det kreves aktiv deltakelse fra start av gruppearbeidet. Studentene skriver en
gruppekontrakt som regulerer deltakelse i progektet. Hver av gruppemedlemmene signerer denne og
kontrakten godkjennes av emnelagrer. Brytes retningslinjene i kontrakten av en gruppedel taker,
inngtiller gruppen pa eksklusjon av medlemmet. Emnelager tar den endelige avgjerelsen om gruppen
far ekskludere et medlem. Blir et medlem ekskludert fra gruppearbeidet, er det to mulige utfall. Enten
far man emnet ikke bestétt, eller man ma utfere et individuelt prosjektarbeid. Emnelaaer baserer
utfallet pa en skjannsmessig vurdering av arsakene til eksklusjonen, etter at begge parter har avgitt
skriftlige redgjerel ser.

Klar for publisering:
Ja
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IMT 2431 Datakommunikag on og nettver kssikker het -

2012-2013

Emnekode:
IMT2431

Emnenavn:
Datakommunikasjon og nettverkssikkerhet

Faglig niva:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Sprak:
Engelsk

Anbefalt forkunnskap:

® |MT1031-Grunnleggende programmering
®* REA1101- Matematikk for informatikkfag

Forventet laeringsutbytte:
Se engelsk versjon

Emnetstemaer:
Se engelsk verson

Pedagogiske metoder :
Forelesninger
Lab.avelser

Oppgavel gsning

Vurderingsformer:
Annet

Vurderingsformer:

Se engelsk vergon

Karakterskala:

Bokstavkarakterer, A (best) - F (ikke bestétt)
Sensorordning:

Se engelsk version

Utsatt eksamen (tidl. kontinuas on):
Se engelsk version
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Tillatte hjelpemidler:
Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Ingen

Obligatoriske arbeidskrav:
Ingen

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Farsteamanuensis Patrick Bours

Laeremidler:
Kurose, J. and Ross, K. W. (2007): Computer Networking: A Top-Down Approach, fourth edition.
Addison-Wesley (ikke obligatorisk)

CISCO Netacadamy lagemidler
Utdelte artikler.

Erstatter:
IMT3371

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/imt/in/emnesider/imt2431
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IMT1082 Objekt-orientert programmering - 2012-2013

Emnekode:
IMT1082

Emnenavn:
Obj ekt-orientert programmering

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Sprak:
Norsk

Anbefalt forkunnskap:
® |MT1031 - Grunnleggende programmering

Forventet laeringsutbytte:
Etter fullfert emne forventes det at studenten skal:
Kunnskaper:

Lese og forklare mer avansert C++ syntaks.

Forklare og bruke objekt-orientert metode/tankegang.

Finne frem til en egnet/passende datastrukturer for noe sterrre dataprogram.
Forklare bruken av et mindre programmeringsbibliotek (verktgykasse).
Utvikle et program (som prosjektarbeid) bestdende av en eller flere ulike filer.

Ferdigheter:

Beherske og bruke mer avansert C++ syntaks.

L gse programmeringsoppgaver med objekt-orientert metode/tankegang.

Bruke og beherske et programmeringsbibliotek.

Finne frem til, opprette og behandle mer avanserte datastrukturer, primaat bestdende av lister og
arrayer/tabeller.

Generell kompetanse:

® Samarbeide med andre personer i et progekt.
* Analysere, planlegge og gjennomfare et noe starre arbeide (prosjekt).
® Forholde seg til og overholde tidsfrister.
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Emnetstemaer:

® Prinsippene for objekt-orientering
® Innfaring i sprakmekanismer i C++, som:
- Klasser og objekter (repetisjon)
- Utvidelse av operatorers betydning (overloading)
- Arving av egenskaper
- Pekere
- Dynamisk allokering
- Lister
- Virtuelle funksjoner og sen binding
* Starre program (applikasjon) bestdende av flere filer

Pedagogiske metoder :
Forelesninger
Obligatoriske oppgaver
Oppgavel gsning
Progjektarbeid

Vurderingsformer:
Skriftlig eksamen, 4 timer

K arakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Vurderes av intern og ekstern sensor.

Utsatt eksamen (tidl. kontinuagon):
Ordinag kontinuagjon

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Alletrykte og skrevne

Obligatoriske arbeidskrav:

@vingsoppgaver (hver 2.-4. uke, ma vage godkjent av fagassistent).
En sterre pros ektoppgave (ma vaae godkjent av fagassistent).

Alle gvingsoppgaver (oblig’ er) far progiektet ma vaare innlevert far man kan bli med i en gruppe og

starte pa prosj ektetoppgaven. Det kreves aktiv deltagelse i prosjektet for a fa dette godkjent.

Gruppedeltagerne ma undertegne pa at alle har veat aktive/deltagende i gruppearbeidet. | tvilstilfeller
kan det bli gjennomfart muntlig hering med enkeltstudenter for at disse skal fa prosjektet godkjent.

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Heagskol el ektor Frode Haug
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Laremidler:
Lafore, Robert. (2002). Object-Oriented Programming in C++. Indianapolis, IN: SAMS
Faglager. Kompendium. Gjavik: HIiG

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/imt/in/emnesider/imt1082
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IMT2021 Algoritmiske metoder - 2013-2014

Emnekode:
IMT2021

Emnenavn:
Algoritmiske metoder

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk

Anbefalt forkunnskap:

® |MT1082 - Objekt-orientert programmering
®* REA1101 - Matematikk for informatikkfag
eller
REA2091 Matematikk 2 for data

Forventet laeringsutbytte:
Kunnskaper:

* BIi kjent med, kunne forklare, anvende og i noe grad kunne omskrive en del standard algoritmer
for bl.a. sortering, sgking og grafhandtering.

® Beskrive og forklare ulike datastrukturer (arrayer/tabeller, lenkede lister, kger, stakker, traa og
grafer).

* Analysere avanserte og kompliserte (ikke-trivielle) problemstillinger, og finne algoritmen for
algse disse.

® Anvende rekursiv tankegang/metode ved problemlasning og programmering.

® Bruke abstrakgon ved konstrukgion av programmer.

Ferdigheter:
® Skrive palitelige og effektive/raske dataprogrammer.
¢ Skrive programkoden som |@ser avanserte og kompliserte problemstillinger.
* Handtere avanserte datastrukturer (med saalig vekt patraa og grafer).

Generell kompetanse:

® Har evnen til atenke over og |@se avanserte og kompliserte problemer.
® Finne/spore opp annen/nyere kunnskap (her: algoritmer), resultater og forskning innen fagfeltet.
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Emnetstemaer:
Teknikker og algoritmer:

Objekt-orientering
Abstrakte datatyper
Rekursgion

Seking

Sortering

Hashing
Komprimering
Tilstandsmaskiner

Datastrukturer:

Tabeller/arrayer

Ko

Stakk

Pekere og dynamisk allokering
Lister

Trag

Grafer(connectivity, vekting, rettet)
Nettverksflyt

Effektivitet:

* Kompleksitet og O-notagion
* Tids og plassforbruk

Pedagogiske metoder :
Forelesninger
Obligatoriske oppgaver
Oppgavel gsning
Veiledning

Vurderingsformer:
Skriftlig eksamen, 5 timer

K arakterskala:

Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Vurderes av intern og ekstern sensor.

Utsatt eksamen (tidl. kontinuagon):
Ingen kontinuasjon

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

Alle trykte og skrevne
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Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Hagskol el ektor Frode Haug

Leaeremidler:

Lagrebok kunngjeres ved semesterstart.

Faglager. Kompendium. Gjavik: HiG.

Faglager. Annet utdelt litteratur/artikler/notater. Gjavik: HiG.

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/imt/emnesider/imt2021

© NTNU | Teknologivn. 22, 2815 Gjevik | TIf. 61 13 51 00 | Faks 61 13 51 70 70/ 94


http://www.hig.no/imt/emnesider/imt2021

BNTNU

IMT 2521 Nettver ksadministrason - 2013-2014

Emnekode:
IMT2521

Emnenavn:
Nettverksadministragon

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk, alternativt engelsk

Anbefalt forkunnskap:
® |MT2431 Datakommunikason og nettverkssikkerhet

Forventet laeringsutbytte:
Etter fullfert emne skal studenten

ha faglige kunnskaper innen protokoller og standarder for routing og svitging i datanettverk
kunne planlegge og realisere datanettverk for sma og mellomstore bedrifter

kunne konfigurere og feil sgke routere og svitser pA LAN-niva

kunne implementere WAN-teknologier for mellomstore nettverk, inkludert vurdering av
sikkerhet og feilsgking
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Emnetstemaer:
Routing av nettverkstrafikk, herunder:

TCP/IP protokoll-familien, adressering og subnet-beregning
® Routing-protokoller - RIP, EIGRP og OSPF
® Routerkomponenter og routerkonfigurasjon

Switching i datanettverk, herunder:

Switching og virtuelle LAN (VLAN)
Spanning Tree Protocol
Stattesystemer i switchede nett
Pakkefiltrering og aksesskontroll

WAN-teknologier:

WAN-utstyr og kommmunikasjonsformater i WAN
PPP, komponenter, sesjonshandtering og autentisering
Frame Relay teknologi

Stettesystemer for aksessleveranse, DHCP, NAT

Nettverkets avhengighet til annen infrastruktur.
Bekjentgjaring med verktay for overvaking og analyse av nettverkets tilstand, samt feilsgking i
nettverk.

Pedagogiske metoder :
Forelesninger
Gruppearbeid
Lab.gvelser

Nettstattet laaing
Progjektarbeid

Vurderingsformer:
Annet

Vurderingsformer:

Totalvurdering bestdende av 100 poeng fordelt over tre elektroniske deleksamner, samt tre praktiske
tester. Omregning fra 100-poengskalatil A-F-skala skjer i henhold til anbefalt omregningstabell, men
emneansvarlig kan i spesielletilfeller gjgre smajusteringer av grenser for a sikre overenstemmelse
med de kvalitative beskrivel sene pa A-F-skalaen

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Elektroniske deleksamner evalueres eksternt gjennom Cisco Networking Academy.

Praktiske tester utarbeides og sensureres av emnelagrer(e)
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Utsatt eksamen (tidl. kontinuas on):
Hele emnet matas pa nytt.

Tillatte hjelpemidler:

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Avdelingsingenigr Jon Langseth

Leremidler:
CISCO Networking Acadamy laaremidler
Utdelte artikler.

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/it/informatikk/emnesider/imt2521
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IMT2571 Datamodellering og databasesystemer - 2013-2014

Emnekode:
IMT2571

Emnenavn:
Datamodellering og databasesystemer

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk, alternativt engelsk
Anbefalt forkunnskap:

IMT1031 Grunnleggende programmering og IMT1082 Objektorientert programmering, eller IMT1241
Grunnleggende programmering i Java

Forventet laeringsutbytte:
Studenten kan gjare rede for

databasers funksjoner og plassi applikasoner og systeml gsninger
databasehandteringssystemer, deres rolle og oppgaver
relagjonsdatabaser, deres fundament og egenskaper

andre typer databasehandteringssystemer (NOSQL)

strukturering og administragon av semistrukturerte data (XML)

Studenten har ferdigheter

* til &vurdere bruken av relagonsdatabaser, NOSQL databaser og XML i konkrete applikasjoner
0g systemlgsninger

* til Autvikle og vurdere funksionelle og effektive konseptuelle modeller - og tilharende logiske
relag onsdatamodeller - for konkrete anvendel ser

* til akonstruere konkrete rel asjonsdatabasel gsninger - og vurdere hensiktsmessig fysisk struktur -
basert pa de konseptuelle og logiske modeller

* til Abruke SQL for & sette inn, sparre etter og modifisere databasedata

* til Autvikle applikasioner som henter og lagrer datai databaser

* til Agjare bruk av XML-teknologier i lagring og prosessering av semistrukturerte data

Studenten har generell kompetanse i a utvikle abstrakte modeller og | zsninger for & lgse konkrete
problemstillinger
Studenten har generell forstaelse for alternative méter & lagre og handtere digitale data pa
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Emnetstemaer:

Databaser og databasehandteringssystemer.
Grunnleggende innfaring i konseptuell datamodellering.
Relasjonsmodellen, relasjonsalgebra og SQL.
Databasekonstruksjon.

Normalisering av relasjonsdata.

Queryutfaring.

Dataintegritet.

Transaksjonshandtering.

Lagring og indeksering av databasedata.

Sikring mot misbruk og uautorisert tilgang.
NOSQL databaser.

XML data, XML DOM, XPath og XML-skjema.
Transformasjon av data mellom ulike formater.

Pedagogiske metoder :
Forelesninger
Lab.avelser
Obligatoriske oppgaver

Vurderingsformer:
Skriftlig eksamen, 5 timer

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Ekstern og intern sensor sensurerer ale eksamensbesvarel ser.

Utsatt eksamen (tidl. kontinuas on):

Ordinaa kontinuasjon.

Tillatte hjelpemidler:

Obligatoriske arbeidskrav:

5 av 6 obligatoriske oppgaver méa vaae godkjent.
Ansvarlig avdeling:

Avdeling for informatikk og medieteknikk

Emneansvarlig:
Professor Rune Hjelsvold
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Laeremidler:
Baker:

¢ T.Connolly & C. Begg, Database Systems. A Practical Approach to Design, Implementation,
and Management
5th Edition, Addison Wesley, 2010, ISBN-10: 0-321-52306-7
Annet:
* Web-ressurser (blir oppgitt ved starten av kurset)

Supplerende opplysninger:
Overlapper 90% med IMT2261 Informasjonsstrukturer og databaser

Klar for publisering:
Ja
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IMT 2243 Systemutvikling - 2013-2014

Emnekode:
IMT2243

Emnenavn:
Systemutvikling

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Sprak:
Norsk

Anbefalt forkunnskap:

IMT1031 - Grunnleggende programmering eller
® |MT1241 - Grunnleggende programmering i Java (fra hegsten 2013 erstattet av IMT1441
Programmering for web 1).

Forventet laeringsutbytte:

Kunnskaper: Kandidaten har forstdel se for grunnleggende administrative og teknol ogiske aspekter
ved spesifisering, utvikling, innfaring og vedlikehold av programvare. Kandidaten kan reflektere over
ulike tilneamingsmater i systemutviklingsprosesser og kjenner grunnleggende prinsipper for design av
programvare.

Ferdigheter: Kandidaten kan anvende objektorienterte metoder og teknikker innen kravspesifisering
og analyse i systemutviklingsprosjekter, og etablere rutiner dlik at et systemutviklingsarbeid legges opp
paen strukturert og systematisk méte.

Generell kompetanse : Kandidaten har gjennom prosjektarbeid opparbei det kompetanse innen
prosjektstyring og gruppearbeid. Kandidaten kjenner nadvendigheten av & utarbeide en god
dokumentasjon pa savel prosess som produkt, og forstar ngdvendigheten av & anvende
konfiguragjonsstyringsverktay i progekter av sterre omfang.
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Emnetstemaer:

Systemutviklingsmodeller, prosessrammeverk
Progjektstyring og risikovurdering

Objektorienterte metoder og teknikker innen kravspesifisering og analyse med bruk av Unified
Modeling Language

Programvarearkitektur

Prinsipper innen design og testing av programvare

Vedlikehold
Kvalitetssikring og konfigurasjonsstyring
Brukermedvirkning

Pedagogiske metoder :
Forelesninger
Prog ektarbeid

Veiled

ning

Vurderingsformer:
Skriftlig eksamen, 3 timer
Vurdering av progjekt(er)

Vurderingsformer:

Skriftlig eksamen, 3 timer (teller 40%)
Vurdering av ett progekt (teller 60%)
Hver av delene ma bestas separat.

K arakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Intern sensor

Utsatt

eksamen (tidl. kontinuagjon):

Ordinag kontinuasjon pa skriftlig eksamen. Progjektet kan tas opp igjen ved neste ordinaare kjering av

emnet.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

Ingen

Obligatoriske arbeidskrav:

Ingen

Ansvarlig avdeling:

Avddi

ng for informatikk og medieteknikk

Emneansvarlig:
Hagskolelektor Tom Rgise

© NTNU [ Teknologivn. 22, 2815 Gjevik | TIf. 61 13 51 00 | Faks 61 13 51 70

78194



BNTNU

Learemidler:
Software Engineering, lan Sommerville, nyeste utgave + kompendium

Klar for publisering:
Ja

Emneside (URL):
http://www.hig.no/imt/emnesider/imt2243
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IMT2282 Operativsystemer - 2013-2014
Emnekode:
IMT2282

Emnenavn:
Operativsystemer

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Sprak:
Norsk

Anbefalt forkunnskap:

® [MT2021 - Algoritmiske metoder
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Forventet laeringsutbytte:
Kunnskap

® Kandidaten kan gjere rede for hvordan lagdeling/abstraksjon benyttes innenfor
datamaskinarkitektur og operativsystemer for & skape forenklede og ryddige grensesnitt

® Kandidaten kan gjare rede for hvordan operativsystemer styrer datamaskinens fysiske og logiske
ressurser med tanke pa optimal utnyttelse

® Kandidaten kan gjare rede for hvordan sikkerhetsmekani smene fungerer og er implementert i
moderne operativsystemer

Ferdigheter

¢ Kandidaten kan utnytte mulighetene moderne operativsystemer (og tilharende
standardbiblioteker) tilbyr for & parallellisere og synkronisere dataprogrammer bade ved bruk av
prosesser og trader

¢ Kandidaten kan vurdere ytelsen til dataprogrammer, spesielt med tanke pa parallellitet, caching
og virtualisering

® Kandidaten kan feil sake utfarelsen til dataprogrammer som har avvikende oppf arsel

® Kandidaten kan |@se vanlige, mindre programmeringsoppgaver knyttet til bruk og drift av
operativsystemer i plattformspesikke scriptsprak

® Kandidaten kan forklare i detalj hvordan data blir lagret pa et fysisk lagringsmedium i de mest
benyttede fil systemene

Generell kompetanse

* Kandidaten forstar den grunnleggende virkematen til datamaskiner og operativsystemer,
inkludert emnets begrepsapparat og sentrale problemstillinger

Emnetstemaer:

Datamaskinarkitektur

Operativsystemkonsepter og systemkall

Prosesser og trader

Prosesskommunikasjon, samtidighet og synkronisering
Scheduling

Virtuelt minne, paging og segmentering

Page replacement algoritmer, design og implementering
Filsystemimplementasjon, EXT

Filsystemhandtering og ytelse, FAT og NTFS

[ nput/Output

Deadlock

Virtualisering

Objektsikkerhet

Malware og minnesikkerhet

Programmeringi C

Scripting i Bash og PowerShell
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Pedagogiske metoder :
Forelesninger
Gruppearbeid
Lab.avelser

Oppgavel gsning

Vurderingsformer:
Skriftlig eksamen, 4 timer

Karakterskala;
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Intern sensor. Ekstern sensor periodisk, hvert 4. &. Neste gang: var 2015.

Utsatt eksamen (tidl. kontinuasion):
Det arrangeres ikke egen kontinuasjonseksamen.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Godkjent kalkulator

Obligatoriske arbeidskrav:

* Tre obligatoriske innleveringer (ma vaae godkjent av fagassistent) og tre multiple choice praver
(ma bestaes).

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Farsteamanuensis Erik Hjelmas

Laeremidler:
Tanenbaum, A. S. Modern Operating Systems, 3rd edition, Pearson Education, 20009.

Kompendium med forel esningsnotater, teori og labavinger.

Klar for publisering:
Ja

Emneside (URL):
http://www.ansatt.hig.no/erikh/opsys

© NTNU | Teknologivn. 22, 2815 Gjevik | TIf. 61 13 51 00 | Faks 61 13 51 70 82/94


http://www.ansatt.hig.no/erikh/opsys/

BNTNU

IMT 3521 Introdukg on til sikkerhetsplanlegging og
hendelseshandtering - 2013-2014

Emnekode:

IMT3521

Emnenavn:
Introduksjon til sikkerhetsplanlegging og hendel seshandtering

Faglig niva:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Var

Varighet (fritekst):

Ett semester.

Sprak:

Norsk, alternativt engelsk

Anbefalt forkunnskap:
IMT1121 Innfering i informasjonssikkerhet
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Forventet laeringsutbytte:
Kunnskap

Studenten har etter endt emne forstatt hva beredskapsplanlegging innebagrer. Dette inkluderer policier
og prosedyrersrollei dette arbeidet, samt en grunnleggende forstaelse av hvorfor
hendel sesrapporteringssystemer er ngdvendig.

Studenten har god oversikt over kjente problemer innen hendel sesrapporteringssystemer.
Studenten har god oversikt over planlegging av kontinuerlig drift av foretningskritiske systemer.

Ferdigheter
Studenten kan planlegge for og handterer starre og mindre katastrofer.

Studenten kan organisere et hendel seshandteringsteam pa en mate som sikrer at hendelser blir ivaretatt
pa en god méte samtidig som personnellet som deltar i teamet ikke blir overbel astet.

Generell kompetanse

Studenten har god oversikt over sikkerhetsplanlegging og hendel seshandetering og er i stand til a
kommunisere dette til andre.

Studenten er i stand til & handtere de mange konfliktene som oppstar mellom sikkerhet og andre felt.
For eksempel kan sikkerhetsprosedyrer bli sett pa som tungvinte og lite effektive, noe som kan fere til
at de sesbort i fra. Studenten skal vagre i stand til & resonnere rundt og komme frem til lasninger pa
dlike problemer.

Emnetstemaer:

1. Introduksjon og overblikk over hendel seshandtering beredskapsplanlegging.

2. Planlegging for en beredskapsorganisasjon: Risikostyring, risikostyringens begrensninger,
hendel sesrapporteringssystemer, konsekvensanalyse

3. Hendelseshandtering: forberedelse, organisering, preventive tiltak, deteksjon, hendel sesmelding,
reakson, gjennoppretting, vedlikehold, operagonelle problemer for CSIRTS, og
organisagonsmodeller for CSIRTS.

4. Katastrofehandtering: Forberedelse, gjennomfaring, drift og vedlikehold.

5. Kontinuitetsplanlegging: Forberedel se, gjennomfering, drift og vedlikehold.

6. Krisehandtering og menneskelige faktorer.

Pedagogiske metoder :
Forelesninger
Gruppearbeid
Nettstottet laaing
Progektarbeid
Veiledning
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Pedagogiske metoder (fritekst):

The course will be made accessible for both campus and remote students. Every student is free to
choose the pedagogic arrangement form that is best fitted for her/his own requirement. The lecturesin
the course will be given on campus and are open for both categories of students. All the lectures will
also be available on Internet through GUC'’ s learning management system (ClassFronter).

Vurderingsformer:
Skriftlig eksamen, 3 timer
Vurdering av prosjekt(er)

Vurderingsformer:

Totalvurdering bestédende av 100 poeng hvorav 50 poeng kan oppnaes pa prosjektarbeide og 50 poeng
pa avs uttende 3-timers eksamen. Omregning fra 100-poengskalatil A-F-skala skjer i henhold til
anbefalt omregningstabell, men emneansvarlig kan i spesielletilfeller gjgre smajusteringer av grenser
for & sikre overenstemmelse med de kvalitative beskrivel sene pa A-F-skalaen. Bade prosjektarbeide og
eksamen ma bestas.

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensorordning:
Sensureres av intern sensor, ekstern sensor benyttes periodisk (hvert fjerde ar, neste gang i studiedret
2014/2015)

Utsatt eksamen (tidl. kontinuasion):

Hele emnet matas pa nytt ved neste ordinaae avvikling av emnet.
Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):

Ordbgker: Norsk/Engelsk, annet sprak/Engelsk eller annet sprak/Norsk
Ansvarlig avdeling:

Avdeling for informatikk og medieteknikk

Emneansvarlig:
Farsteamanuensis Marie Gaup Moe

Laeremidler:
Michael Whitman og Herbert Mattord: Principles of Incident Response and Disaster Recovery .
Thomson, 2007.

Annen litteratur vil bli utdelt eller gjort tilgjengelig via Fronter.

Supplerende opplysninger:
Emnet undervises parallelt med masteremnet IMT4841.

Klar for publisering:
Ja
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IMT3501 Programvar esikker het - 2014-2015

Emnekode:
IMT3501

Emnenavn:
Programvaresikkerhet

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Host

Sprak:
Norsk, alternativt engelsk

Anbefalt forkunnskap:

IMT21082 - Objekt-orientert programmering

IMT1121 - Innfering i informasjonssikkerhet
IMT2021 - Algoritmiske metoder

IMT2282 - Operativsystemer

IMT2431 - Datakommunikasjon og nettverkssikkerhet

Forventet laringsutbytte:
Kunnskaper

® Etter endt emne har studentene grunnleggende kunnskap om hvordan programvarer kan béde
skapes og vedlikeholdes med tanke pa sikkerhet, dvs. avvik fraforventet funksjonalitet grunnet
interaksjon med en fiende.

* Deforstar typiske angrepsmeanstre, bla. buffer overflows, format string problemer, command
injection, og cross-site scripting.

® Studentene har oversikt over eksisterende teknologier, typer av verktay, og metodene som brukes
| programvareutvikling i dag.

Ferdigheter
® Studentene kan anvende kunnskapen pa problemstillinger i nagringsliv og
forskningssammenheng.
* Deeri stand til identifisere potensielle trusler og sarbarheter tidlig i et programs livsigp og
anvender tiltak som forhindrer eller reduserer sdrbarheter i programvarer.

Generell kompetanse

* Studentene klarer &formidle sine analyser og forslag til andre utviklere, foresatte og kunder.
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Emnetstemaer:

Software Assurance

Secure Software Development Lifecycle
Coding Practices and Rules

Source Code Analysis

Security Testing

Attack Patterns

Pedagogiske metoder :
Forelesninger

Gruppearbeid

Lab.ovelser

Obligatoriske oppgaver
Oppgavel gsning

PBL (Problem Basert Laging)
Veiledning

Vurderingsformer:
Skriftlig eksamen, 3 timer

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestatt)

Sensor or dning:
Sensureres av intern sensor, ekstern sensor benyttes periodisk (hvert fjerde ar, neste gang i studiedret
2017/2018)

Utsatt eksamen (tidl. kontinuagon):
Ordinaa kontinuagjon for skriftlig eksamen.

Tillatte hjelpemidler:

Tillatte hjelpemidler (gjelder kun skriftlig eksamen):
Alle egenproduserte handskrevne papirbaserte hjelpemidler er tillatt inntil 2 sider A4. Hjelpemidiene
mainnleveres sammen med eksamensbesvarelsen og returneres ikke til studenten.

Obligatoriske arbeidskrav:

Det mainnleveres svar pa 5 (fem) obligatoriske oppgaver. Besvarel sene rettes av medstudentene. Hver
student ma rette s3 mange besvarelser som vedkommende innleverer. Hvis besvarel sen ikke
godkjennes, kan studenten kreve at besvarel sen rettes av emnelageren.

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig kobling:
Hanno L angweg

Emneansvarlig:
Farsteamanuensis Hanno Langweg
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Laeremidler:

* Dowd, M., McDonald, J., and Schuh, J. (2006). The Art of Software Security
Assessment: |dentifying and Preventing Software Vulnerabilities. ISBN 0-321-44442-6. Library
005.8 Dow

Stettelitteratur

®* Hoglund, G. and McGraw, G. (2004). Exploiting Software: How to Break Code. ISBN
0-201-78695-8. Library 005.8 Hog

®* McGraw, G. (2006). Software Security: Building Security in. ISBN 0-321-35670-5. Library
005.8 McG

Erstatter:
IMT3381 Applikasjonssikkerhet, IMT3571 Datasystemsikkerhet

Klar for publisering:

Ja

Emneside (URL):
http://www.hig.no/imt/in/emnesider/imt3501
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Valgemne, 20 st.p. - 2012-2013
Emnenavn:
Vagemne, 20 st.p.

Faglig niva:
Bachelor (syklus 1)

Studiepoeng:
20

Varighet:
Host

Spr ak:
Norsk, aternativt engelsk

Forventet laeringsutbytte:
Emnetstemaer:

Pedagogiske metoder :
Forelesninger

Vurderingsformer:
Annet

Karakterskala;
Bokstavkarakterer, A (best) - F (ikke bestétt)

Tillatte hjelpemidler:

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Hilde Bakke

Klar for publisering:
Nei
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Valgemne, 10 st.p. - 2012-2013
Emnenavn:
Vagemne, 10 st.p.

Faglig niva:
Bachelor (syklus 1)

Studiepoeng:
10

Varighet:
Hest og var

Spr ak:
Norsk

Forventet laeringsutbytte:
Emnetstemaer:

Pedagogiske metoder :
Gruppearbeid

Vurderingsformer:
@vinger

Karakterskala;
Bestatt/| kke bestétt

Tillatte hjelpemidler:

Ansvarlig avdeling:
Avdeling for teknologi, gkonomi og ledelse

Emneansvarlig:

Klar for publisering:
Nei
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IMT3912 Bacheloroppgave IMT - 2014-2015

Emnekode:
IMT3912

Emnenavn:
Bacheloroppgave IMT

Faglig niv&:
Bachelor (syklus 1)

Studiepoeng:
20

Varighet:
Heast og var

Sprak:
Norsk

Forutsetter bestatt:

® Bestatt minimum 100 studiepoeng fra 1. og 2. studiedr innen 01.09 det studiedret
bachel oroppgaven skal utfares

® Frahgsten 2013 er gjennomfaring av [délab 24 eller tilsvarende forutsetterkrav for
bachel oroppgaven (se " Supplerende opplysninger™).

Fra hasten 2015 forutsettes de 100 stp i tillegg & inkludere emnene REA1141 Matematikk 1 og
REA2101 Fysikk og kjemi, for studenter pa bachelor i ingenigrfag, data .
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Forventet laeringsutbytte:
Bachel oroppgaven avslutter studentens studieprogram og skal integrere viktige deler av
studieprogrammets faglige innhold. Etter gjennomfert bachel oroppgave har studenten tilegnet seg:

Kunnskaper

* ny kunnskap innen en selvvalgt del av sitt fagomrade

¢ forstaelse for metodisk arbeid, evnetil refleksjon og evne til systematisk/vitenskapelig vurdering

* kompetansetil & planlegge og utfare en selvstendig oppgave, formulere problemstillinger og
analysere disse med utgangspunkt i bade teoretisk og empirisk materiale og a gjennomfare en
oppgave paen metodisk tilfredsstillende méte

Ferdigheter

¢ ferdigheter i a utarbeide konkrete problemstilling av samfunnsmessig interesse innen
fagomradet, under veiledning

* ferdigheter i didentifisere og vurdere litteratur som er relevant for problemstillingen, under
veiledning

* ferdigheter i agai dybden pa avgrensede problemstillinger og utarbeide konkrete
| gsningsalternativer pa problemet

¢ ferdigheter i & dokumentere og formidle resultatene fra prosjektarbeidet pa en
systematisk/vitenskapelig mate

Generell kompetanse

* innsikt i vitenskapelig redelighet og forstael se for etiske problemstillinger som er av relevans for
problemstillingen

® bevissthet om problemstillingens og arbeidets konsekvenser for enkeltmennesker, bedrift og
samfunn

Emnetstemaer:
Studenten velger selv forhandsgodkjent problemstilling innen sitt fagomréade.

Pedagogiske metoder :

Progjektarbeid

Veiledning

Pedagogiske metoder (fritekst):

Progiekt giennomfaresi grupper pa 2-3 studenter.

Vurderingsformer:
Vurdering av progekt(er)
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Vurderingsformer:
Avsluttende rapport.

For studenter som gar bachelor i ingenigrfag - data gjelder:

® Progektrapporten gis en midlertidig karakter.

® Muntlig presentasion med pafalgende individuell muntlig eksaminasjon kan justere den
midlertidige karakteren opp eller ned til endelig karakter.

* Rapporten mavaae bestétt for at studentene skal kunne fremstille seg for muntlig presentasjon
0g eksaminasjon.

* Bade rapport, presentasion og eksaminasjon ma vage bestatt for at emnet skal vagre bestatt.

Karakterskala:
Bokstavkarakterer, A (best) - F (ikke bestétt)

Sensor or dning:
Ekstern sensor og intern sensor.

Utsatt eksamen (tidl. kontinuagon):
Ved ikke bestatt bacheloroppgave gis det anledning til alevere forbedret oppgave til kontinuasjon
innen utgangen av pafalgende semester.

Tillatte hjelpemidler:
Obligatoriske arbeidskrav:

* Problemdefinigon (arbeidstittel og forelgpig problemstilling avklares med fagmilj@et innen
utgang av hgstsemester)

® Progektplan/ forskningsskisse (studenter som falger bachelor i ingenigrfag data presenterer

denne muntlig pa engelsk for sin veileder)

Skriftlig rapport underskrevet av alle pros ektmedlemmer

Individuelt refleksjonsnotat

Presentasjon av oppgaven pa Internett

Plakat

Muntlig fremfaring, inklusiv elektronisk innlevering av presentasjonsmaterialet som benyttes

Ansvarlig avdeling:
Avdeling for informatikk og medieteknikk

Emneansvarlig:
Prodekan/Dekan

Supplerende opplysninger:

Ytterligere info: http://www.hig.no/student/oppgaveskriving og
http://www.hig.no/imt/bachel oroppgaver.

|délab 24 : Studenten skal ha deltatt i 24-timers innovasjonsprogram (1délab-24) inkl. tverrfaglig
gruppearbeid. Detaljert informasjon om gjennomfaringen kommer ved semesterstart.

Klar for publisering:
Ja
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Emneside (URL):
http://www.hig.no/imt/bachel oroppgaver
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