NTNU hjelp for saksbehandlere

Palogging med Enpass

For a logge inn som saksbehandler i NTNU hjelp ma du bruke to-faktor autentisering. Dette
for & gke sikkerheten pa tjenesten. For a fa tatt i bruk Enpass ma man fgrst ga giennom
prosessen med a bruke SMS kode. Helt til slutt vil man kunne tilpasse paloggingen slik at

Enpass kan brukes.

Steg 1:

Nar du skal registrere deg for SMS
autentisering gar du til denne lenken:
https://aka.ms/mfasetup og logger deg
inn med ditt NTNU brukernavn og
passord.

Fdr du opp ett vindu hvor du kan velge din
NTNU konto betyr det at du allerede er
logget inn pG FEIDE og du vil bli tatt til
steg 3 ndr du trykker pa din konto.

Steg 2:

| dette vinduet far du kun informasjon
om behov for mer informasjon. Trykk
pa knappen «Neste» for a ga videre.

Bokmal v

Logg inn med Feide

Office365 for NTNU har bedt om at
du logger inn med Feide.

Logg inn med din Feide-konto fra NTNU. |kke din
tilhgrighet?

& Brukernavn

ﬂ Passord

Glemt brukernavn eller passord?

BT Microsoft

@ntnu.no

Trenger mer informasjon

Organisasjonen trenger mer informasjon for a beskytte
kontoen din

Bruk en annen konto

Leer mer

T


https://aka.ms/mfasetup
https://aka.ms/mfasetup

Steg 3:

N& ma man velge
«Godkjenningstelefon» og «Norge»
som riktig land og sa fylle inn sitt
mobilnummer for 3 motta en kode.
Som metode velger man a motta en
kode via SMS. Trykk sa pa «Neste».

Steg 4:

Nar det neste vinduet dukker opp vil
det fgrste bare inneholde informasjon
om at du far tilsendt en tekstmelding.
Ganske raskt vil vinduet endre seg og
du vil bli bedt om a skrive inn koden
du har mottatt pa SMS.

Steg 5:

Skriv inn koden du mottok pa SMS og
trykk pa knappen «Kontroller».

Steg 6:

Du skal na ha fatt bekreftelse pa at
prosessen var vellykket og du kan
trykke pa knappen «Fullfgrt».

Ytterligere sikkerhetsbekrettelse

Sikre kontoen din ved & legge til telefonbekreftelse i passordet. Vis video for & la2

Trinn 1: Hvordan skal vi kontakte deg?

Godkjenningstelefon v

[Norge (+47) v

-Metode- i \

®  Send meg en kode via SMS
Fyll inn ditt

mobilnummer 8 siffer.

Ring meg

Ytterligere sikkerhetsbekrettelse

Sikre kentoen din ved a legge til telefonbekreftelse i passordet. Vis video for a laere hvordan du sikrer ko

Trinn 2: Vi har sendt deg en tekstmelding til telefonnummer +47

“+ " Her angir du bekreftelseskoden du mottar

Yiterligere sikkerhetshekreftelse

Sikre kontoen din ved a legge til telefonbekreftelse i passordet. Vis video for a lzere hvordan du sikrer kontoen din

Trinn 2: Vi har sendt deg en tekstmelding til telefonnummer +47

Her angir du bekreftelseskoden du mottar

& Skriv inn koden du mottok pa

SMS.

Ytterligere sikkerhetsbekreftelse

sikre keontoen din ved a legge til telefonbekreftelse i passordet. Vis video for a laere hvordan du sikrer kontoen din

Trinn 2: Vi har sendt deg en tekstmelding til telefonnummer +47

Bekreftelse vellykket



Steg 7:

Helt til slutt vil du fa muligheten til a8 bekrefte hvilke alternativer du vil bruke for a logge inn i
NTNU hjelp. Her kan du krysse av for «Godkjennerapp eller token» og sa trykke pa knappen
ved siden av «Konfigurer Authenticator-appen».

Ytterligere sikkerhetsbekreftelse

MNar du logger pé med passordet, ma du ogsa svare fra en registrert enhet. Dette gjer det vanskeligere for en hacker 3 logge pé med bare et stjdlet passord. Vis video for
& lz=re hvordan du sikrer kentoen din

hvilket alternativ foretrekker du?
Vi vil bruke dette bekreftelsesalternativet som standard.

Tekstkode til godkjenningstelefo ¥

Velg ett eller flere av disse alternativene. Laer mer
¥| Godkjenningstelefon Morge (+47) v

Kontortelefon

Internnummer;

Telefon for alternativ godkjenning

[ Godkjennerapp eller token Konfigurer Authenticator—

m avant

Telefonnumrene dine vil bare bli brukt til kontosikkerhet. Standardavgifter for telefon og SMS vil palepe.

Steg 8:

L bile app

Du vil da fa opp en QR kode hvor det Complete the follawing steps to configure your mobile app.

ligger en lenke til hgyre for koden hlmlal e Misraih smtheioatir e T Mo DR, oestiold br 2
som du kan trykke pa «Konfigurer L s e e
appen uten varsler». Trykker du pa
den vil bildet endre seg litt og lenken
vil hete «Konfigurer appen med
varsler».Merk og kopier hemmelig
kode. Du kan installere Enpass If you are unable 1 scan the image, enter the following information in your app.
Password Manager, Code: 200 975795

Url:  https://bnTeupad1i.eu.phonefactor.net/pad/395540623

Work or school account”

3. Scan the image below.

Configure app without notifications
—— e

If the app displays a six-digit code, choose "Next".


stigkri
Utheving


Al Apps Documents  Settings  Photos  More
P
i >
Steg 9: Installere Enpass pocuments
@ jruttmal_holder_store_mal.3mf >
° . . “  jruttmal_holder_store_mal_v3.3m >
Trykk p& Windows logo nede i venstre e e i
w0 jruttmal_holder_store_mal_v2.3m -
hjgrnet og skriv inn "store" pa satings R
. @, Setup PIN sign-in > %
tastaturet, velg Microsoft Store e .
[ Change where you store offline 5
maps
2 store

Steg 10:

Sek etter enpass og velg Enpass
Password Manager

Microsoft Store

Produktivitet  Tilbud enpass|

Hjem Spill  Underholdning

Steg 11:
Trykk pa Skaff deg

Microsoft Store

< Hjem  Spill  Underholdning  Produktivitet  Tilbud

Enpass Password Manager

Sinew Software Systems Private Limited * Produktivitet

*kkkd 6 2 Del

Enpass makes your life easy by securely managing your passwords and
all sorts of credentials. All you have to remember is a single master
password of Enpass.

Steg 12:
Velg Nei takk

Bruk pa tvers av enheter

Logg pd med Microsoft ag bruk dette pa en kompatibel enhet.

Logg péd

Nei takk

Enpass installeres

Laster ned Enpass Password Manager . 32,07 MB av 39,35 MB

F& mer informasjon om raskere nedlastinger 25,5 Mbps

X P

Enpass Password Manager
App

Enpass extension for Microsoft
Edge
App

P sgk

Gratis+

‘ Skaff deg

Legg i handlekurv

P @nskeliste

+ tilbyr kigp i app


https://hjelp.ntnu.no/
https://hjelp.ntnu.no/
mailto:brukernavn@ntnu.no
mailto:brukernavn@ntnu.no

Steg 13: Recently added
Apne Enpass Password Manager B rouss Pssword Manager

S snagit 2019 Editor

S snagit 2019

Expand

Access
Acrobat Reader DC
Alarmer og klokke

Ask Roger!

Bilder

AMP for Endpoints Conne... ™~

Steg 14:
Velg ny bruker

@ Enpass — O x

j5j9=-15g5=-9dx1
-3jud-Toyé

—

lam a

If you are an existing user, you may restore your data
using any of the following options.

Restore from Cloud

& OneDrive

Dropbox

D ¢

Password Generator

Goo% Drive

g

Box

P T TR

MNetwork Settings




Steg 15:
Na ma det settes eget passord for Enpass og bekrefte passord. Dette passordet brukes for og logge inn
i Enpass Password Manager

@ Enpass - O b4
& Setup Vault

To use Enpass, you need to set a Master Password.

This is the only password you have to remember. Make

sure you never forget it. If you lose it, you will lose your
data.

| .................L’.......... o)

Continue
Welcome!
Advanced

Steg 16:

Velg som understdende

® Enpass — O X

- Quick Setup

7 All items Auto-run a
<7 Favorites Automatically runs the app at system startup.

CATEGORIES Browser Extensions @
3 Login Lets you autofill logins, credit cards and identities in the

supported browsers.

= Credit Card Install

Sample Items @

Get started with some sample items to explore Enpass.

@ Identity

[@ Note

/2 Password

All the items of each category combined will
appear here.

=1 Finance
License
PAL

ke Travel

L1 Computer

[Tl Miscellaneous




Steg 17:
Trykk pa + tegnet trykk sa pa Login

@ Enpass - ] X
X Add Item
41 All items @ Login s 3
—; L A
Steg 18:
- < Ch Template
Sek etter Microsoft og velg . 0o0s¢€ P
Microsoft.
Mmicros

Create new for "micr...

' Microsoft

Steg 19:
Skriv inn Topdesk, slett
nettsted og lim inn

hemmelig nekkel i TOTP/ a

Tidsbegrenset Topdesk

engangspassord.

OBS!

Dette varierer noe med
versjonene til Enpass, i
siste utgave ma man
fjerne alle mellomrom.
Ver obs pa at det kan
veere med et mellomrom
etter siste tegn ndr man Generate
limer inn nekkel, trykk sa

lagre Website

Username

E-mail

Password &b

ADDITIONAL DETAILS :

Phone number

TOTP %24h 255s 254a 214a

Security question

Security answer &an

Add Field



Steg 20:
Enpass er da ferdig konfigurert

{71 All items 1

7 Favorites
Topdesk

CATEGORIES

&8 Login

= Credit Card
@ Identity

[d Mote

Steg 21:
Ga tilbake til nettsiden for 2 faktor
oppsett og trykk neste.

Konfigurer mabilaj

Fullfar de felgende trinnene for & konfigurere mobilappen.

TOTP

Last Modified:

Created:

Topdesk

s

ADDITIONAL DETAILS

664 182 |

A few seconds age

4 minutes ago

1. Installer Microsoft Authenticator eller en annen godkjenner-app for Windows Phone, Android eller iO5.

[

. I appen legger du til en konto og velger Annen konto

L

. Skann bildet nedenfar,

-: J- e ™ ‘-.ITI .ll—_ r
Kanfigurer appen med varsler

Hvis du ikke kan skanne bildet, skriver du inn felgende informasjon i appen

Kontonawn: = _—__ 4

vemmely neie!:

Hvis en sekssifret kode vises i appen, velger du Neste,

m EI ITI ;l:l :-rlt




Steg 22:
Trykk pé kontroller nd

Q)

Bekreftelse kreves

Du konfigurerte en ny app for & bruke bekreftelseckoder, Appen ma bekreftes for du lagrer innstillingene.

Kontroller nd avbryt

Steg 23: Bekrefter app
Skriv inn bekreftelse kode fra enpassog : : W
trykk kontroller Skriv inn bekreftelseskoden som vises | appen

Kontroller avbryt

Steg 24:
Du kan na gé til https://hjelp.ntnu.no og velge & «pélogging for operator». Du vil fa spersmal om
hvilken konto du vil bruke. Du velger da din @ntnu.no konto og sa skriver du inn koden i fra enpass nar

du blir bedt om det.
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