NTNU hjelp for saksbehandlere

Palogging med authenticator

For a logge inn som saksbehandler i NTNU hjelp ma du bruke to-faktor autentisering. Dette er for a
gke sikkerheten pa tjenesten. Etter & ha gatt gjennom denne prosessen en gang, vil du kunne logge
inn med en godkjenning pa din mobiltelefon.

Steg 1:

For & starte registreringen av to-faktor
palogging gar du til fglgende adresse
https://aka.ms/mfasetup og sa trykker du Velg en konto

pa din NTNU konto.
_ @ntnu.no

BY Microsoft

Fdr du opp ett vindu hvor du kan velge

din NTNU konto betyr det at du allerede

er logget inn pd FEIDE og du vil bli tatt til —I— Bruk en annen konto
steg 3 ndr du trykker pa din konto.

Steg 2:

| neste vindu ma du skrive inn ditt

brukernavn (Det du bruker pa Innsida) Logg inn med Feide Bokmal
etterfulgt av @ntnu.no. Se eksempel i

bildet til hgyre. Trykk sa neste etter & ha Office365 for NTNU har bedt om at

fylt inn dette og du vil fa opp ett nytt du logger inn med Feide.

vindu.

Logg inn med din Feide-konto fra NTNU. |kke din
tilherighet?

& Brukernavn

n Passord

Glemt brukernavn eller passord?



https://aka.ms/mfasetup
https://aka.ms/mfasetup

Steg 3:

B® Microsoft
| dette vinduet far du kun informasjon

om NTNUs behov for mer informasjon. s @ntnu.no
Trykk pa knappen «Neste» for & ga . .
videre. Trenger mer informasjon

Organisasjonen trenger mer informasjon for a beskytte
kontoen din

Bruk en annen konto

Leer mer

Steg 4:

Na ma man velge «Mobilapp» i nedtrekksmenyen, «Motta varslinger for bekreftelse» og sa trykke pa
knappen «Konfigurer» for a gjgre klar mobiltelefonen for a bruke tjenesten.

Sikre kontoen din ved & legge til telefonbekrefielze i passordet. Vis video for & leere hvordan du sikrer kontoen din

Trinn 1: Hvordan skal vi kontakte deg?

Mabilapp v

Hvordan vil du bruke mobilappen?

®  Motta varslinger for bekreftelse

Bruk bekreftelseskode

Du ma konfigurere Microsoft Authenticator-appen for & kunne bruke disse verifiseringsmetodene.

Mobilappen er konfigurert for varsler og verifiseringskoder.



Steg 5:

Du vil na fa opp et vindu med en QRkode. Den ber deg om & laste ned Microsoft Authenticator
appen til din mobil. Etter d ha lastet ned og startet appen, velg «Legge til en konto». Velg sa Jobb-
eller skolekonto og du vil bli bedt om & holde kamera pa din mobil foran skjermen slik at QR koden
havner i rammen. Din NTNU konto skal da automatisk bli lagt til i Authenticator og du kan lukke
vinduet med QR-koden og sa trykke «Neste». Hvis du ikke har en mobil hvor kamera kan lese QR-
koder kan du ta en titt nederst i guiden her. @nsker du a bruke Google Authenticator er det et punkt

Configurer mobilapp

Fullfer de felgende trinnene for & konfigurere mobilappen.
1. Installer Microsoft Authenticator-appen for Windows Phone, Android eller i0S.
2. Legq til 2n konto | appen, og velg Jobb- eller skolekonto,

3. Skann bildet nedenfor.

Hvis du ikke kan skanne bildet, skriver du inn felgende informasjon i appen
Kode: 025 876 850

Nettadresse: https://colpfpad10.phonefactor.net/pad/399774151

Hvis en sekssifret kode vises i appen, velger du Neste,

Steg 6:
Vil du godkjenne paloggingen?

Du skal na fa opp et spgrsmal pa din
telefon om du vil godkjenne palogging.

_ o NTNU
Godkjenn péloggingen. m@ntnu.no

AVSLA GODKJENN




Steg 7:

Du vil sa fa en bekreftelse pa at appen er riktig konfigurert:

B® Micrasaft

Ytterligere sikkerhetsbekreftelse

Sikre kontoen din ved 3 legge til telefonbekreftelse | passordet. Vis video for 3 lzere hvordan du sikrer kontoen din

Trinn 2: La oss kontrollere at vi kan na deg pa mobilappenheten

Bekreftelse vellykket. Vi tar deg videre til neste trinn ...

Steg 8:

Na ma du legge inn et mobiltelefonnummer som brukes i tilfelle du mister tilgang til mobilappen.

Y Microsoft

Ytterligere sikkerhetsbekreftelse

Sikre kontoen din ved & legge til telefonbekreftelse | passordet. Vis video for 3 lazre hvordan du sikrer kontoen din

Trinn 3: | tilfelle du mister tilgang til mobilappen

Morge (+47) v



Steg 9:

Helt til slutt vil du fa muligheten til a bekrefte hvilke alternativer du vil bruke for a logge inn i NTNU
hjelp. Valget ditt om Authenticator godkjenning skal vaere avkrysset, men du kan na legge til flere
alternativer hvis du gnsker. Trykk «Lagre» nar du er ferdig og du vil bli fa opp en ny Microsoft
nettside som du bare kan lukke.

Ytterligere sikkerhetsbekreftelse

MNar du logger pa med passordet, ma du ogsa svare fra en registrert enhet, Dette gjer det vanskeligere for en hacker 3 logge pa med bare et stjilet passord. Vis video for
& lz=re hvordan du sikrer kontoen din

Vi vil bruke dette bekreftelsesalternativet som standard,

Varsle meg gjennom appen s

nvordan vil du svare?

Velg ett eller flere av disse alternativene, Laer mer

Godkjenningstelefon Norge (+47) v
[ Kontortelefon v

Internnummer
[ Telefon for alternativ godkjenning i

Godkjennerapp eller token Konfigurer Authenticator-appen
Authenticator-app - SM-N960F

avbryt

Telefonnumrene dine vil bare bli brukt til kontosikkerhet. Standardavgifter for telefon og SMS vil palape.

Neste gang du skal logge inn som operatgr i NTNU hjelp vil du matte bruke ditt NTNU passord ved a
ga hit https://hjelp.ntnu.no. Du vil da fa opp spgrsmal om ny godkjenning i appen.

Hvis du har en mobiltelefon som ikke kan scanne QR kode ma du laste ned en egen app for dette. |
app butikken pa din telefon finnes det mange. Et eksempel for Android er «QR Code Reader».

@nsker du G bruke Google Authenticator heller enn Microsoft Authenticator skal du kunne legge
inn tallkoden som ligger under QR-koden i Google Authenticator.


https://hjelp.ntnu.no/
https://hjelp.ntnu.no/
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