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Retningslinje for fysisk sikkerhet  
 

Type dokument Retningslinje 

Forvaltes av Fagansvarlig fysisk sikkerhet 

Godkjent av Eiendomsdirektøren 

Gjelder fra 01.06.2025 

Neste revisjon innen 01.06.2026 

Klassifisering Åpen 

Referanse ISO ISO27002:2022  

Referanse eksterne dokumenter 

 

Sikkerhetsloven 

Virksomhetsikkerhetsforskriften 

Beskyttelsesinstruksen 

Offentleglova 

Veileder i fysisk sikkerhet 

NSMs grunnprinsipper for fysisk sikkerhet 

Referanse interne dokumenter Styringsdokument sikkerhet og beredskap 

Politikk for sikkerhet og beredskap 

Politikk for informasjonssikkerhet 

Retningslinje for tilgangskontroll 

Retningslinje for Klassifisering av informasjonsverdier 

Teamside for eksportkontroll  

NTNU Standard Adgangskontroll 

 

 

1.1 Formål 
Formålet med retningslinjen er å sette premisser for fysisk sikkerhet i NTNU for å beskytte NTNUs 

verdier og brukere. NTNU skal være så åpen som mulig og så lukket som nødvendig 

 

1.2 Gjelder for 
Retningslinje for Fysisk sikkerhet gjelder for alle som eier, utvikler, drifter eller forvalter NTNUs 

verdier, både i eide og leide bygninger.  

 

1.3 Definisjon 
Det mest grunnleggende innenfor sikkerhetsarbeid er forståelsen av at man har «noe» som man ønsker 

å beskytte. Dette «noe» er det vi kaller en verdi. Hvilke sikringstiltak man bør ha er derfor uløselig 

knyttet til verdiene man ønsker å beskytte. 

 

  

https://lovdata.no/dokument/NL/lov/2018-06-01-24
https://lovdata.no/dokument/SF/forskrift/2018-12-20-2053
https://lovdata.no/dokument/INS/forskrift/1972-03-17-3352
https://lovdata.no/dokument/LTI/lov/2006-05-19-16
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/veileder-i-fysisk-sikkerhet/om-denne-veilederen/
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/veileder-i-fysisk-sikkerhet/om-denne-veilederen/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-fysisk-sikkerhet/introduksjon/
https://i.ntnu.no/wiki/-/wiki/Norsk/Styrende+dokumenter+for+sikkerhet+og+beredskap
https://i.ntnu.no/beredskap
https://i.ntnu.no/wiki/-/wiki/Norsk/Politikk+for+informasjonssikkerhet
https://i.ntnu.no/wiki/-/wiki/Norsk/Tilgangskontroll+-+retningslinje
https://i.ntnu.no/wiki/-/wiki/Norsk/Retningslinje+for+klassifisering+av+informasjonsverdier
https://i.ntnu.no/wiki/-/wiki/Norsk/Eksportkontroll
https://i.ntnu.no/wiki/-/wiki/Norsk/Prosjekteringsanvisninger


   

 

  

   

 

 

1.4 Overordnede prinsipper 
a. Adgang til NTNUs bygningsmasse skal være forankret etter prinsippet om tjenstlige behov og 

tildeles deretter. Det er linjeleder for enheten som leier arealet som avgjør tjenstlig behov. 

b. NTNU skal ha en balansert og helhetlig sikring av sine verdier og et forsvarlig sikkerhetsnivå. 

c. Adgang til NTNUs bygningsmasse skal være sporbar. 

d. Sikringsrisikoanalyse bør benyttes for å identifisere verdi, trussel og sårbarhet med tilhørende 

risiko.  

e. Ved behov for autorisasjon eller sikkerhetsklarering etter sikkerhetslovens bestemmelser, der 

autorisasjonsmyndighet allerede ikke ligger hos linjeleder, skal Seksjon for sikkerhet og 

beredskap involveres. 

2. Klassifisering av informasjonsverdier 
NTNUs retningslinje for «Klassifisering av informasjonsverdier skal benyttes til 

klassifisering av informasjonsverdier. 

 

2.1 Sikkerhetsgradert informasjon etter sikkerhetsloven 
Nødvendige sikkerhetstiltak ved håndtering av informasjon underlagt sikkerhetsloven skal gjøres i 

samarbeid med NTNUs Sikkerhet og beredskap, Digital sikkerhet og Fagansvarlig fysisk sikkerhet for 

å påse et forsvarlig sikkerhetsnivå. 

3. Fysisk sikring av NTNUs områder / verdier 

3.1 Prinsipper for fysisk sikring ved NTNU 
a. Arealer skal deles inn i fysiske soner. Hensikten med de ulike sonene er at de gradvis skal gi 

bedre sikkerhet for verdiene som skal beskyttes, og således fungere som flere lag med beskyttelse. 

Sonene defineres som åpen, kontrollert, beskyttet og sperret – hvorav åpent er det minst vitale og 

sperret mest sensitivt. 

b. Arealer som har noe som har skjermingsverdi og har behov knyttet til konfidensialitet, integritet 

og tilgjengelighet skal ha fysisk beskyttelse.  

c. Sonene skal beskyttes med hensiktsmessige elektroniske og fysiske barrierer for å sikre at kun 

autorisert personell får adgang. Sikringsnivå vurderes opp mot det som skal beskyttes 

d. Ved vurdering av adgangskontroll og autorisasjon skal det tas hensyn til hvilken informasjon og 

hvilket utstyr som er plassert i aktuelt område iht. til gjeldende rutine. 

e. Alt personell skal kunne tilkjennegi sin identitet når de er i NTNUs områder med 

adgangsbegrensninger.  

f. Spesifikke opplæringskrav ivaretas i HMS retningslinje. 

  



   

 

  

   

 

 

3.2 Krav til fysisk sikring ved NTNU for å ivareta et forsvarlig sikkerhetsnivå 
Sikringsnivå Krav til sikring 
SPERRET 

 

SPERRET sone skal ligge 

innenfor BESKYTTET sone. 

 

Sikringsmål 

Sikkerhetstiltak utformes 

på en måte som sikrer at 

uautoriserte personer ikke 

kan få adgang til sonen 

uten at virksomheten 

oppdager dette, og kan 

begrense skadefølgene 

 

 

Eksempler på områder: 

Serverrom, hvelv og arkiv 

der det behandles og lagres 

sikkerhetsgradert 

informasjon 

 

 

Fysisk sikring 

• SPERRET sone skal være tydelig merket med høyeste 

tillatte graderingsnivå og sikres i samsvar med dette 

graderingsnivået 

• Ved utforming av sikkerhetstiltak til en sperret sone, skal 

disse samsvare med kravene for gradsnivået av 

informasjonen som behandles der, samt det utstyret som er i 

rommet. Utforming av sikkerhetstiltak for den sperrede 

sonen må sees i sammenheng med sikkerhetstiltak benyttet i 

de utenforliggende sonene. 

• Sonen må i tillegg utformes på en måte som hindrer direkte 

innsyn til skjermingsverdig informasjon  

• Sikkerhetsgradert informasjon gradert KONFIDENSIELT 

eller høyere i form av tale, skal skje i sikrede rom og lokaler, 

slik at informasjonen ikke blir kjent for uautoriserte 

personer. 

• Det skal være synlig hvem som har permanent adgang til 

sonen. 

Personellsikkerhet 

• Personer som gis permanent adgang til en sperret sone, skal 

være sikkerhetsklarert og autorisert for informasjonen i 

området. Dersom andre personer skal gis adgang, skal 

adgangen registreres, og personen følges av personell som 

har permanent adgang. 

• Besøksprotokoll etableres for å kunne loggføre besøk av 

personer uten fast adgang til sonen. 

  



   

 

  

   

 

 

BESKYTTET 

 

 

BESKYTTET 

sone skal ligge innenfor 

KONTROLLERT sone. 

 

Sikringsmål 

Sikkerhetstiltak utformes 

på en måte som sikrer at 

uautoriserte personer ikke 

kan få adgang til sonen 

uten at virksomheten 

oppdager dette 

 

 

Eksempler på områder: 

Serverrom, hvelv og arkiv 

der det behandles og lagres 

sikkerhetsgradert 

informasjon 

 

Fysisk sikring 

• En BESKYTTET sone skal ha en fysisk avgrensing der 

sikkerhetstruende virksomhet skal kunne oppdages 

• det skal være synlig hvem som har permanent adgang dit. 

• Sonen skal være adskilt fra kontrollert sone med fysiske 

barrierer og det skal være kontroll med adgangen til sonen. 

Valg av sikkerhetstiltak må sees i sammenheng med 

sikkerhetstiltakene i KONTROLLERT sone, og behovet for 

beskyttelse av en eventuell SPERRET sone innenfor 

beskyttet sone. 

• Det skal være synlig hvem som har permanent adgang til 

sonen. 

Høyeste tillatte informasjonsklasse 

• I en BESKYTTET sone skal dokumenter og lagringsmedier 

med informasjon som er gradert KONFIDENSIELT eller 

høyere lagres i en oppbevaringsenhet godkjent av Nasjonal 

sikkerhetsmyndighet, eller være under stedlig vakthold. 

Personellsikkerhet 

• Personer som skal gis permanent adgang til beskyttet sone 

skal være sikkerhetsklarert for KONFIDENSIELT. Dersom 

andre personer skal gis adgang, skal adgangen registreres og 

personene skal følges av personell med permanent adgang. 

• Personer som har behov for permanent adgang til sonen, skal 

være sikkerhetsklarert for KONFIDENSIELT.  

KONTROLLERT  

 

En KONTROLLERT sone 

skal være et tydelig 

avgrenset område der 

virksomheten skal kunne ha 

kontroll med personer og 

annen aktivitet. 

Fysisk sikring 

• KONTROLLERT sone skal være inndelt i SORT, RØDT og 

GULT for å ivareta virksomhetens sikringsbehov utover krav 

i Sikkerhetsloven og Virksomhetssikkerhetsforskriften 

• Sonen skal alltid være avlåst 

• Adgangskort skal alltid være synlig i KONTROLLERT sone. 

 

  



   

 

  

   

 

 

3.3 Sikringsnivå i KONTROLLERT sone 
 

Sikringsnivå Krav til sikring 

 SORT 

 

Områder som det er KRITISK 

for NTNU å beskytte. 

 

 

SORT sone skal ligge innenfor en 

annen KONTROLLERT sone 

 

Sikringsmål 

Sikkerhetstiltak utformes på en 

måte som sikrer at 

uvedkommende ikke kan få 

adgang til sonen uten at 

virksomheten oppdager dette, og 

kan begrense skadefølgene 
 

Hensikt: 

• Skjerme sensitiv informasjon 

og utstyr som fordrer adgang 

på individnivå utløst av 

nasjonalt eller internasjonalt 

lovverk 

• Forhindre at tilsiktende 

handlinger fra en profesjonell 

aktør kompromitterer 

virksomhetskritiske verdier 

 

Eksempler på områder: 

Områder med svært sensitivt 

utstyr, infrastruktur av kritisk 

betydning for virksomheten eller 

for samfunnet. 

Fysisk sikring 

• Adgangskort + PIN-kode. 

• Området skal være alarmbelagt med sikker alarmoverføring når 

rommet ikke er i bruk med bevegelsessensor på innsiden. 

• Ved særskilt behov, videoovervåkning av inngang. 

• Rommet skal være tydelig merket med SORT, samt ha instruksjon 

for adgang ved akutte hendelser. 

• Ved oppbevaring av sikkerhetsgradert informasjon, skal rommet i 

tillegg være merket med høyeste tillatte graderingsnivå. 

• Skallsikringen skal være i minimum sikringsklasse 3.  

• Barrierene skal i sum utgjøre tilstrekkelig forsinkelse mot 

tilsiktende handlinger slik at innsatspersonell i de aller fleste 

tilfeller har tilstrekkelig med tid å aksjonere før verdien er 

kompromittert, og gjøres på bakgrunn av gjennomført 

sikringsrisikoanalyse (NS 5832). Analysen skal godkjennes av 

Fagansvarlig fysisk sikkerhet. 

• Fysiske sikringstiltak skal gjøres i samarbeid med Vakt og service 

og godkjennes av Fagansvarlig for fysisk sikkerhet 

Høyeste tillatte informasjonsklasse 

• STRENGT FORTROLIG 

Personellsikkerhet 

• Linjeleder / seksjonsleder avgjør hvilke roller som skal tildeles 

adgang til området på bakgrunn av tjenstlig behov på individnivå 

• Eksterne skal kun gis tilgang etter særskilt vurdering, opplæring i 

NTNUs krav til sikkerhet, signert taushetserklæring og under 

oppsyn av personell med permanent adgang 

Linjeleder / seksjonsleder 

Følgende skal revideres årlig: 

• Sikringsrisikoanalyse 

• Nødvendige beredskapstiltak etter funn i sikringsrisikoanalysen for 

å håndtere uønskede hendelser og tilstander. 

• Rutine for adgang ved akutte hendelser. 

• Gjennomgang og testing av sikringstiltak. 

• Krav til adganger og tjenstlig behov. 

• Krav til opplæring for bruk av området 

RØDT  

 

Fysisk sikring 

• Adgangskort + PIN kode 

• Sonen skal være alarmbelagt etter ordinær arbeidstid og når 

området ikke er i bruk. 

• Rommet skal være tilstrekkelig merket. 



   

 

  

   

 

 

Områder som det er SVÆRT 

VIKTIG for NTNU å beskytte. 

 

RØDT skal etableres i en 

KONTROLLERT sone. 

 

Sikringsmål: 

Sikkerhetstiltak utformes på en 

måte som sikrer at 

uvedkommende ikke kan få 

adgang til sonen uten at 

virksomheten oppdager dette 

    

Hensikt: 

• Skjerme sensitiv og 

konfidensiell informasjon og 

utstyr som fordrer streng 

adgangsregulering 

• Skjerme 

eksportkontrollregulert utstyr 

og informasjon 

• Skjerme enkeltindivider mot 

personskade 

• Ivareta krav til opplæring, 

taushetserklæring etc. som 

gjelder området 

 

Eksempler på sone: 

Verdier som det er av stor 

betydning for virksomheten eller 

for samfunnet at ikke går tapt 

eller kommer på avveie. 

 

Serverrom, telematikkrom, 

traforom, arkiv, sensitive, 

forsøkslaboratorier, lager for 

kjemikalier/gasser, områder med 

særskilte verdier. 

  

• Fysiske barrierer skal være dimensjonert på bakgrunn av en ROS-

analyse. Fysiske sikringstiltak skal gjøres i samarbeid med Vakt 

og service og godkjennes av Fagansvarlig for fysisk sikkerhet 

Høyeste tillatte informasjonsklasse 

• Informasjon som er klassifisert som FORTROLIG 

• Ugradert, skjermingsverdi informasjon som oppbevares 

forsvarlig. 

Personellsikkerhet 

• Eksterne og driftspersonell skal kun gis adgang etter særskilt 

vurdering og ved behov særskilt opplæring / signering av 

taushetserklæring. 

• Linjeleder avgjør hvilke roller som skal tildeles adgang til 

området. 

Linjeleder / seksjonsleder: 

Det skal ved behov: 

• gjennomføres en ROS-analyse for kartlegging av sikringstiltak av 

arealet.  

• utarbeides en rutine for adgang ved ekstraordinære hendelser 

• være en gjennomgang av adganger og tjenstlig behov, minimum 

årlig. 

• etableres en taushetserklæring og/eller sørge for nødvendig 

opplæring før adgang til området blir gitt 

  



   

 

  

   

 

 

 GULT 

 

Områder som det er VIKTIG for 

NTNU å beskytte. 

 

 

Sone som er kontrollert for 

NTNUs brukere  

 

Sikringsmål 

Sikringsmålet er å gi beskyttelse 

for NTNUs verdier og forhindre 

uønsket aktivitet. 

 

Hensikt: 

• skjerme NTNUs verdier 

• gi autorisert adgang til sonen 

Beskrivelse 

NTNUs interne brukere kan 

benytte området på bakgrunn av 

tjenstlig behov. 

 

Eksempler på områder:  

Møterom, pauserom, trapperom, 

interne korridorer, private 

kontorer uten særskilte 

sikringsbehov. 

Fysisk sikring 

• Skal ivareta kravene til KONTROLLERT sone 

 

Høyeste tillatte informasjonsklasse 

• Informasjon som er klassifisert som INTERN og UNNTATT 

OFFENTLIGHET må oppbevares forsvarlig 

 

Personellsikkerhet 

• Driftspersonell ved NTNU kan tildeles adganger i gul sone på 

bakgrunn av tjenstlig behov. 

• Fagansvarlig adgangskontroll kan avgjøre hvilke roller i NTNU 

som skal ha adgang på bakgrunn av tjenstlig behov 

• Eksterne skal kun gis tilgang etter avtale, og etter vurdering av 

linjeleder med ansvar for sonen. 

Linjeleder / seksjonsleder: 

• Ved behov, sørge for å definere en åpningstid. 

 

  



   

 

  

   

 

 

Sikringsnivå Krav til sikring 

ÅPEN 

 

 

Områder som er internt for 

NTNUs ansatte, studenter, 

samarbeidspartnere og 

leverandører. 

Kan være åpent for publikum i 

definerte tidsrom. 

 

 

Sikringsmål 

Sørge for at NTNU er så åpen 

som mulig og samtidig ivaretar en 

forsvarlig sikring 

 

Hensikt: 

• Ivareta åpenhet 

• Forsvarlig sikring 

Beskrivelse 

NTNUs interne brukere kan 

benytte området på bakgrunn av 

tjenstlig behov. 

 

Eksempler på områder:  

Møterom, undervisningsareal 

pauserom, åpne trapperom, 

kantiner og korridorer 

Fysisk sikring 

• Skal være avlåst utenom definerte tidsrom / åpningstid. 

• Ekstra sikringstiltak der det anses som nødvendig, 

f.eks. med hensyn på aktiva 

Personellsikkerhet 

• Driftspersonell ved NTNU kan tildeles adganger på 

bakgrunn av tjenstlig behov. 

• Eksterne kan gis tilgang uten særskilt vurdering avtale. 

• Fagansvarlig adgangskontroll kan på bakgrunn av 

tjenstlig behov avgjøre hvem av NTNUs interne 

brukere og eksterne brukere som gis adgang. 

Linjeleder/seksjonsleder: 

• Ved behov, sørge for å definere en åpningstid. 

 
 

 

 



   

 

  

   

 

 

4. Roller og ansvar 
 

Direktør for Eiendomsavdelingen 

• eier og er ansvarlig for retningslinjen 

• skal godkjenne endringer på retningslinjen for fysisk sikkerhet 

• er ansvarlig for tilstrekkelig ressurstilgang og for at prinsipper og krav definert i retningslinje 

for fysisk sikkerhet etterleves i Eiendomsavdelingen. 

 

Seksjon for sikkerhet og beredskap 

• skal konsulteres ved endringer på retningslinjen 

Seksjon for digital sikkerhet 

• skal konsulteres ved endringer på retningslinjen 

Fagansvarlig fysisk sikkerhet 

• skal sørge for revisjon av denne retningslinjen 

• skal konsulteres ved endringer på retningslinjen. 

• er ansvarlig for at retningslinje for fysisk sikkerhet er i samsvar med nødvendige krav til å 

ivareta sikker adgangskontroll i NTNUs bygningsmasse. 

• har fagansvaret i NTNU for fagområdet fysisk sikring 

• er ansvarlig for at NTNUs standard for adgangskontroll etterleves. 

• er ansvarlig for å midlertidig overstyre tildelte adgangsrettigheter i situasjoner hvor dette er 

nødvendig for å ivareta sikkerheten i NTNUs bygningsmasse og dens brukere. 

• kan pålegge linjeleder å klassifisere sine områder etter denne retningslinjen 

• kan pålegge linjeleder å gjennomføre nødvendige sikringsrisikoanalyser og ROS-analyser 

dersom dette er særskilt påkrevd. 

• er ansvarlig for å rapportere på effekt og effektivitet knyttet til tiltak som gjennomføres for å 

beskytte mot uautorisert adgang til, angrep og/eller trusler mot NTNUs bygningsmasse 

Fagansvarlig adgangskontroll 

• er ansvarlig for at sentralt administrert roller for driftspersonell og rammeavtalepartnere er iht. 

prinsippet om «tjenstlig behov». 

• er ansvarlig for forsvarlig adgangsstyring til NTNUs sikkerhetssystemer. 

Instituttleder / seksjonsleder / linjeleder 

• er ansvarlig for å klassifisere sine områder etter denne retningslinjen. 

• skal sikre at NTNUs brukere og verdier er beskyttet i henhold til denne retningslinjen. 

• skal sørge for revisjon av adgangsrettigheter etter prinsipper og krav nedsatt i denne 

retningslinjen innenfor sitt institutt / seksjon. 

• skal sørge for at områder klassifiseres etter denne retningslinjen og at krav nedsatt i denne 

retningslinjen følges. 

• skal orienteres ved endring av retningslinje for fysisk sikkerhet. 

• er ansvarlig for at prinsipper og krav definert i retningslinje for fysisk sikkerhet etterfølges og 

etterleves på egne områder 

• er ansvarlig for å definere hvilke roller som skal ha adgang til egne område 

Museumsdirektør og Bibliotekdirektør 

• er ansvarlig for særskilt retningslinje for sikring rundt gjenstandsmateriell som er 

tilgjengeliggjort for publikum eller som er underlagt kulturminneloven. 

• skal konsultere Fagansvarlig fysisk sikkerhet ved endringer på denne retningslinjen. 


