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1. Formal

Formal med «Retningslinje for risikostyring for informasjonssikkerhet» er & bidra til & forebygge
uenskede hendelser eller mangler ved informasjonssikkerheten ved NTNU som kan ha konsekvenser
for studenter, ansatte og/eller samfunnet mer generelt.

2. Gjelder for

Retningslinje for risikostyring gjelder for alle som har ansvar for en prosess, prosjekt, eller en
anskaffelse, utvikling eller drift av et system. Dette innebefatter ledere, systemeiere, prosesseiere,
prosjektledere og forskningsansvarlige.

3. Overordnede prinsipper

a. NTNU skal ha en tilneerming til informasjonssikkerhet som er basert pa risikovurderinger.

b. NTNUs mal med risikostyring er at risiko skal veere vurdert, uakseptabel risiko skal handteres med
tiltak, og resterende risiko skal vaere akseptert av leder.

c. System og prosesser der informasjonsverdier behandles, skal underlegges risiko — og
sarbarhetsanalyser (ROS) minst hvert annet ar, og/eller ved vesentlige endringer i organisering,
prosesser, IKT-system eller i trusselbilde. Dette for at man skal ha et mest mulig oppdatert bilde
av risiko og sarbarhet.

4. Risiko- og sarbarhetsanalyse

Risiko er definert som ett eller flere uenskede scenario beskrevet med kombinasjonen av mulige
konsekvenser og tilherende sannsynlighet. Kontroll av risiko gjeres gjennom risikostyring.
Risikostyring et viktig prinsipp i internkontroll og refererer til et samordnet sett av aktiviteter og
metoder som brukes til & lede en organisasjon og a kontrollere de mange risikoene som kan pavirke
maloppnéelsen.
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Risikostyringsprosessen er standardisert gjennom ISO/IEC 27005:2011 standarden og NTNU falger i
all hovedsak denne for informasjonssikkerhet, illustrert i figuren under.
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Risikoaksept

a. Etablere kontekst for risikovurderingen, dette vil si a bestemme hva som er objekt for
vurderingen og hva som ikke inngar. Som en del av dette steget utarbeides risikokriterier
spesifikke for den aktuelle risikovurderingen, hvor Konfidensialitet, Integritet og
Tilgjengelighet skal innga.

b. Risikoidentifisering for & identifisere og vurdere verdier, trusler og sarbarheter i IKT-
systemet eller arbeidsprosessen gjennom tre aktiviteter:

o Verdivurderingen kommer fgrst siden den bestemmer beskyttelsesbehovet til
Igsningen, for eksempel ett system som handterer sensitive persondata vil ha sarskilte
krav til datahandtering og det vil sette premisset og sikkerhetsnivaet for resten av
vurderingen.

o Neste steg er trusselvurdering med formal & identifisere de mest relevante truslene
som er motiverte til &8 kompromittere informasjonsverdiene vare. En trussel er en
risikokilde som vanligvis knyttes til planlagte handlinger i den hensikt a skade
systemer eller organisasjon. | tillegg til & estimere truslenes motivasjon og evne for &
angripe, skal det vurderes hvor hyppig trusselen kan forekomme hos NTNU.
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o Deretter kartlegges og vurderes eksisterende sikkerhetsmekanismer (kontroller og
tiltak) i lasningen. Kontroller og tiltak vurderes opp mot hvilke verdier som skal
beskyttes.

o Neste steg er & identifisere og vurdere sarbarheter i IKT-systemet eller
arbeidsprosessen som kan utnyttes av en trussel for a fa tilgang til en verdi.

o Resultatene av verdi, trussel og sarbarhetsaktivitetene nyttes til a identifisere risikoen
som foreligger, og hvilke ugnskede hendelser og konsekvenser dette kan fare til
(risikoscenario).

c. Risikoanalyse gjennomfares for & estimere konsekvens og tilhgrende sannsynlighet av
identifiserte scenarier. Analysen skal avdekke hvilke risikoer som er mest alvorlige og ma
prioriteres.

d. Farste beslutningspunkt blir da om risikovurderingen er dekkende nok til & ga videre. | noen
tilfeller kan de som gjennomfarer risikovurdering ha avdekket omrader med stor usikkerhet og
ma derfor gjgre en grundigere undersgkelse for & oppna en tilfredsstillende risikovurdering.

e. Risikohandtering er prosessen for & modifisere risiko med den hensikt a gjgre den
akseptabel. Handteringen gjennomfares ved a velge tiltak som kan redusere risikoen til et
akseptabelt niva. Det er i hovedsak fire tilneerminger til & handtere risiko: (i) redusere risiko,
(ii) unnga risiko, (iii) overfare/dele risiko, og (iv) akseptere risikoen som den er. Beslutning
for prioritering av tiltak blir tatt pa bakgrunn av kost-nytte analyse, hvor effekten i form av
risikoreduksjon og kostnaden av tiltaket er vurdert. Det er ogsa i noen tilfeller mulig a gke
risikoen for & kunne dra nytte av en mulighet.

f. Risikoeier (Ansvarlig leder i linjen) vurderer om restrisikoen er akseptabel. Hvis
risikoeier ikke aksepterer risikoen som er igjen etter at det er gjennomfgrt planlagte
risikoreduserende tiltak, ma nye tiltak vurderes og gjennomfares frem til akseptabel risiko er
oppnadd.

g. Risiko-overvakning og evaluering. Risikovurderingen revideres hvert andre ar og ved store
endringer av systemet eller prosessen.

4.1 Risikokriterier
Risikokriterier er de kriterier som legges til grunn ved beslutning om akseptabel risiko. Slike kriterier
kan vere uttrykt med ord, vare tallfestet eller basert pa en kombinasjon. Kriteriene er basert pa
forskrifter, standarder, erfaringer og/eller teoretisk kunnskap.
a. Ved risikovurderinger skal det utarbeides kriterier innenfor konfidensialitet, integritet og
tilgjengelighet.
b. Falgende konsekvenser ved brudd pa informasjonssikkerheten skal vurderes:
i.  Skade pa materiell eller personer
ii.  @konomi
iii.  Omdegmme
iv.  Personvern

4.2 Aksept av risiko

Akseptabel risiko er risiko som aksepteres i en gitt sammenheng basert pa gjeldende verdier i
organisasjonen. Hva som er akseptabelt kan endres over tid og variere mellom omréader. Det defineres
en grense for hva som er uakseptabel risiko basert pa risikokriterier. Risiko som anses som uakseptabel
ber reduseres sa mye som praktisk mulig. Som regel vil det vere en nytte-/kostnadsvurdering som
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avgjer hva som oppfattes som praktisk mulig, det vil si om, og i hvilken grad, risikoreduserende tiltak

skal gjennomferes.
Aksept av risiko ma forelegges og besluttes av linjeleder. Linjeleder kan akseptere risiko som gir en
konsekvens innenfor hva egen enhet kan tale. Ved konsekvens utover dette skal aksept av risiko

forelegges oppover i linjen. Aksept av risiko gjeres ved & godkjenne ROS med dato. Dato for

signering setter gyldighetsperioden for ROS.

Ved identifisering av uakseptabel risiko som kan ha konsekvenser utover omfanget for gjeldende
ROS-analyse og/eller medfere store konsekvenser utover egen beslutningsmyndighet, s& skal denne
risikoen rapporteres oppover i linjen.

Risiko som ikke aksepteres:
a. Konsekvenser som farer til brudd pa lover og regler.
b. Konsekvenser som kan pafgre NTNU som organisasjon stgrre skade

4.3 Kontrollpunkter, tiltak og rutiner

a. For alle risikokriterier skal det etableres kontrollpunkter og tiltak som er malbare i forhold til

fastsatt risikoaksept.

. Risikoeier skal ha fastsatte rutiner for evaluering av kontrollpunkter og tiltak.
c. Handtering av avvik skal vare en del av risikohandteringsprosessen.

4.4  Omfang av risikovurdering
Omfanget av risikovurdering bestemmes ut ifra systemets/prosessens krav til konfidensialitet,
integritet og tilgjengelighet.

Niva Konfidensialitet Integritet Tilgjengelighet
Apen Enkel vurdering av Lav: Enkel vurdering av risiko for | Lav: Enkel vurdering
Nivil risiko for & sikre at det er a sikre at det er riktig niva. av risiko for & sikre at
riktig niva. det er riktig niva.
Niva 2 Intern: Enkel vurdering av | Moderat: Enkel vurdering av Moderat: Enkel
risiko og nedvendige risiko og nedvendige vurdering av risiko og
risikoreduserende tiltak. risikoreduserende tiltak. nedvendige
risikoreduserende tiltak.
Niva 3 Fortrolig: Gjennomfere Hey: Gjennomfore risiko- og Hey: Gjennomfere
risiko- og sarbarhetsanalyse | sarbarhetsanalyse og nedvendige risiko- og
og nedvendige risikoreduserende tiltak iht. sarbarhetsanalyse og
risikoreduserende tiltak iht. | apalygen. nedvendige
analysen. _ L risikoreduserende tiltak
Vurdere ekstra krav til Vurdere ekstra krav til verifisering | .
' i i . . . iht. analysen.
tllgangsstyrlng, logglng og av mformaS]onen, f. eks SJekksum.
revisjon. Vurdere ekstra krav til Vurdere ekstra krav til
tilgangsstyring, logging og revisjon. | lastbalansering,
redundans og restore.
Niva 4 Strengt fortrolig: Sveert hey: Gjennomfore risiko- og | Sveert hey:

Gjennomfore risiko- og
sarbarhetsanalyse og
ngdvendige
risikoreduserende tiltak iht.
analysen.

sarbarhetsanalyse og nedvendige
risikoreduserende tiltak iht.
analysen.

Vurdere ekstra krav til verifisering
av informasjonen, f.eks. sjekksum.

Gjennomfore risiko- og
sérbarhetsanalyse og
ngdvendige
risikoreduserende tiltak
iht. analysen.
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Vurdere ekstra krav til Vurdere ekstra krav til Vurdere ekstra krav til
tilgangsstyring, logging og | tilgangsstyring, logging og lastbalansering,
revisjon, f.eks. multi-faktor | revisjon. redundans og restore.
autentisering.

5. Roller og ansvar

5.1 Direktgr for Organisasjon og infrastruktur

a. eransvarlig for at alt arbeid med informasjonssikkerhet har en tilneerming som er basert pa
risikostyring

b. eransvarlig for utarbeidelse av overordnede akseptkriterier informasjonssikkerhet og at disse er
kjent i virksomheten

5.2 Leder av Avdeling for virksomhetsstyring
a. eransvarlig for rapportering i arbeidet med overordnet risikostyring

5.3 Leder av HR- og HMS-avdelingen
a. eransvarlig for at ledere er kjent med, og har tilstrekkelig kompetanse, til & ivareta sitt ansvar i
henhold til denne retningslinjen

5.4 Linjeleder

a. eransvarlig for at det utformes en risikomatrise med akseptkriterier for sitt virksomhetsomrade
b. skal pase at ansatte er gitt tilstrekkelig oppleering til & kunne gjennomfare en risikovurdering

c. skal sgrge for at det gjennomfares risikovurdering for sitt virksomhetsomrade

5.5 Prosesseier

a. eransvarlig for at det utformes en risikomatrise med akseptkriterier for arbeidsprosessen

b. eransvarlig for at det etableres prosess for risikovurdering som en stgtteprosess i arbeidsprosessen
C. skal sgrge for at det gjennomfares tilstrekkelig risikovurdering av prosessen

5.6 Systemeier

a. eransvarlig for at det utformes en risikomatrise med akseptkriterier for systemet

b. eransvarlig for at det etableres prosess for risikovurdering som en stgtteprosess ved endringer i
systemet

c. skal sgrge for at det gjennomfares tilstrekkelig risikovurdering av systemet

5.7 Prosjektleder

a. eransvarlig for at det utformes en risikomatrise med akseptkriterier for prosjektet
b. eransvarlig for at det etableres prosess for risikovurdering som en stgtteprosess i prosjektet




