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1. Formal

Retningslinjene skal sikre at bruk av IKT-verktgy med generativ kunstig intelligens (KI-verktay)

ved NTNU:

e skjer lovlig, ansvarlig og i trdd med krav til informasjonssikkerhet, personvern, etikk,
faglig integritet og god forvaltningsskikk.

e ivaretar ansvar, transparens og etterprgvbarhet.

e jvaretar tilliten til NTNUs forskning, utdanning, annen faglig aktivitet og administrasjon.

e skjer giennom bruk av Kl-verktgy som er egnet og godkjent for den typen informasjon
som behandles og for det formalet verktgyet brukes til.
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Med ‘IKT-verktgy med generativ kunstig intelligens’ menes verktay som benytter et Kl-system
etter definisjonen i artikkel 3 i KI-forordningen, avgrenset til KI-systemer som kan generere nytt
innhold, for eksempel tekst, bilder, lyd, video eller kode, basert pa brukerens instruksjoner eller
annen informasjon som legges inn i verktgyet.

2. Virkeomrade

Retningslinjene gjelder for all bruk av IKT-verktgy med generativ kunstig intelligens i forbindelse
med arbeid, studier eller oppdrag ved NTNU, uavhengig av formal og hvilket verktgy eller
tjeneste Kl-funksjonaliteten inngar i.

3. Krav til forsvarlig og ansvarlig bruk av Kl-verktgy

3.1 Krav til brukere
Med alle brukere menes studenter, ansatte eller de som gjgr et arbeid pa oppdrag for NTNU.

Alle brukere er pliktige til a:

e sikre at bruk av Kl-verktay skjer i samsvar med gjeldende lovverk og retningslinjer,
herunder regler om informasjonssikkerhet, personvern, opphavsrett, forskningsetikk,
akademisk redelighet, diskriminering og offentlig myndighetsutgvelse, se kap. 5.

e veere bevisst pa Kl-verktgyets begrensninger, giennomfgre nedvendig grunnleggende
oppleering for verktgy tas i bruk, samt kun benytte Kl-verktgy som er godkjent for den
typen informasjon som behandles og for det formalet verktgyet brukes til, se kap. 3.2.

o ikke legge inn personopplysninger i KI-verktgy som ikke er godkjent for formalet med
behandlingen, se kap. 3.2.

e veere kritisk til KI-generert innhold og kontrollere at opplysninger er korrekte, relevante
og faglig forsvarlige for de tas i bruk.

e jvareta faglig integritet og ansvar ved bruk av Kl-generert innhold og resultater. Dette
gjelder for Kl-generert innhold og resultater som helt eller delvis tas i bruk, publiseres
eller legges til grunn i arbeid eller studier.

e veere apen om bruk av Kl-verktgy der dette har hatt betydning for sluttresultatet.

o sikre at bruk av Kl-verktay som har inngatt i eller hatt betydning for saksbehandling,
administrative beslutningsprosesser eller akademiske vurderinger kan redegjores for og
etterpraves, blant annet ved a bevare relevante samtalelogger eller annen
dokumentasjon.

e tydelig merke innhold som i sin helhet eller i stor grad er generert av Kl, og som kan
oppfattes av mottakeren som ekte eller dokumenterende.

o Aareflektere over beerekraftshensyn ved bruk av generativ Kl. Utvikling, trening og bruk av
kunstig intelligens medfgrer et betydelig energiforbruk og kan fa store miljgmessige
konsekvenser dersom teknologien ikke brukes ansvarlig.

e aldri bruke Kl-verktay til forbudte formal, se kap. 3.3.

e rapportere ughsket eller uforsvarlig bruk av Kl til neermeste leder eller i NTNUs

avvikssystem.


https://ntnu.extend.no/cgi-bin/document.pl?pid=ntnu&UnitID=&DocumentID=1000

@ NTNU

Studenter er i tillegg pliktige til a:

ikke bruke Kl-verktagy pa en mate som undergraver formalet med en leerings- eller
vurderingsaktivitet.

sette seg inn i hvilke regler som gjelder for bruk av Kl i det enkelte emne og
vurderingssituasjon, samt fglge faringer fra fagleerer eller emneansvarlig om bruk av Kl
og redegjarelse for Kl-bruk.

bruke Kl-verktgy pad en mate som er forenlig med krav til redelighet i akademiske
arbeider, herunder aldri fremstille KI-generert innhold som eget arbeid eller bruke K-
generertinnhold som faglig kilde.

Undervisere og emneansvarlige er i tillegg pliktige til a:

ikke palegge studenter a opprette bruker i KI-tjenester som ikke er godkjent av NTNU for
a kunne delta i undervisning, giennomfaere obligatoriske aktiviteter eller levere
vurderingsarbeid.

vurdere og tilrettelegge for bruk av Kl der det er faglig relevant, kommunisere tillatt bruk
og gieldende rammer i emnet, samt utforme vurderingsformer som ivaretar krav til faglig
integritet og selvstendig arbeid.

Forskere eri tillegg pliktige til a:

bruke Kl-verktgy i forskning pa en mate som ivaretar forskningens integritet og tillit, og
utvise seerlig aktsomhet ved bruk av Kl i sensitive forskningsaktiviteter som
fagfellevurdering eller evaluering av sgknader.

sikre at bruk av Kl i forskningsprosesser, publikasjoner eller formidling dokumenteres pa
en transparent og etterprgvbar mate i samsvar med gjeldende faglige standarder og
retningslinjer, herunder EU-kommisjonens veiledning om bruk av generativ Kl i
forskning.

sikre at bruk av Kl-verktgy i forskning ivaretar krav til personvern, konfidensialitet,
immaterielle rettigheter og forsvarlig handtering av forskningsdata.

sikre at bruk av Kl-verktgy i forskningsprosjekter er forenlig med krav i prosjektavtaler,
finansieringsvilkar og eventuelle etiske eller regulatoriske godkjenninger som gjelder for
prosjektet.

Administrativt ansatte er i tillegg pliktige til a:

bruke Kl-verktay i administrative oppgaver og saksbehandling pa en mate som ivaretar
krav til forsvarlig saksbehandling, faglig integritet, transparens, dokumentasjon og
etterprgvbarhet.

arkivere dokumentasjon ved bruk av Kl i saksbehandling i sak- og arkivsystemet nar KI-
generert innhold har hatt betydning for vurderinger, anbefalinger eller beslutning i en
sak.

sgrge for at bruk av Kl-verktgy i NTNUs definerte saksprosesser skjer i samsvar med
fastsatte rammer (se kap. 4.5, Prosesseier).


https://european-research-area.ec.europa.eu/news/living-guidelines-responsible-use-generative-ai-research-published
https://european-research-area.ec.europa.eu/news/living-guidelines-responsible-use-generative-ai-research-published
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3.2 Bruk av Kl-verktgy etter type informasjon og formal

Som ansatt ved NTNU skal du som hovedregel benytte NTNU-godkjente verktay i forbindelse
med dine arbeidsoppgaver. Utover dette skal valg av Kl-verktay skje i samsvar med hvilken type
informasjon som behandles og hvilket formal verktayet brukes til.

Apne Kl-tjenester kan bare brukes til 8pen informasjon (Apen/grznn). Informasjon som krever
beskyttelse (Intern/gul eller Fortrolig/rad), skal kun behandles i KI-verktgy som er godkjent av
NTNU for slik bruk. Informasjon anses som behandlet nar den legges inn i instruksjoner
(prompt), vedlegg eller annen input til et Kl-verktay.

Informasjon som krever beskyttelse, skal kun behandles i KI-verktgy som er godkjent av
NTNU for slik bruk. Dette omfatter blant annet personopplysninger, interne dokumenter,
konfidensiell informasjon, vitenskapelige forskningsartikler, ikke-publiserte forskningsdata og
resultater og annet forskningsmateriell som er opphavsrettslig beskyttet, eksamensoppgaver
og -besvarelser.

Vurderingen av om informasjon krever beskyttelse skal baseres pa informasjonens innhold og
sensitivitet, i trdd med NTNUs retningslinje for klassifisering av informasjonsverdier.

Informasjon underlagt szerlig beskyttelse, som informasjon underlagt lovpalagt
taushetsplikt, seerlige kategorier av personopplysninger eller seerlig beskyttede forskningsdata,
skal som hovedregel ikke behandles i Kl-verktgay.

Behandling av personopplysninger ved bruk av Kl-verktgy, skal godkjennes fgr behandling kan
skje.

Apen informasjon, som offentlig tilgjengelig informasjon eller annet materiale som ikke
inneholder opplysninger som krever beskyttelse, kan behandles i KI-verktgy som er gjort
tilgjengelige av NTNU eller i KI-tjenester som brukeren selv tar i bruk. Fgr informasjon legges inn
i slike tjenester skal brukeren alltid vurdere risiko, blant annet knyttet til lagring, videre bruk og
tap av kontroll over data, profilering eller tilgjengeliggjoring for tredjepart.

Kl-funksjonalitet kan veere integrert i mange ordinaere IKT-verktagy, som for eksempel
tekstbehandling, e-post eller samhandlingsverktgy. Reglene gjelder uavhengig av om KI-
funksjonen inngar i et eget Kl-verktgy eller i ordinzere IKT-verktay.

3.3 Forbudt bruk av Kl-verktgy

Enkelte former for bruk av Kl-verktgy er forbudt fordi de strider mot lovverk, grunnleggende
rettigheter eller NTNUSs krav til forsvarlig og etisk bruk av teknologi. Fglgende bruk av Kl-verktay
er ikke tillatt ved NTNU:

e 3 skape, forsterke eller spre desinformasjon.

e agenerere eller publisere Kl-generert lyd, bilde eller video av identifiserbare personer
uten samtykke eller annet rettslig grunnlag.

e bruk som erforbudt etter KI-forordningen, herunder systemer som gjenkjenner falelser,
manipulerer eller villeder mennesker pa en mate som kan pafgre skade, sosial
poenggivning og biometrisk kategorisering av personer.

e automatiserte vurderinger eller beslutninger om enkeltpersoner uten menneskelig
vurdering.



https://i.ntnu.no/wiki/-/wiki/Norsk/informasjonsklassifisering+-+informasjonssikkerhet
https://i.ntnu.no/wiki/-/wiki/Norsk/Retningslinje+for+behandling+av+personopplysninger
https://artificialintelligenceact.eu/
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4. Roller og ansvar

4.1 Rektor
Rektor har det overordnede ansvaret for NTNUs forvaltning av generativ KI. Rektor har delegert

myndighet til Direktgr for organisasjon og infrastruktur til & godkjenne, koordinere og iverksette
ngdvendige tiltak.

4.2 Direktgr for organisasjon og infrastruktur
Direktar for organisasjon og infrastruktur har myndighet til og ansvar for 8 godkjenne og
koordinere tiltak som sikrer at aktiviteter skjer i henhold til NTNUs mal, overordnede
retningslinjer og lovbestemmelser, samt pase at informasjonssikkerheten fungerer
tilfredsstillende. Direktor for organisasjon og infrastruktur skal:

e godkjenne og falge opp retningslinjer for generativ Kl i organisasjonen.

o palegge fakulteter og administrative enheter & gjennomfare tiltak som sikrer forsvarlig

bruk og tilfredsstillende forvaltning av generativ Kl ved NTNU.

4.3 Linjeledere
Linjeledere har ansvar for & falge opp forsvarlig bruk av Kl i egen enhet. Linjeleder skal:

e sgrge for at ansatte i enheten kjenner til og etterlever NTNUSs retningslinjer for bruk av KI.

o folge opp at bruk av Kl i enheten skjer i samsvar med gjeldende regelverk, interne
retningslinjer og prosesseiers fastsatte rammer.

o legge til rette for ngdvendig oppleering og kompetanseutvikling for bruk av Kl-verktgy.

o fglge opp ugnsket eller uforsvarlig bruk av Kl i enheten i trdd med gjeldende rutiner for
awvik og internkontroll.

4.4 Systemeiere, prosesseiere og avdelingene i Fellesadministrasjonen
Ansvar for styring, forvaltning, tilrettelegging og oppfalging av bruk av generativ Kl ved NTNU er
fordelt mellom systemeiere, prosesseiere og Kl-forvaltningsmiljg i fellesadministrasjonen.
Systemeier skal:
e sikre at bruk av KI-funksjonalitet i systemet er vurdert i trdd med krav til
informasjonssikkerhet, personvern og gjeldende regelverk.
o sgrge for at systemets KlI-funksjoner og bruksomrader er dokumentert, og at eventuelle
begrensninger eller forutsetninger for bruk er kjent for brukerne.
e sikre at ngdvendig risikovurdering er giennomfgrt far KI-funksjonalitet tas i bruk eller
endres vesentlig.

o fglge opp leverandgrer og systemoppdateringer som pavirker Kl-funksjonalitet i
systemet.

Prosesseier skal:

o fastsette og kommunisere rammer og krav for bruk av Kl i administrative prosesser hvor
Kl benyttes og som prosesseier har ansvar for.

e vurdere om og hvordan Kl-verktgy kan benyttes i prosessen, herunder sikre at
ngdvendige vurderinger av risiko, personvern og informasjonssikkerhet er giennomfgrt,
og at bruk av Kl er forenlig med krav til forsvarlig saksbehandling, dokumentasjon og
etterprgvbarhet.

e registrere bruk av Kl-verktgy i behandlingsprotokollen nar Kl inngar i saksprosesser som
innebeaerer behandling av personopplysninger

IT-avdelingen skal:



https://i.ntnu.no/wiki/-/wiki/Norsk/Prosessorganisering+-+roller+og+ansvar
https://i.ntnu.no/wiki/-/wiki/Norsk/Saksomr%C3%A5der+og+saksprosesser

@ NTNU

e sikre at Kl-verktgy og Kl-funksjonalitet som gjares tilgjengelige gjennom NTNUs IKT-
tjenester er vurdert i trdd med krav til informasjonssikkerhet, personvern og gjeldende
regelverk.

e gjgre tilgjengelig oppdatert informasjon om hvilke Kl-verktgy som er vurdert og godkjent
for hvilken type informasjon og formal.

e bidra med teknisk radgivning og stette til systemeiere og enheter som vurderer bruk av
Kl-verktay.

Avdeling for utvikling, skonomi og virksomhetsstyring skal:
e gjennomfare arlig internkontroll av administrative prosesser, herunder etterlevelse av
retningslinjene for generativ KI.
e sikre at anskaffelser av Kl-verktgy inkluderer ngdvendige vurderinger og krav til
leverandgrer for trygg og juridisk forsvarlig bruk.
e sgrge for at retningslinjene for bruk av Kl revideres ved behov i trdd med endringer i
lovverk, teknologisk utvikling og NTNUs behov.

HR- og HMS-avdelingen skal:

e iverksette ngdvendige tiltak for oppleering og kompetanseheving innen bruk av Kl-
verktgy for ansatte.

Avdeling for utdanning skal:

e iverksette ngdvendige tiltak for oppleering og kompetanseheving innen bruk av Kl-
verktay for studenter og undervisere.

Avdeling for forskning, innovasjon og eksterne relasjoner skal:
e Didra til utvikling og tilgjengeliggjgring av informasjon og veiledning knyttet til bruk av K-
verktay for forskere og forskningsadministrasjon.
e koordinere utviklingsarbeid knyttet til bruk av Kl-verktgy i forskningsadministrasjon.

5. Relevante regelverk og styringsdokumenter

For & sikre at NTNUs retningslinjer for bruk av generativ kunstig intelligens, henvises det til
falgende relevant lovverk, regelverk og styringsdokumenter som til sammen gir et juridisk
rammeverk for bruk av generativ kunstig intelligens ved NTNU:

e Grunnlovens menneskerettighetsbestemmelser
e Personvernforordningen

e Kl-forordningen

e Arbeidsmiljgloven

e Offentleglova

e Forvaltningsloven

o Likestillings- og diskrimineringsloven

e Andsverkloven

e Sikkerhetsloven

e Ekomloven

o NTNUs IKT-reglement

o NTNUSs politikk for informasjonssikkerhet

o NTNUs Retningslinjer for informasjonssikkerhet



https://lovdata.no/dokument/NL/lov/1814-05-17/KAPITTEL_5#%C2%A7100
https://lovdata.no/dokument/NL/lov/2018-06-15-38/KAPITTEL_gdpr#KAPITTEL_gdpr
https://artificialintelligenceact.eu/
https://lovdata.no/dokument/NL/lov/2005-06-17-62
https://lovdata.no/dokument/NL/lov/2006-05-19-16
https://lovdata.no/dokument/NL/lov/1967-02-10
https://lovdata.no/dokument/NL/lov/2017-06-16-51
https://lovdata.no/dokument/NL/lov/2018-06-15-40
https://lovdata.no/dokument/NL/lov/2018-06-01-24
https://lovdata.no/dokument/NL/lov/2024-12-13-76
https://i.ntnu.no/wiki/-/wiki/Norsk/IKT-reglement
https://i.ntnu.no/wiki/-/wiki/Norsk/Politikk+for+informasjonssikkerhet
https://i.ntnu.no/wiki/-/wiki/Norsk/Informasjonssikkerhet+-+retningslinjer

